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Forord

Beredskapsarbeid er krevende, og 4 forberede seg pa uforutsigbarhet er vanskelig. I denne planen
er det analysert en rekke risikoomrader, men det vil alltid vere en mulighet for at det inntreffer
hendelser som kommer overraskende. Et av de viktigste verktoyene vi har for 4 kunne handtere
slik uforutsigbarhet er en god grunnberedskap, med nedetater, ulykkeseiere og kommuner som
over og trener jevnlig sammen.

Oppland er ikke ukjent med store katastrofer, og i 1789, mens franskmenn stormet Bastillen,
opplevde Norge en av de storste naturkatastrofene i senere tid. «S7rgfsen» herjet denne sommeren
og vannmengder fylte hele dalbunner langs Oppland — noen foruroligende tanker og minner,
gjengitt av Sommerfeldt (1972), er blitt fanget i et dikt fra tiden etter flommen:

«L_angvarigt Regn har holdet ved, Som fyldte alle Elve;
Jordskreder faldt i Mangde ned, Saa Bjerg og Dale skjelve.
Da Engebund og Agergrund Med Huns og Gaard bordtdrive,
Med saadant Brag, At Dommedag Man vented’ skulde blive»

I Oppland har mange mistet sine hus og hjem i flom og ras. I takt med at klimaet endrer seg sa vil
ogsi intensitet og hyppigheten pa naturhendelser oke — «S7rofsen» regnes som en 1000-arsflom,
men slike intervaller blir stadig innskrenket nar den globale temperaturen stiger. En 1000-arsflom
kan bli en 500-drsflom, og en 200-arsflom kan bli en 50-arsflom. Kan vi igjen bli tilskuere til en ny
storflom av samme kaliber som «S7orofsen» 1 2019, 2028 eller 1 2056° Hele samfunnet ma bevege seg
1 en mer klimavennlig retning, for lykkes vi ikke, vil det ramme oss og kommende generasjoner
med svaert omfattende konsekvenser. Dette er et tankekors 4 ta med seg inn 1 all
samfunnsplanlegging.

Ikke bare klimaet er i endring; digitalisering av samfunnet og et nytt trusselbildet, krever et mer
dynamisk syn pa samfunnssikkerhet- og beredskapsarbeidet. Det krever evne til rask endring og
omdisponering av ressurser og innsatsmidler, og ikke minst tilegne seg kompetanse pa nye omrader.
Det krever at vi over oftere og mer variert. Spesielt krever det ogsd at vi evner 4 se
samfunnssikkerhet og beredskap i et overordnet og bredt perspektiv — noe denne planen forseker
a gjore ved a vurdere bade risikoer og sarbarheter som kan fa konsekvenser pa et regionalt niva.

Fylkesordferer Even Aleksander Hagen
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1. Bakgrunn og sammendrag

Oppland er et relativt trygt fylke 4 bo i Vi har veletablerte beredskapssystemer som tar
samfunnssikkerhetsarbeidet pa alvor. Kommunene er viktige i dette arbeidet da hendelsene
naturligvis inntreffer i en kommune. Det er derfor her grunnlaget for god samfunnssikkerhet blir
lagt. Kommunen skal ivareta befolkningens sikkerhet og trygghet under aller typer hendelser i
samarbeid med redningsinstansene. Flere aktorer pa mange samfunnssektorer krever en hoy grad
av samordningen. I denne planen er derfor samordning i fokus ved bla. 4 kartlegge uonskede
hendelser som, avhengig av storrelse og omfang, ofte gir overgar den enkelte kommunes
muligheter og ressurser og som dermed krever at flere aktorer ma samordne sine krefter.

Mye av arbeidet ma gjores gjennom god samfunnsplanlegging — derfor er Fylkeskommunen og
deres kompetanse som planmyndighet av stor verdi 1 samfunnssikkerhetsarbeidet. Fylkesmannen 1
Oppland og Oppland fylkeskommune onsker 4 tydeliggjore og videreutvikle samfunnssikkerhets-
og beredskapsarbeidet i fylket ved a fortsette arbeidet med en egen regional plan for 4 bidra til et
omforent forstielse for utfordringene vi meoter i fremtiden.

Regional plan for samfunnssikkerhet og beredskap 2014-2017 er bestemt skal revideres i Regional
Planstrategi Oppland 2016-2020, jf. s 24:

«Regional plan for samfunnssikkerhet og beredskap punkt 1.1 Oppfolging og revisjon (s.8)

Fylkesmannen i Oppland skal, sammen med andre sentrale beredskapsaktorer, ntarbeide drlige handlingsprogram der tiltak,
okonomi, ovelser og trening, ressurser, ansvarsfordeling osv. Rlargiores. Neste revisjon av denne planen bor initieres senest i
2016.Revisjonsarbeidet vil ogsa bli pavirket av behovet for analyse av samfunnssikkerbeten pa bakgrunn av tragediene
22.juli.2011. Erfaringer fra juniflommen 2011 i Gudbrandsdalen vil ogsa vurderes som grunnilag for revisjonen. Tiltak som
Sfram#kommer av denne regionale planen vil danne grunnlag for de darlige handlingsprogrammene for samfunnssikkerbet og
beredskap.»

1.1 Regional plan

Malet med denne planen er 4 skape et plangrunnlag for videreutvikling av samfunnssikkerhet og
beredskap 1 Oppland. En oversikt over risiko og sarbarhet i fylket, med forslag til tiltak, skal danne
en felles plattform for 4 forebygge uonskede hendelser og styrke samordningen av det regionale
arbeidet med samfunnssikkerhet.

Dette er et omfattende mal, men gjennom «lustruks for fylkesmannens og Sysselmannen pa Svalbards arbeid
med samfunnssikkerbet, beredskap og krisehandtering er allerede Fylkesmannen palagt en slik type
oppgave, og med Fylkeskommunen pa laget sa kan vi oppna malet med hoyere kvalitet og bredde
enn som enkeltaktor. Den overordnede strategien for 4 oppna dette malet er at fagekspertise pa de
forskjellige risikoomradene involveres som analysepersoner, mens Fylkesmannen samordner denne
kunnskapen og ser den pa tvers i et helhetlig risikobilde — videre engasjeres Fylkeskommunen som
regional planmyndighet slik at planen i storre grad kan forplikte aktorer til 4 gjennomfere tiltakene

som er identifiser. Maloppnéelsen er brutt ned 1 tre sentrale oppgaver som ma loses:



* Gl en oversikt over sentrale beredskapsaktorer 1 samfunnssikkerhetsarbeidet, samt en beskrivelse
av systemet for krisehdndtering.

¢ Kartlegge uonskede hendelser som kan inntreffe pd fylkesnivd, og analyserer disse med
utgangspunkt i DSBs « I eileder for FylkesROS» - det vil si, produsere et kunnskapsgrunnlag.

* Utarbeidelse av et handlingsprogram med tiltak, og som foreslar roller, ansvar og planlagt tidsforlep
for nar tiltakene skal implementeres.

Maloppnaelsen har blant annet avdekket at de storste risikoene i Oppland er flom, akutte
sykdomsutbrudd, trafikksikkerhet, brannsikkerhet og svikt eller bortfall 1 kritiske
samfunnsfunksjoner som vi gjor oss avhengig av — eksempelvis helse- og sosialtjenester,
stromforsyning og elektronisk kommunikasjon. Den har ogsa avdekket at grunnberedskapen og
ovelsene vi gjennomfoerer er et av de beste forebyggende tiltakene for 4 kunne handtere et bredt
spekter av hendelser — fra trafikkulykke, brann og flom, til lengre svikt i kritiske
samfunnsfunksjoner. Siden sist revidering er det ogsa en del nye momenter som er tatt med, for
cksempel nye trusler og ny analysemetodikk — disse er i trdd med relevante veiledere og krav. I
tillegg er analysene sett i lys av nye Stortingsmeldinger og NOU-er relatert til samfunnssikkerhet.

1.2 Prosess og metode

Det forutsettes at fylkes- og kommuneniva, politiet, brann, helse og andre statlige og regionale
myndigheter og etater bruker den regionale planen som grunnlag i arbeidet med eget
beredskapsplanverk og i utvikling og revidering av egne risiko- og sarbarhetsanalyser. Det er ogsa
lagt stor vekt pa at Fylkesmannen sin rolle i samfunnssikkerhetsarbeidet er av veiledende karakter.
Denne planen sammen med kunnskapsgrunnlaget er et ledd i veiledningsarbeidet gjennom a gi rad
og inspirasjon. Fylkesmannen i Oppland har vart prosjektansvarlig for utarbeidelsen av det faglige
1 fylkesROSen, mens Fylkeskommunen har tatt seg mer av de administrative prosessene. Det er
forsokt 4 fange et bredt spekter av kompetanse for 4 gi de analyserte hendelsene en kvalitetssikret
faglig dybde og ca. 50 personer har deltatt i personer' i analysearbeidet.

Progeketorganisering
Prosjektgruppe/sekretariat

- Prosjektleder André Karlsen (Fylkesmannen i Oppland)
- Tord Smestad (Fylkesmannen i Oppland)

- Jon Halvor Midtmageli (Oppland Fylkeskommune)

- Wibeke Borresen Gropen (Oppland Fylkeskommune)

- Kiistin Loe Kjelstad (Oppland Fylkeskommune)

Styringsgruppen:

- Fylkesmann Sigurd Tremoen (Styringsgruppeleder)
- Fylkesordforer Even Aleksander Hagen

- Fylkesradmann Rasmus Olav Vigrestad

- Fylkesberedskapssjef Asbjorn Lund
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- Visepolitimester Innlandet Arne Hammersmark
- KS Regiondirektor Hedmark og Oppland Trond Lesjo

Planmyndighet:

- Fylkestinget
Referansegruppe

- Fylkesberedskapsradet
Faglige arbeidsgrupper™

- Naturhendelser

- Samferdsel

- Brann, ulykker og annet
- Tilsiktede hendelser

- Kiitisk infrastruktur og kritiske samfunnsfunksjoner (KIKS)

Under vises en oversikt over hvordan organiseringen (i grove trekk) for prosjektet var:

Styringsgruppe:
Fylkesmann (lecler)
Fvlkesordforer
Fylkesradmann
Fvlkesberedskapssjef
Wisepolitimester Innlandet
E S-leder

T

Referansegruppe:
Fylkesberedskapsradet

Planmyyndighet:
Fylkestinget

N

A 4

Prosjekiledelse /sekretariat:
Fylkesmannen i Oppland
(prosjcktleder)

Oppland Fylkeskommune

T
e o
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Faglige arbeidsgrupper:
MNatmarhendelser

Samferdsel

Brann, ulykker og annet
Tilsiktede hendelser

Kritisk infrasomuktar og kritiskke
samfunnsfunksjoner

Metode



Hovedsakelig er det «1 eileder for FylkesROS» (DSB, 2016a) sin metodikk som ble fulgt, men det var
ogsd andre momenter etter plan- og bygningsloven som endret metodikken noe. Stort sett var dette
kravene om horinger, biade for planprogrammet og for selve ferdig plan, og kravene om
medvirkning som gjor selve analyseprosessen annerledes. Disse kravene har vaert godt ivaretatt, der
Fylkeskommunen har god kunnskap og erfaring med utarbeidelse av planer etter plan- og
bygningsloven. Sperreundersokelser, radslag og kvalitetssikring fra analysepersoner har bidratt til
god medvirkning. Det ble ogsa gjort noen endring i selve gjennomferingen av analysene, der vi
brukte DSBs analyseskjemaer som utgangspunkt og digitaliserte disse inn i arbeidsskjemaer’ i
«Google Skjemaers'. Dette fungerte godt og serget for at vi kunne ni at langt storre spekter av
analyseperson siden de kunne utfere analysene nar det passet dem best og ikke var avhengige av at
de matte komme til Lillehammer pa et radslag. Allikevel gjennomforte vi ogsa radslag for de som
onsket 4 ha en arena for 4 diskutere den regionale planen, samt at det ble delt inn 1 analysegrupper
der fagpersoner fikk drofte de forskjellige hendelsene mens de fylte ut arbeidsskjemaet.
Hovedsakelig var det disse stegene som ble fulgt:

1. Identifisering av uenskede hendelser og utarbeidelse av scenarioer som skal
analyseres.

2. Definisjon av samfunnsverdier’ som skal beskyttes, fastsetting av
sannsynlighetsintervall og konsekvensintervaller®.

3. Gjennomfering av analyse (vurdering av sannsynlighet og konsekvens), vurdering av
sitbarhet og redegjorelse for usikkerhet, samt foresla tiltak/barrierer for hver
hendelse.

4. Sammenstilling og reduksjon av datamateriale inn i forsteutkast for hver hendelse.

5. Ny utsending av forsteutkastene til analysepersonene for en siste vurdering og
godkjenning.

6. Presentasjon av resultater fra analysen i et risikobilde.

7. Utarbeidelse av handlingsprogram for reduksjon av risiko

1.3 Risikobildet i fylket

Oppland fylke har i lang tid veart utsatt for hendelser der mennesket blir berort av naturen. Pa
grunn av modernisering og globalisering har vi ogsa skapt en del farer selv, gjennom blant annet
industriutbygging, transportnettverk, velferdsteknologi og reisevirksomhet. Slike farer skapes ogsa
gjennom at vi bygger oss selv avhengige av systemer som vi tidligere ikke hadde, for eksempel
stromtilgang og elektronisk kommunikasjon — videre kompliseres det hele ved at disse systemene
kan vare gjensidig avhengige av hverandre. Globale trender mot 2040 viser at faktorer som villere
og vitere vear, digitalisert hverdag, aldrende befolkning, masseutbrudd av sykdom og hyppigere og
storre flyktningstremmer er bare noen fa av de utfordringene som vil komme. De lange linjene kan
trekkes ved 4 se at vi blir pavirket av digitalisering, klimaendringer og internasjonal politikk som
kan gi lokale konsekvenser.

I nermere tidshorisont er det ogsa noen hendelser som kan vaere mer utfordrende enn andre, for
eksempel er fortsatt de «typiske hendelse», som flom, trafikkulykker og brann, vere hendelser som

3Eksempel pa arbeidsskjema: https://goo.gl/forms/06PiaPgDPLUTIYMI.2

*Hendelser med potensielt gradert informasjon ble ikke gjort gjennom dette programmet.
SclLiv og belses, «Natur og miljon, «Qkonoms og «Samfunnsstabilitevs

Se «1edlegg 1.2 — Redegjorelse for skalering av konsekvenser og sannsynlighet»
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til stadighet kommer til 4 gi konsekvenser for Oppland sa lenge bebyggelse er innen flomsoner, vi
kjorer biler eller det er utfordringer med brannsikringen. Disse hendelsene ma vi stadig ha fokus
pa — eksempelvis er «Regional plan for Gudbrandsdalsiigen med sidevassdragy’ et stort skritt i riktig retning
av helhetlig tenkning rundt flomsikring. Strategi for trafikksikkerhet jobber ogsa fylkeskommunen
allerede med.

Ut fra kunnskapsgrunnlaget ser vi ogsa at hendelsene «Alorlig menneskesykdon» og «Svikt/ bortfall i
helse- og omsorgs-tienester» kan bli svart utfordrende, dette fordi det er usikkerhet rundt sykehusenes
kapasitet til 4 handtere mange syke samtidig. Videre ser vi at mange av tiltakene foreslatt i arbeidet
med «Regional plan for folkehelser’ er fint overforbare og viktige nir det gjelder det forebyggende
arbeidet mot masseutbrudd av sykdom. I tillegg ser vi at «Svikt/ bortfall i elektronisk kommunikasjon»,
og tilsiktede hendelser og hybride hendelser’ er pd innmarsj, og det bor vurderes et eget overordnet
arbeid 1 forbindelse med Opplands evne til 2 handtere hybride angrep.

Et annet svart viktig poeng er at det dessverre ikke lar seg gjore 4 forutse alle hendelser og
forebygge disse, det vil med all sannsynlighet kunne inntreffe en hendelse som ikke er analysert i
kunnskapsgrunnlaget, og det er derfor ogsa lagt vekt pa sarbarheter — disse sier noe om forskjellige
kritiske funksjoner i samfunnet. Viktigheten av god grunnberedskap, herunder god rolle- og
ansvarsforstielse for 4 kunne handtere det uventede — bade tilsiktede og utilsiktede. I tillegg er
fokus pa befolkningens egenberedskap pa vei inn igjen, der det blir fokus pa at man selv bor ha
noen grunnleggende artikler i hjemmet sitt.

Denne planen er delt i fire hoveddeler:

Kapittel 1 beskriver bakgrunnen for planen. Mil og strategier, og prosess og metode for arbeidet
med utarbeidelsen av kunnskapsgrunnlaget, samt den regionale planen.

Kapittel 2 gir en introduksjon til omradet samfunnssikkerhet og trusler, og en kort innfering 1 de
to mest sentrale begrepene i dette arbeidet: risiko og sarbarhet.

Kapittel 3 er selve kunnskapsgrunnlaget for denne planen, og inneholder en beskrivelse av
Oppland, beskrivelse av samfunnssikkerhet, krisehandtering og beredskapsakterer i Oppland, og
til slutt en oppsummering av risiko- og sarbarhetsanalysen for Oppland fylke.

Kapittel 4 er handlingsprogrammet med en prioritert liste over tiltak, med foreslatt ansvarlig, som
er aktuelle 4 innfore i det regionale samfunnssikkerhetsarbeidet.

%En hybrid hendelse er et angrep som kan vere fordekt som en sivil hendelse (for eksempel masseankomsten ved
Storskog i Finnmark) — hensikten med slike angrep er 4 overbelaste det sivile samfunnet sin krisehandteringsevne slik
at det sivile samfunn ikke lenger kan understotte militer makt i landet.
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2. Samfunnssikkerhet og risiko

Oppland fylke (tidligere Kristians ami) har 1
lang tid vart utsatt for hendelser der
mennesket blir berort av naturen. P4 grunn av
modernisering og globalisering har vi ogsa
skapt en del farer selv, gjennom blant annet
industriutbygging,  transportnettverk  og
reisevirksomhet. Slike farer skapes ogsa
gjennom at vi gjor oss avhengige av systemer
vi tidligere ikke hadde, for eksempel
stromtilgang og elektronisk kommunikasjon.
Videre kompliseres det hele ved at systemer
kan vare gjensidig avhengige av hverandre.
Ofte vil uenskede hendelser innenfor slike
omrader kunne ha store og langvarige
konsekvenser.

Da ekstremvaeret Dagmar traff nordvest-
landet var mange uten strom og elektroniske
kommunikasjonsmuligheter 1 flere dager,
bade i det gjeldende geografiske omradet,
men ogsa i store deler av resten av landet —
Oppland inkludert. NVE (2012) forteller at
hovedirsaken til de store konsekvensene var
«at nettet samlet sett ikke tdlte pakjenningen fra
ekstremveret Dagman (s. 5).

Orkanen Dagmar skapte mange linjebrudd pa stromnettet (Foto:
Pixabay, 2017a)

En av de storste ulykkene som er registrert i
norsk historie er «Storofsen», og sommeren
1789 ble Opplandssamfunnet rammet av

10 https://www.nve.no/om-nve/vassdrags-og-
energihistorie/nves-historie/1789-storofsen-i-

vaga/

denne flommen — der vannmengdene noen
10

plasser skal ha fylt hele dalbunner™.
Arsaken il «Storofsem» skal ha vert en
usedvanlig kald vinter med rekordstor
snosmelting, etterfulgt av kraftig regnver.
Det er var forstielse at slike arsaks-
forklaringer ikke alltid fanger opp hele
sannheten.

Bare rundt 30 ar tidligere enn «Storofseny,
etter et kraftig jordskjelv i Lisboa der over
100 000 mennesker dede, spurte den franske
filosofen Rousseau seg:

«Huworfor har vi samlet 20 000 hus med seks til sju
etasjer i et omrade vi vet er svart jordskjelvutsattoy

(Jean Jacques Rousseau (1755), i Kruke,
Olsen & Hovden, 2005, s. 3).

Dette anses som en av de forste nedskrevne
tanker rundt samfunnssikkerhet og plan-
legging, og bruker vi samme tankegang om
«Storofsenm» kan man papeke at det ikke bare var
de naturmessige forholdene som utloste
hendelsen. Det var ogsa pa bakgrunn av at
folk hadde bosatt seg pi omridder som var
flomutsatt som gjorde konsekvensene sa
omfattende.

Spersmilet Rousseau stilte seg bor vi absolutt
kunne svare pa i dagens samfunn.


https://www.nve.no/om-nve/vassdrags-og-energihistorie/nves-historie/1789-storofsen-i-vaga/
https://www.nve.no/om-nve/vassdrags-og-energihistorie/nves-historie/1789-storofsen-i-vaga/
https://www.nve.no/om-nve/vassdrags-og-energihistorie/nves-historie/1789-storofsen-i-vaga/

Jordskjelvet i Lisboa (Kilde: Albrethsen, 2015)

Vi blir altsd allerede 1 1755, etter jordskjelvet,
minnet pa om viktigheten av a planlegge ut
ifra den kunnskapen en besitter om risiko og
sarbarhet.

Vir  erfaring med  planlegging  og
analysearbeid i kommunene er at det til dels
kan virke mindre hensiktsmessig 4 planlegge
ut ifra subjektive risikovurderinger. Derfor er
var betraktning i arbeidet med risiko- og
sarbarhetsanalyser at det bor legges mer vekt
pa sarbarhetsaspektet — nemlig fordi
sarbarhet sier noe om faktiske forhold
vedrorende ens virksomhet. Pa en slik mate
kan analyse av sarbarhet ha storre verdi for
beredskapsplanleggingen enn en  ren
risikoanalyse.

Na er det jo slik at bade risiko og sarbarhet
skal gi en god og utfyllende beskrivelse av den
totale tilstanden i kommuner, virksomheter
og fylker, og vi mener ikke at en skal slutte
med risikovurderinger — bare at det kan vare
hensiktsmessig 4 ogsa dreie mer fokus mot
sarbarhet.

Idéer og beskrivelser av sarbarhet kan spores
langt tilbake i tid, men av de mest ikoniske
cksemplene er vel kanskje ved begrepet
«akilleshah som stammer fra Gresk mytologi.
Tidlige lerde fortale oss historien om
hvordan hele udedelige Akilles ble satt ut av
spill pa grunn av bare et kritisk punkt — haelen
hans. (Store Norske Leksikon).

Udedelige Akilles blir forgiftet av en pil pé sitt eneste sarbate
punkt (Foto: Wikipedia, 2017d)

Poenget om sirbarhet 1 forhold til
samfunnssikkerhet og planlegging er at det
kan finnes «akillesheler» rundt oss som i verste
fall kan opplese hele samfunn — feil, svikt
eller bortfall 1 for eksempel elektrisitet,
drivstoff, matlevering og telekommunikasjon
kan vere slike kritiske punkt.

Faktisk skal vi ikke lenger tilbake enn til 1979
og det som symbolsk nok ble omtalt som
«Achillies-saken» (Regjeringen, 2000)
Opvervakingspolitiet hadde funnet doku-
menter med detaljerte planer om 4 sprenge
kraftstasjoner, rorledninger og linjemaster —
der det var fotografier av 11 norske
kraftanlegg. Mye tydet pa at det var drevet
malrettet sabotasjetrening mot 35 norske
kraftanlegg, mange av de mest sentrale i den
norske kraftforsyningen.

Ironisk nok har vi jo bygd systemene som ivaretar oss
sely — og dermed ogsa konstruert var egen sarbarbet.

I dag har vi verktoy som man ikke pa langt
ner hadde i «Storgfsens» tid — selv om de
sikkert ogsd satt pa stor lokalkunnskap.
Fordelen var er at vi kan kombinere det gamle
med det nye, gjennom for eksempel
strukturerte ROS-analyser, godt og fore-
byggende planleggingsarbeid, geografiske



modelleringsmuligheter og kunnskap om
ristkoomrader som naturfarer, teknologi og
kriminelle handlinger. Dette gjor at vi med
storre presisjon kan forutsi hva som vil bli
vare utfordringer 1 fremtiden.

Mange nye trusler er okende, samtidig som vi
gjor oss mer og mer avhengige av forskjellige
systemer i samfunnet. Globale trender mot A

2040 (FFI, 2015) viser at faktorer som villere
og vitere var, digitalisert

Forutsi fremtiden, eller «spd 7 krystallkula» er ingen lett sak
(Bilde: Pixabay, 2017b)

hverdag, aldrende befolkning, masseutbrudd
av  sykdom og hyppigere og storre
flyktningstrommer er bare noen fa av de
utfordringene som vil komme — mye av det
samme  fortelles ogsa 1  Politiets
«omverdensanalyse» (Politiet, 2015)
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2.1 Sentrale begreper

De to mest sentrale begrepene som det blir redegjort for her er risiko og sarbarhet, og videre
hvilken forstielse av disse begrepene vi legger til grunn i dette analysearbeidet. I tillegg nevnes
usikkerhet og barrierer ganske kort.

Risiko

Det finnes veldig mange definisjoner pa hva risiko er, men det eksisterer per i dag ikke noen
overordnet enighet om hva denne definisjonen bor vare (Aven, 2012). Den storste spliden innen
risikofaget er nok den mellom det som kalles «objetiv» risiko og «subjektiv tisiko. 1 DSBs «Nasjonale
Risikobilde 2014» (DSB, 2014a) beskrives denne forskjellen godt; objektiv risikoforstaelse betyr at
risiko eksisterer objektivt og uavhengig av hvem som analyserer, mens subjektiv forstaelse forteller
at risiko blir en fortolkning av virkeligheten, altsa en menneskelig konstruksjon. Dette omtales ogsa
en del 1 boken «Samfunnssikkerbety (Aven, Boyesen, Nja, Olsen & Sandve, 2007), samt i den nye
«Perspektiver pa samfunnssikkerher» (Engen, Kruke, Lindoe, Olsen, Olsen & Pettersen, 20106). I praksis
betyr dette at de med en objektiv tilnzerming tenker at risikoen eksisterer der, uavhengig om vi er
her eller ikke, mens subjektiv tolkning sier at den faktiske risikoen vil vaere pavirket av var
oppfattelse. I trid med DSB (2014a) tillegger vi ogsa den subjektive tilneermingen, ettersom det
alltid er «uoem» som vurderer risikoen, og den sanne verdien pa risiko ikke vil veere mulig a ansla
uten pavirkning av hvem som analyserer.

Nettopp det at det er subjektivitet som tilsier hvordan man forstar risiko har sammenheng med at
det er vokst frem seks hovedtrender for risikoforstaelse (Aven, 2012). Disse vil det ikke bli redegjort
for, men det er viktig 4 vite at for eksempel okonomer, ingeniorer, helsepersonell, etterretning og
personer innenfor andre virksomheter alle kan ha egne forstielser for hva risiko er. Det er for
eksempel ganske naturlig at helsepersonell sier risikoen for a fa kreft er en viss prosent hoyere hvis
du er royker, altsd blir risiko ensbetydende med sannsynlighet. Dette kan mange ingeniorer stille
seg undrende til, fordi 1 ingeniorfeltet brukes ofte en kombinasjon av sannsynlighet og konsekvens
for 4 ansla risiko. Risiko og sannsynlighet som synonymer er ogsa veldig utbredt i media, der
overskrifter som «20% hoyere flomrisikoy eller «Risikoen for skogbrann er 50% hoyrere i torre perioder» ex
vanlig og finne.

Ingeniorer ville nok sagt at det ikke er lik konsekvens for alle 4 fa kreft, siden individer reagerer
béde fysisk og psykisk forskjellige pa sykdommen. Dermed ville en ingenior si at risikoen for kreft
er en viss sannsynlighet ja, men at den ma ses 1 sammenheng med den relative konsekvensen for
personen som far kreft. Forst da vil det vaere mulig 4 ansla den «riktige» risikoen. Na er det riktignok
ikke ingeniorer som diagnostiserer kreft, og poenget er heller ikke 4 vise at den ene forstaelsen skal
vere mer riktig enn den andre. Aven (2012) forteller at det faktisk kan vaere hensiktsmessig at
forskjellige fagretninger har sine egne mater 4 bruke risiko pa. Poenget er heller a illustrere at de
forskjellige fagretninger kan fore til at man prater om risiko over hodet pa hverandre, derfor er det
viktig vise hvilken tilnaerming en selv har.



Usikkerbet!

Et siste poenget som er viktig 4 fa med seg er at anslag pa risiko handler om det som skjer i
fremtiden. Selv om man kan gi ganske gode prediksjoner pd fremtiden, vil det 1 bunn og grunn
alltid vare usikkerhet tilknyttet slike prediksjoner. Tar man poengene om subjektivitet og
usikkerhet inn i bildet kan det vare fornuftig 4 innfere en vurdering av usikkerhet som ma gjores
underveis i hele analysen. Andre drsaker til 4 innfere usikkerhet som parameter kan for eksempel
veare at det ofte er mer hensiktsmessig 4 gjore noe med risikoer man er mer sikker pa vil inntreffe,
enn risikoer der det ikke er sa godt grunnlag for 4 si noe om. Usikkerhetsvurderinger kan dermed
vere gode verktoy for a styrke evnen til 4 prioritere hvilke risikoer man ensker 4 styre.

I denne analysen legges forstaelsen om at risiko er «et anslag pa kombinasjonen av sannsynlighet og
konsekvens, samt en vurdering av usikkerbet i forhold til disse anslagener.

Sarbarhet

1 «NOU 2000:24 Et sarbart samfunm» (Regjeringen, 2000) karakteriseres sarbarhet som:

«et uttrykk _for de problemer et system vil fi med a fungere ndr det utsettes for en nonsket hendelse, samt de problemer
Systemet far med a gjenoppta sin virksombet etter at hendelsen har inntruffet» (s. 18).

I «NOU 2006:6 Ndr sikkerbeten er viktigst» (Regjerningen, 20006) forslas det at en kan bruke
menneskets grunnleggende behov for 4 kartlegge systemer som er av betydning for samfunnet
og mennesket. Maslows behovspyramide blir videre foresltt som et utgangspunkt, der vann, mat,
varme og trygghet er plukket ut'> som de verdiene vi er nedt til 4 verne om i samfunnet — altsd
de to nederste nivaene i Maslows pyramidemodell.

Videre utarbeides det en modell som forseker a vise dette samspillet mellom «Krztisk Infrastruktur
og Kritiske Samfunnsfunksjoner», eller «KIKS-hjuletr som det omtales som (DSB, 2012). I denne
modellen tar DSB i bruk det som star i NOU 2006:6, og bruker menneskets grunnleggende behov
som de verdiene vi bor verne om i samfunnet. Bildet under illustrerer KIKS-hjulet 1 en veldig
forenklet form:

HSe «Vedlegg 1 — Sannsynlighet, konsekvens- og usikkerhetsforklaring»
2Det er viktig 4 huske at hva som er verdier en onsker 4 beskytte vil kunne endre seg — En privat bedrift kan for

eksempel heller onske at omdemme, profitt, eller andre parameter var disse verdiene, og dermed ville ogsd funksjoner

og infrastruktur bli annerledes.
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Verdier

Funksjoner (som opprettholder verdiene)

Infrastruktur (som er grunnmuren til
‘ funksjonene)

Innerst i sirkelen finner vi altsd verdier, dette er det vi vil verne om — og gjennom arbeidet i NOU
20006:6 (Regjeringen, 2006) sa ser vi at dette er verdiene vann, mat, varme og trygghet, eller
menneskets grunnleggende behov som vi ogsd kan omtale det som.

Neste nivi i sirkelen er funksjoner, disse opprettholder verdiene som man har valgt ut. Noen av
disse funksjonene er viktigere enn andre, og kan dermed kalles for kritiske. Gjennom KIKS-II-
rapporten til DSB (2016b) sa kartlegges det 14 slike funksjoner, og siden det er i sammenheng med
beskyttelse av samfunnet sa kaller de dem for samfunnets kritiske funksjoner. Det betyr at vi er
helt avhengig av disse funksjonene for at samfunnet skal kunne opprettholde menneskets

grunnleggende behov for vann, mat, varme og trygghet:

- Styringsevne og kriseledelse
- Forsvar

- Lov og orden

- Helse og omsorg

- Redningstieneste

- IKT-sikkerbet i sivil sektor
- Natur og miljo

- Forsyningssikkerbet

- Vann og avigp

- Finansielle tjenester

- Kraftforsyning

- Elektroniske kommunikasjonsnett og -tjenester
- Transport

- Satellitthaserte tienester
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Den siste delen i sirkelen er infrastruktur. Disse strukturene er a anse som grunnmuren til
funksjonene — det vil si hvordan de klarer a fungere. Dette er som oftest fysiske strukturer, som
veinett, vann og avlep, ledninger, SCADA, bygg og si videre, men kan ogsi vare rutiner og
prosedyrer. Formalet her er 4 sporre seg: «Hva er X funksjon bygd opp avéw, «Huilke strukturer styrer
Sfuntksjon X, «Huva trenger funksjon X for a kunne yte? osv».

Eksempelvis er varme en verdi som ivaretas for mange gjennom funksjonen kraftforsyning, og
kraftforsyningen er bygd opp av ulike strukturer som linjenett, transformatorer, erstatningsdeler til
transformatorer som blir odelagt, nedstremsaggregat, drivstoff til nedaggregat, avtaler med
stromselskap om prioritert gjenoppretting av stromforsyning, veinettet som ma kjores pa for a
kunne rette opp linjefeil, vaktordninger slik at det alltid er noen som kan rette opp linjefeil,
brannmur pa PC-en som forhindrer virus i drifts- og kontrollsystemer, en plan for krisehandtering
ved bortfall av stremforsyning, varmetepper, ved til fyring i ovn osv. — som vi ser sa kan en
utgreiing om infrastruktur bli svert omfattende”. I denne FylkesROSen er det derfor ikke tatt
stilling til spesifikke infrastrukturer i hele Oppland, men lagt mer fokus pa funksjonene og deres
pavirkning pa hverandre — dette er fordi infrastrukturene ligger som regel pa lokalt niva i forskjellige
kommuner, og en slik kartlegging av disse nettverkene ma nedvendigvis starte der.

Sarbarhet (NOU 2000:24) «Sdarbarhet er truslenes pdavirkning pa funksjoner og infrastrukturer som
opprettholder verdiene vi mener burde vernes». Sarbarhet blir 1 fylkesROSen malt ved a spotre: «I hvilken
grad hendelse X pavirker de 14 kritiske samfunnsfunksjonene (DSB (2016b)».

BHyordan vurdere kritisk infrastrukturen beskrives i «<NOU 2006:6 Nir sikkerheten er viktigst», men hovedsakelig er det
a ta stilling til avhengighet, alternativer og tette koblinger (s. 33).
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Sarbarheter kan virke veldig omfattende 4 kartlegge, men om man klarer 4 fi en god oversikt over (og gjor noe med) slike svakheter
sd vil man kunne paberope seg langt mer robusthet enn ved bare risikovurderinger av truslene (Foto: Wikipedia, 2017d).

Tiltak/ barrierer

Vanligvis deler man barrierer og tiltak i sannsynlighetsreduserende og konsekvensreduserende,
dette gjores ikke 1 selve analysedelen for hendelsene, men det er greit 4 vite forskjellen. Mange tiltak
og barrierer virker uansett bade som sannsynlighetsreduserende og konsekvensreduserende og vi
kaller dem detfor risikoreduserende tiltak/batrierer i analysen. Noen tiltak eller barrierer er ogsd
engangstiltak, men andre tiltak eller barrierer kan vare kontinuerlige prosesser.
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3. Kunnskapsgrunnlag - FylkesROS

Oppland fylke omfatter omradene som har avlep til Mjosa fra nord og vest (Gudbrandsdalen med
sidedaler og tilgrensende fjellstrok, samt Toten), omradene som har avlep til Randsfjorden (Land
og Hadeland), og Valdres som har avlep gjennom Begna til Sperillen i Buskerud. Lengst i sor har
fylket en kort grense mot Oslo, herfra til Mjosa grenser det mot Akershus (SNL, 2017a).
Navnet kommer av norrent Upplond, «de ovre landene», 1 motsetning til Viken, «sonnafor.
Oppland fylke ble opprettet 1781 som Christians, senere Kristians Amt. I 1980 ble Sollia kommune
overfort til Hedmark, og 1919 ble Kristians amt omdopt til Opland fylke, fra 1949 Oppland fylke.
Totalt areal er pa ca. 25 000 km?, med rundt 189 000 innbyggere (SNL, 2017a).
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Det er 26 kommuner i fylket, men med seks regioner: Nord-Gudbrandsdal, Midt-Gudbrandsdal,
Lillehammer, Valdres, Gjovik og Hadeland . De storste byene er:

- Lillehammer
- Gjovik

- Fagernes

- Otta

- Vinstra

Sartrekl

Et seertrekk ved Oppland er alle vassdragene, dette er ogsa en av drsakene til at flom er en hendelse
som er viet sipass mye tid og ressurser pa kommune-, vitksomhets- og fylkesniva. Opplands
dominerende elv er Gudbrandsdalslagen, som renner gjennom fylket fra Lesjaskogs-vatnet i nord
til Mjosai sor. Sammen med de store sideelvene Gausa, Vinstra, Sjoa og Otta har Lagen
et nedberfelt som omfatter rundt halvparten av fylket. Otta alene er Opplands nest storste elv.
Foruten Lagen renner ogsa flere mindre elver til Mjosa, hvorav de storste
er Hunnselva og Lenaelva pa vestsida, og Mesna pa ostsida av innsjeen (SNL, 2017a). Norges
hoyeste fjell, Galdhepiggen, ligger ogsa i Oppland. Et annet sartrekk er at veldig store deler av
tylket er nasjonalparker og vernet natur.

Nar det gjelder naeringsliv 1 fylket er det hovedsakelig jordbruk, skogbruk, industri og turisme som

er hjornesteiner:

- Jordbruk dekker 1003 km2 eller 10 % av landets samlede jordbruksareal. Utviklingen har
som 1 landet for ovrig gatt mot ferre og sterre driftsenheter. Husdyrproduksjonen star
sterkt, og tilbakegangen 1 husdyrholdet har vert mindre enn i nabofylkene. Produksjonen
av sa vel kjott som melk ligger pa omtrent 10 % av landets samlede produksjon (SNL,

2017a).

- Skogbruket har en mindre viktig rolle enn jordbruket, men med nesten 11 % av landets
produktive skogareal. Nesten all produktiv skog er barskog, med gran som viktigste treslag.
Litt under halvparten av skogarealet er eid av innenbygdsboende jordbrukere og andre
bygdefolk. Andre store skogeiere er bygdeallmenninger og statsallmenninger ((SNL,
2017a).

- Oppland har den laveste industrisysselsettingen blant ostlandsfylkene, men Raufoss
Industripark (tidl. Raufoss Ammunisjonsfabrikker) ligger ogsa 1 dette fylket. Lokalt er
mange steder nzringsmiddelindustri sammen med trevareindustri av sterst betydning
(SNL, 2017a).

- Bygge- og anleggsvirksomhet har tradisjonelt hatt stor betydning for fylket, setlig fra de
store kraftanleggenes tid (SNL, 2017a).
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- Oppland er etter Oslo landets viktigste turistfylke regnet etter antall gjestedogn ved
overnattingsstedene. Det er storst turisttrafikk i Gudbrandsdalen med Lillehammer, men
ogsi betydelig trafikk i Valdres. Trafikken er noenlunde jevnt fordelt gjennom aret, men
med vintersesongen som den tradisjonelt viktigste. I fjellomrddene finnes landets mest
benyttede fotturer (Jotunheimen, Rondane, dels ogsa Dovre). Oppland fylke har sars stor
hytteaktivitet i perioder av aret, noe som kan belaste lokal kapasitet for helse og lignende.

Grenser til andre fylker

Hedmark gar nord for Mjesa noe ost for vannskillet mellom Osterdalen og Gudbrandsdalen helt
til Hjerkinn pa Dovre. Vestover herfra er grensen forst mot Ser-Trondelag, deretter mot More og
Romsdal. Grensen mot Sogn og Fjordane begynner like sorest for Djupvasshytta ved veien til
Geiranger og gir sorover til Sulevatnet pa Filefjell. Resten av grensen er mot Buskerud (SNL,
2017a). Fra og med 2019 kan fylkesmannsembetene i Oppland og Hedmark bli ssmmenslatt, men
mye av sxrtrekkene ved Oppland er de samme som for Hedmark — foruten om at Hedmark i tillegg

grenser mot Sverige.
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Klima

Oppland har et variert klima, sarlig nar det gjelder vind og nedber, men de fleste bosatte omrader
har et «dalklima» med lite vind og nedber, kalde vintre og varme somre. Middeltemperaturen
varierer lite gjennom vinteren (SNL, 2017b). I januar er middeltemperaturen mellom ca. —8 °C og
ca. —12 °C béde i dalfora og i fjellet. De laveste temperaturene er fra —30 °C til —35 °C, enkelte
steder ned mot —40 °C. I juli er middeltemperaturen stort sett mellom 14 °C og 16 °C i dalfora. De
hoyeste malte temperaturene nede i dalene er mellom 30 °C og 35 °C.

Helt nord i Gudbrandsdalen med sidedalene finner vi noen av de terreste omradene i landet,
som Skjak, med nedber under 300 mm pa et heilt ar. Det kommer som regel mest nedber i juli og
august, men i fjellet kommer det ogsa mye nedbor pa vinterstid. Take er vanligst pa hosten og tidlig
pa vinteren. I dalene er taka stort sett lokal og opptrer oftest nzr dpne elver og vann. I de sentrale
fjellomradene, med hoyde pa mellom 800—1200 moh., er det lite taike (SNL, 2017b). Dette, ssmmen
med gunstige vind- og snoeforhold, danner faktisk noe av grunnlaget for den betydelige turismen
innen fylket.

Samferdsel”

Oppland er et fylket med et relativt godt etablert veinett — E6, E16, Rv. 4, E136 og Rv. 15 er noen
av strekningene som det er mest utbredt trafikk pa. Mange av disse veiene har fjelloverganger med
toffe og raskt skiftende vaerforhold. I tillegg kan ofte kraftig nedber over et kortere tidsrom fore til
redusert fremkommelighet over kortere eller lengre perioder. Dette gjelder alle kategorier av
vegnettet (riksveger, fylkesveger og kommunale veger).

Nar det gjelder jernbane er ogsa dette ganske utbygd i Oppland — der vi har tre forskjellige baner:

- Dovrebanen (som skjarer gjennom hele Oppland og knyter oss sammen med hovedstaden,
samt sa langt det er jernbane nordover).

- Gjovikbanen (som gar fra Oslo til Gjovik).

- Raumabanen (som er et viktig bindeledd mellom Ost- og Vestlandet).

Selv om Oppland er et innlandsfylke sa har vi mange innsjoer, fjellvann og elvestrekninger med
fritidsbater og ferger med person- og biltransport. Slik kommersiell vanntransport foregar
hovedsakelig ved Mjosa, Randsfjorden, Bygdin, Gjende og Rondevannet. Oppland har ogsa sin
egen storre kommersielle flyplass, Fagernes Lufthavn Leirin. Her foregar charterflygninger med fly
opptil 200 passasjerer, en del militer aktivitet og ellers utstrakt aktivitet med lette luftfartoyer.

4Samferdsel vil ogsa vare egen hovedkategori for hendelser der det gjennomgis risikoer og sarbarheter innen
omradet
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3.1 Samfunnssikkerhet” og beredskap i Oppland

Oppland er et fylke med god grunnberedskap. De aller fleste kommunene har oppdatere ROS-
analyser, beredskapsplaner og 1 tillegg over kommunene jevnlig. Ifolge fylkesbarometeret til DSB
ligger Oppland pa delt 5. plass med Buskerud nar det gjelder beredskapsplikten, men som en ogsa
kan lese av tabellen under sa er fylket vart bare 5 poeng unna a ligge pa forsteplass. Det betyr med
andre ord at beredskapsniviet totalt sett begynner 4 bli noenlunde likt for de som ligger overst.
Den storste utviklingen for Oppland er nok at vi ekte fra 33 poeng pa «Helhetlig ROS' som opppyller
utvalgte minimumskrav i 2015 til hele 60 poeng 1 2016 (DSB, 2016c¢, s. 55):

Fylkesbarometer

Soan og Fiordane 70 Ell 7
Vestfold
Aust- 0g Vest-Agder
Rogaland
Oppland
3uskerud
Telemark
Oslo og Akershus 81 62 62
Ser-Trondelag
Bstfold
Mare og Romsdal
Hordaland a7 61 55
Finnmark
Hedmark
Nord-Trendelag 63 63 44
o
Nordland
Landsgjennomsnitt 77 66 58
Helhetlig ROS Overordnet beredskapsplan Il Overordnet W Utarbeidet plan M Gjennomsnittsscore
som oppfyller utvalgte som oppfyller utvalgte beredskapsplan for oppfalging
minimumskrav (N=376) minimumskrav (N=353) ovet 2014-2015 (N=373)
(N=350)

WeStortingsmelding 17 Samfunnssikkerberr (Regjeringen, 2001) definerer samfunnssikkerhet som «den evne samfunnet har til a
opprettholde viktige samfunnsfunksjoner og ivareta borgernes liv, helse og grunnleggende behov under nlike former for pakjenninger» (s. 4), mens i den
nye «Stortingsmelding 10 Risiko i et trygt samfunn» (Regjeringen, 2016) er definisjonen: «Samfiunnets evne #il G verne seg mot og héndtere
bendelser som truer grunnleggende verdier og funfksjoner og setter liv og helse i fare» (s. 19). Hva som er arsaken til denne endringen sies
det ikke noe om, men vi velger 4 bruke den gamle definisjonen siden denne er den som er mest utarbeidet og brukt,
samt at den er godt operasjonalisert innen akademia (Olsen, Kruke & Hovden, 2007).
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Beredskapen blir i1 forste omgang ivaretatt av de 4 utvalgte parameterne som DSB bruker for a
male total beredskap med, slik som vist i tabellen over. For 2017 ble derimot parameteren
«Quverordnet beredskapsplan ovet» tatt bort og dermed ser fylkesbarometeret for 2017 noe annerledes ut
enn drene for — allikevel ligger Oppland hoyt oppe ogsd 1 2017 og er pa 3. plass ut fra malingene til
DSB over beredskap i Norge.

Det er viktig 4 poengtere at ROS-analysen ikke er et «aktivt dokument», noe som betyr at du ikke tar
den frem nar det gjelder 4 handtere hendelser — allikevel er en ROS-analyse aktiv ved at den bor
oppdateres om det inntreffer en hendelse og ikke bare hvert fjerde ar. Selve planen derimot skal
brukes aktivt under hendelser. Det er viktig at arbeidet ses pa tvers av sektorer, der den kommunale
ROSen inngar i en storre helhet.

Videre utfores det tilsyn av bade ROS-analyser og beredskapsplaner, og det er ikke bare
beredskapsavdelingene hos Fylkesmenn som utforer tilsyn med kommuner — og det er selvfolgelig
heller ikke bare kommuner det blir fort tilsyn med. Tilsynsvirksomheten er en aktivitet, eller et
virkemiddel, som brukes for a folge opp et lovverks intensjon, og for kommunene (samt andre
beredskapsaktorer i Oppland) finnes det veldig (!) mange lover, forskrifter, planer, rammeverk og
tforinger a forholde seg til. For de aller fleste former av tilsyn er det ogsa elementer av veiledning
og bistand til hvordan a etterleve lov- og regelverket pa en hensiktsmessig mate.

I DSBs nye KIKS-rapport (2016b) er det definert 14 omrader som er kritiske for samfunnet — og
etter en rask opptelling kan en se at dette faktisk innebzrer over 100 forskjellige lover, forskrifter
og krav som alle pa en eller annen mate er relatert til beredskap. Det er klart at et enkeltorgan 1
Norge ikke kunne klart 4 fore tilsyn med, eller ha overordnet ansvar for, si mange forskjellige
fagomrader. I stedet har hvert enkelt departement det overordnede ansvaret for risiko og sarbarhet
innen sin sektor, samt ROS-analyser, beredskapsplaner, tilsyn og ovelser. Allikevel har Justis- og
beredskapsdepartementet et overordnet ansvar for koordinering av samfunnssikkerhet og
beredskap pa tvers av sektorene.

Et annet viktig omrade nar det gjelder samfunnssikkerhet og beredskap er det som gjores gjennom
det kommunale plansystemet — med kommunene som grunnleggende ansvarlig for 4 ivareta
befolkningens sikkerhet og trygghet. Rammene for den kommunale planleggingen finnes i plan- og
bygningsloven, der et viktig formal med planleggingen er 4 fremme samfunnssikkerhet (PBL § 3-
1, h). Dette kan gjores gjennom en helhetlig vurdering av hva slags virkning planene kan ha pa
samfunnet og befolkningen, i planstrategien, kommuneplanens samfunnsdel og i handlingsdelen.

Et siste svaert viktig omrade 1 beredskapsarbeidet er ovelser — disse er gode verktoy for 4 oke
krisehandteringskompetansen og styrke samarbeidet med andre aktorer. Ovelser kan ogsa bidra til

Beredskapsplaner
ROS-analsyer

gvelser Kommunens plansysiem

a oke organisasjonens beredskap, evnen til 4 fatte tidsriktige beslutninger, evne og kunnskap om
informasjonsdeling, innsikt i krisers kompleksitet, samt avdekke ressursbehov og behov for
kompetanseheving bade pa individ-, funksjons-, og organisasjonsniva. Som for ROS-analyser er
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noe av det viktigste ogsa her at det lages en plan for gjennomferbare tiltak i etterkant, slik at lering
fra ovelsen sikres og ikke bare gar i glemmeboka. Gjennom Fylkesmannen i Oppland er det innfort
et system med «Zrio-oving», som betyr at tre og tre kommuner gar sammen, der to av kommunene
over den tredje. Dette er for 4 kunne pa en god mite gjore at kommunene kjenner til hverandres
ressurser og planverk, som igjen kan sikre at kommunene samarbeider bedre ved eventuelle kriser.

Selv om vi ser at kommunene 1 Oppland kan dokumentere beredskapsplaner, ROS-analyser og at
de over jevnlig sa vil man aldri vite helt sikkert hvordan handteringen av hendelser blir a vare for
det faktisk smeller. Erfaringsmessig sa ser vi at jo sterre og sjeldnere hendelser inntreffer jo mer
utfordrende vil de vere 4 handtere. Bilulykker, brann, skred og flom er hendelser som Oppland er
kjent med, og dermed er man naturligvis mer kompetente pa handteringen av slike hendelser.
Poenget med analysen Fylkesmannen har gjennomfort er 4 se pa hendelser som kan veare for store
for enkeltkommuner 4 handtere — her ser vi at det hviler storre usikkerhet rundt evnen vi har til 4
hindtere dette. Vi burde derfor ikke stoppe opp 4 jobbe forebyggende bare fordi vi scorer relativt
hoyt pd nasjonale malinger — det er alltid forbedringer som kan gjores.

Oppsummert sd kan vi si at forebyggende samfunnssikkerhetsarbeid i Norge 1 all hovedsak utfores
1 hver enkelt kommune og i hver enkelt virksomhet med beredskapsansvar. Det er nettopp disse
akterene som sitter med eierskap og narhet til truslene som kan ramme dem — og dermed ogsa
onsket og ressursene til 4 innfore tiltak. N4 er det riktignok slik at det umulig kan gjores 4 forutse
alle hendelser, og selv om vi kan forutse og forebygge, er det ikke selvsagt at vi klarer a forhindre
eventuelle hendelser. Dessuten ensker vi ikke alltid 4 fjerne risiko, men heller 4 styre eller redusere
den — for eksempel godtar vi noen risikoer innen oljeindustrien fordi det er sapass stor fortjeneste
pé det, eller at vi for eksempel alle aksepterer risikoen som innebzrer a sette seg inn i en metallboks
og kjore av garde i noen ganger ganske voldsomme hastigheter siden det ofte er en nedvendighet.
Dette betyr med andre ord at vi er villige til 4 akseptere en viss «restrisiko» 1 forskjellige former —
det er derfor viktig med et velfungerende apparat som kan ivareta oss nar noe faktisk skjer.

Restrisiko og krisehandtering

Til na har vi pratet mye om det som er pa den forebyggende siden av en krise, der ovelser er en
slags hybrid av bade forebyggende tiltak og (simulert) krisehandtering. Det er minst like viktig at
den andre siden av beredskap fungerer — nemlig det som gar pa handtering av hendelser. Den
prinsipielle oppbyggingen av krisehandtering er slik figuren pa neste side illustrerer (ILKO star for
«Innsatsleders kommandoplass»), der politiet som regel har overste ansvar i kriser der liv og helse star i
fare — dette fordi de har ansvar for 4 iverksette og organisere redningsinnsats (Lokal Rednings-
innsats/LRS) (Politiet, 2011, s. 145).
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Ytre sperring

Helikopter- BRANN 110
landing
~ Stab
Fareomrade ILKO
POLITI 12

Venteplass(er)

é

Samleplass Samleplass Kommunens
skadde skadde kriseledelse/

I | kriseteam

Evakuerings- Evakuerings- Ulykkeseier/
punkt punkt andre
Sykehus Evakuerte- Parerende-
‘[—' senter senter |
| |

De aller fleste hendelsene som er analysert i denne fylkesROSen har med trussel mot liv og helse 4
gjore, bare at de i tillegg bor vaere sapass store at hele Oppland blir berort. Derfor velger vi a
fokusere pa den formen for krisehandtering som er vanligst i Norge.

For a illustrere figuren enda narmere kan vi se for oss en togulykke. Her vil mange mennesker
kunne vare involverte, det kan vare et vanskelig skadested 4 komme til og hendelsen vil kreve
faglioc kompetanse fra jernbanesektoren. Bildet under viser hvor et slikt skadested kunne sett ut:

Innsatsleder
brann

Innsatsleder

helse Ressurskoordinator

helse
Innsatsleder
politi

Fagleder
jernbane

Helsedirektoratet, 2017 (s. 25)
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En siste aktor som er viktig 4 nevne nar det gjelder akuttfasen er spesialisthelsetjenesten, det vil si

prehospitale tjenester (ambulanse), pasienttransport og sykehusmottak.

Arsaken til at man involverer fagledere for den sektoren eller det omradet hendelsen inntreffer i er
pa grunn av maten vi ensker a4 bygge beredskapssystemet pa i Norge: gjennom ALN(S)-
prinsippene:

- (A) Ansvar, som betyr at den organisasjon som har ansvar for et fagomrade i en
normalsituasjon, ogsa har ansvaret for nedvendige beredskapsforberedelser og for a
handtere ekstraordinzre hendelser pa omradet.

- (L) Likhet, som betyr at den organisasjon man opererer med under kriser, skal 1
utgangspunktet vare mest mulig lik den organisasjon man har til daglig.

- (N) Nearhet, som betyr at kriser skal organisatorisk handteres pa lavest mulig niva - foruten
om atomhendelser og sikkerhetspolitiske kriser, som handteres pa regionalt/sentralt niva.

- (8) Samvirke, som betyr at myndigheter, vitksomheter og etater har et selvstendig ansvar for
a sikre et best mulig samvirke med relevante aktorer og virksomheter i arbeidet med
forebygging, beredskap og krisechandtering.

Dette betyr at alle som er innen et fagomrade der det kan skje en hendelse vil vare en
beredskapsaktor. Ut fra illustrasjonene over kan det feilaktig se ut som at et skadested er pa et
relativt lite geografisk omrade — dette er ikke realiteten ved alle hendelser, og sxrlig ikke for enkelte
av de hendelsene som vi analyserer i denne fylkesROSen. For eksempel vil svikt i stremforsyningen,
flom eller alvorlig menneskesykdom kunne strekke seg over et enormt geografisk omrade. Allikevel
er figurene over ment som prinsippskisser, det vil si at det er rollene og forholdet mellom dem som
er det viktigste, og da kan man ogsa tilpasse dem noenlunde til storre hendelser.

Det er ogsa andre oppgaver som er svart viktig for handteringen av storre kriser, der kommunen
(spesielt) og Fylkesmannen har nokkelroller.

Kommumnen

Kommunen har som sagt et grunnleggende ansvar for 4 ivareta befolkningens sikkerhet og trygghet
— enhver krise, uansett hvor stor, skjer faktisk i en eller flere kommuner — dessuten vil hendelser
der redning ikke er et tema gjore at ansvaret for hindteringen ikke faller pa politiet/LRS og dermed
er det ofte kommunen som far primaransvaret. Dette ansvaret kan ivaretas ved at kommunen lager
en beredskapsplan som et minimum inneholder en plan for kommunens kriseledelse,
varslingslister, ressursoversikt, evakueringsplan og plan for informasjon til befolkningen og media.

Kommunen skal videre opprettholde tilnarmet normal samfunnsfunksjon og tjenesteytelse,
spesielt funksjoner som har betydning for innsatsen, under alle typer uonskede hendelser. For
cksempel skal egentlig ikke barnehager, skoler, vannverk, eldreomsorg og lokal infrastruktur bli satt
ut selv om det inntreffer en krise i kommunen.

Det er ogsa andre fagomrader der kommunen har ansvar:
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- Akutt forurensning, der det ofte opprettes Interkommunale Utvalg for Akutt Forurensning
(IUA) for handtering av hendelser som ikke ulykkeseier selv klarer med.

- Kommunebhelsetjeneste, som gir kommunen ansvar for nedvendig helse- og sosialtjeneste for
alle som bor, eller midlertidig oppholder seg i kommunen. Dette er spesielt tjeneste som
hjemmesykepleie, fastlege og legevakt. Sosialtjeneste innebarer blant annet 4 bista politiet
ved evakuering og sorge for innkvartering og omsorg for de evakuerte og deres parorende.
I tillegg anses etablering av psykososiale kriseteam som nedvendige for 4 yte denne

1 Videre har kommunen spesielt ansvar nar det gjelder 4 verne befolkningen mot

stotten
smittsomme sykdommer, dette ivaretas gjennom en smittevernplan.

- Brannvesen, der kommunen er palagt 4 opprette og drive et brannvesen som kan ivareta bade
forebyggende og innsatsrelatert arbeid. Leder av brannvesenet er leder pa et skadested inntil
politiet overtar ledelsen.

- 110-sentral, som kommunen har ansvar for etablering og drift av. I Oppland er Alarmsentral
Brann Innlandet etablert og dekker 46 kommuner i Oppland og Hedmark, med Elverum
som vertskommune.

- Tjenester fra tekniske etater.

- Hvis kommunen er vanneier, har de spesielt ansvar for a ivareta dette ogsa.

- Ivareta gjenoppbygging og ta kontroll over prosessen det er a komme tilbake til hverdag og

normaltilstand igjen.

Slik vi ser av bade det som er forebyggende arbeid og det som gjelder krisechandtering sa er
kommunene pa mange mater barebjelkene 1 samfunnssikkerhet- og beredskapsarbeidet.

Fylkesmannen

Nar en krise begynner a bli for stor for en enkeltkommune eller en enkeltaktor a handtere si kan
Fylkesmannen bista med samordning av ressurser. Det er ogsa Fylkesmannen som kan avklare
hvilket organ som skal ha ansvaret for handteringen i situasjoner der politiet eller andre etater ikke
aksjonerer (Politiet, 2011, s. 94).  Fylkesmannen kan beslutte 4 overta den regionale
samordningsfunksjon fra politimester etter akuttfasen. Ofte vil et Fylkesberedskapsrad innkalles,
der regionale beredskapsaktorer med oversikt over ressurser sitter — disse vil kunne hjelpe
hverandre for a handtere krisen. Fylkesmannen jobber ogsa «oppover» - det vil si at
situasjonsrapportering fra kommunene gar til sentralt hold via Fylkesmannen som et ledd i
«Rapportering pi samordningskanah".

Fylkesmannen har ogsa et storre ansvar nar det gjelder helse- og sosialberedskap, der Fylkeslegen
blir myndighetsorgan pa fylkesniva — dette innebzrer at Fylkeslegen gir veiledning og stotte i
sporsmal om helse. I tillegg er de andre avdelingene miljovern, landbruk og oppvekst- og utdanning

1] noen tilfeller tilbyr Den Norske Kirke tjenester innen sorgprosessering, der de tar rollen som en slags regional
psykososial stotteenhet, og ofte er det ogsa de som leverer budskapet om dedsfall til familiene som er rammet, samt
at de avholder minnegudstjenester.

kortversjon.pdf
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ogsa innblandet i forskjellige forebyggende arbeid. Et siste viktig omrade Fylkesmannen ivaretar er
som det regionale leddet i Kriseutvalget for atomberedskap.

Nar vi snakker om samordning av ressurser, sa gjelder det ofte a koordinere beredskapsaktorer slik
at de kommer sammen — og som vi vet fra tidligere sa vil selve hendelsen i seg selv vare
utslagsgivende for hvem som blir de mest sentrale beredskapsaktorene. I dette kapittelet er det
forsokt 4 gi et overblikk over kjerneaktorene 1 et slikt arbeid som stort sett alltid er involverte i en
hendelse — politi, brann, helse, ulykkeseier, kommune, og i noen tilfeller, Fylkesmannen.

Alt etter hvilken hendelse det er sa vil altsi mange aktorer vare relevante, og 4 ha en oversikt over
alle disse ville absolutt vart en fordel — allikevel vil det vanskelig la seg gjore a kartlegge alle, og
siden dette dokumentets varighet er 4 ar sa vil mange av ressursene kunne vart endret bare i lopet
av 1 ar. En losning pa dette kan vre 4 innfore systemet Felles Ressursregister'®.

En annen losning pa a kartlegge et slikt omrade kan vare 4 ta utgangspunkt i KIKS-II rapporten
til DSB (2016b) og finne ut om en jobber innen en av de 14 samfunnsfunksjonene som er beskrevet
— det er ogsa viktig 4 tenke pa om noen av de 14 samfunnsfunksjonene er avhengige av din
virksomhet — er svaret ja pa et av disse sporsmalene sa er det ikke umulig at nettopp din virksomhet
er 4 anse som en beredskapsaktor nar krisen inntreffer.

En annen viktig avgrensning er om beredskapsakteren jobber pa den forebyggende siden, eller pa
handteringssiden av hendelser — vi velger 4 fokusere pa handteringsdelen, fordi ellers ville de fleste
tilsynsmyndigheter, departementer, underliggende organer og tjenestevirksomheter ha noe 4 si for
den totale beredskapen i bide Norge og Oppland.

Beredskapsakterer i Oppland

Listen over beredskapsaktorer kommer ikke til 4 vare like omfattende som ved forrige plan, men
det er allikevel noen beredskapsaktorer som blir spesielt nevnt:

- Sivilforsvaret: Sivilforsvaret er statens viktigste forsterkningsressurs, som i fredstid skal bista
sivile myndigheter ved katastrofer, ulykker eller andre hendelser der de lokale/regionale
redningsetatene ikke har kapasitet. De mest relevante omradene for bistand er brann,
vannforsyning, storre ulykker, evakuering, leteaksjoner, malinger ved atomforurensinger,
dor til dor-aksjoner eller forpleining av innsatspersonell gjennom for eksempel telt, lys og
varme. Etablerte FIGer (fredsinnsatsgrupper), med malsetting om 4 stotte det lokale
redningsapparatet, i tillegg er det opprett sju FIGp-er (fredsinnsatsgruppepersonell) som
skal stotte FIGene.

- Norges Rode Kors: Den storste redningstjenesten i Norge bistar i alt fra sok av savnede til
store ulykker og naturkatastrofer. Det er 30 hjelpekorps i Oppland, med ca. 600
redningsmannskaper. Disse har godkjent utdanning i sek etter savnede personer, redning
ved skred, i fjellvege, og pa bre, redning og sek i vann — korpsene har ogsa felles

18https: / /www.barentswatch.no/artikler/tjenesten-felles-ressursregister
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varslingssystem og har degnkontinuerlig telefonvakt som kan utkalle mannskaper i hele
fylket.

Norsk Folkeljelp Sanitet: Sitter ogsa med kompetanse pa sok etter savnede, redningsoppdrag,
evakuering av syke og skadde utenfor vei og innsats ved storre hendelser. Aktoren har ogsa
degnkontinuerlig beredskap — samband, transport og forpleining er nekkelressurser.

Norges  Vassdrags- og  Energidirektorat.  NVE har det overordnede ansvaret for
vassdragsforvaltningen biade med hensyn til flomprognosering, varsling og handtering av
alvorlige flomsituasjoner. Primart er aktoren faglig radgiver for kommune og politi i
flomhendelser, men er ogsa ansvarlig for 4 koordinere forskjellige fagetaters radgivning.
NVE kan gjore hastetiltak for 4 redusere, og for a motvirke videre, skade av en hendelse.
Jobber mest pa den forebyggende siden av samfunnssikkerhet.

Kraftforsyningens Beredskapsorganisasjon (KBO): Selv om denne er underlagt NVE sa far den en
egen post her. Organisasjonen iverksettes i alvorlige sitasjoner ved bortfall av
stromforsyning. Alle KBO-enheter skal planlegge for, og etablere, en organisasjon med
nodvendig personell, kompetanse, utholdenhet og ressurser til 4 holde driften gaende,
gjenopprette funksjon og gjennomfore oppgaver som kreves under alle ekstraordinare
situasjoner pa en sikker og effektiv mate. Sa langt som det er samfunnsmessig rasjonelt,
skal hensynet til liv og helse og annen samfunnskritisk virksomhet prioriteres ved
gjenoppretting av funksjon.

Statens Vegvesen: Har ansvaret for den daglige driften og vedlikehold av veinettet. Aktoren
er viktig for 4 redusere konsekvenser av hendelser, spesielt trafikkulykker, ved at de
gjenoppretter fremkommelighet, omdirigerer, skilter og gir informasjon til trafikanter. Ved
tunnelbaner kan de fjernstyre roykuttak og sikre lettere fremkommelighet for nedetater.
Driver veimeldingstjenesten pa tlf. 175. Jobber mest pa den forebyggende siden av
samfunnssikkerhet.

Jernbane: Bane NOR er ansvarlig for drift og vedlikehold av jernbanenettet i Norge og skal
sorge for koordinerte beredskapsplaner mellom aktorer. Statens Jernbanetilsyn forer tilsyn
med dem. NSB har all persontrafikk (dette vil muligens bli noe endret etter
jernbanereformen). Den enkelte jernbanevirksomhet som er innblandet i ulykken har selv
ansvar for iverksettelse og ledelse av nodvendig varsling, redning og bekjemping inntil det
offentlige overtar kriseledelsen.

Mattilsynet. Aktuelle hendelser der Mattilsynet vil ha en rolle er forurensninger, ulykker med
farlig gods, streng frost og flomsituasjoner, sykdom i matvarer og radioaktivt nedfall — har
beredskapsplaner for smittsomme sykdommer. Jobber mest pa den forebyggende siden av
samfunnssikkerhet.

Telenor: Ex en viktig aktor for a sikre elektronisk kommunikasjon. Akteren har en egen
«Task Force» som jobber med a gjenopprette samband pa en rask og god mite i de omradene
der det faller ut.
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- Forsvaret. Forsvaret er palagt a avgi styrker til stotte for sivile myndigheter ved katastrofer
og redningsaksjoner i fredstid.

- Dylkeskommunen: Storre ansvar innen trafikk, videregiaende skoler og kulturminnevern —
spesielt ansvar for trafikkberedskapen. Jobber mest pia den forebyggende siden av
samfunnssikkerhet, der de for eksempel har et veiledningsansvar i forhold til planlegging
etter plan- og bygningsloven.

Disse er kanskje noen av de viktigste 1 vart fylke — man ser fort en sammenheng mellom at det er
hendelsene som typisk rammer et fylke som ogsd sier mye om hvilke aktorer som blir de
dominerende stottespillere i beredskapsarbeidet. Flere relevante aktorer kan vare:

- Norsk Radio Rele 1.iga (NRRL): medlemmene i organisasjonen har VHF/UHF-samband
som kan opprettes ved svikt i samfunnets vanlige kommunikasjonssystemer, eller ved
behov for kommunikasjon til steder uten slik infrastruktur.

- Naringslivets ~ Sikkerbetsorganisasjon  (NSO)/ Industrivernet:  Industrivernet er forstelinje-
beredskapen inntil offentlig beredskap tar over.

- Arbeids- og Velferdsforvaltningen (NAV): Har et spesielt ansvar for 4 sikre viktige
samfunnsfunksjoner arbeidskraft ved kriser og katastrofer i fredstid. For eksempel kan det
utvikles avtaler om nedbemanning til helsetjenester ved pandemier etc.

- Statens Kartverk: 1 en krise kan Kartverket bidra med tilgang til oppdaterte analoge kart,
detaljerte kart- og registerdata, spesiallagde kartutsnitt og GIS-analyser.

- NRK: Den storste og mest dekkende mediekanalen i Oppland. Kan gi faktaopplysninger
om hendelsen og generell serviceinformasjon.

- Norsk Luftambulanse: Basene er bemannet med lege, redningsmann og pilot 24 timer i dognet
gjennom hele aret. I tillegg til helikopter er det ogsa utstasjonert legebiler — aktoren er en
del av den akuttmedisinske tjenesten.

- FORF: Frivillige Organisasjoners Redningsfaglice Forum er en paraplyorganisasjon for
flere frivillige organisasjoner, med representasjon av de 10 storste redningsfaglige frivillige
1 Norge.

- Kuvinners Frivillige Beredskap: Er et samarbeidsorgan for flere landsdekkende humanitare,
kulturelle og faglige organisasjoner, og representerer i underkant av rundt 100 000
medlemmer. En verdifull ressurs til drift av evakuerings- og parerendesenter.

- Norske Redningshunder. Kan bidra med sok i utmark, bade vinter og sommer. I tillegg er de
trent for mer urbant sok ogsa, 1 for eksempel ruiner.

- Redningsselskapet: Selskapet redder liv, berger bater og assisterer bater med motorhavari eller
andre problemer. Baten er operativ fra mai til november.

- Sanitetsforeningen: Bidrar ofte med ressurser i krischandteringen, de har god responstid,
lokaler de kan stille med, bidrar med forpleining og yter psykososial stotte.

- Alpin redningsgruppe: Har ressurser til 4 hente personer raskt ut fra utilgjengelige omrader og
omrader der tyngdekraften er et faremoment. Dette kan dreie seg om klatrere, om
skikjorere, jegere eller turgdere som har gitt seg fast eller ligger vanskelig tilgjengelig.
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Slik vi ser sa blir det fort mange beredskapsakterer som det er verdt 4 nevne, men Fylkesmannen i
Oppland er gjerne villig til at flere beredskapsaktorer sender epost til oss og forteller deres rolle i
beredskapssammenhengen — spesielt om de tar utgangspunkt 1 KIKS II-rapporten slik nevnt over.

Et annet viktig poeng er at vi som enkeltpersoner'” ogsi er ansvarlig som beredskapsaktorer for
oss selv og de vi kjenner. Dette kommer til 4 bli mer og mer i fokus fremover, egenberedskap blir
viktig i mote med en usikker fremtid. Blant annet er det enkelte varer og artikler en alltid bor ha i
hus for 4 vaere forberedt p4 hendelser™:

- drikkevann

- torrmat

- radio med batterier

- lommelykt

- stearinlys

- fyrstikker

- ved

- forstehjelpsutstyr

- kokeapparat som gar pa gass eller rodsprit
- kontanter

3.2 Risiko- og sarbarhet i Oppland

Tar man i betraktning hvordan Oppland har hiandtert hendelser de siste arene sa kan man si at
Oppland er et relativt robust fylke — allikevel er det noen hendelser som kan vaere mer utfordrende
enn andre. For eksempel er fortsatt de typiske hendelse, som flom, trafikkulykker og brann,
hendelser som til stadighet kommer til 4 gi konsekvenser for Oppland sa lenge bebyggelse er innen
flomsoner, vi kjorer biler selv eller det er utfordringer med brannsikringen. Ut fra risiko- og
sarbarhetsanalysene ser vi at hendelsene «Akorlig menneskesykdonm, «Svikt/bortfall i elektronisk
kommunikasjoms og «Svikt/ bortfall i helse- og omsorgstienester» ogsa kan bli svaert utfordrende. Arsaken
til at nettopp disse hendelsene troner sapass hoyt er fordi de har et meget stort skadepotensial for
liv og helse. Vi ser ogsa at det er knyttet en del usikkerhet” rundt hendelsene som gir pa svikt og
bortfall 1 funksjonene.

Hyvis vi sammenligner risikobildet fra forrige plan sa ser vi at noen fa av hendelsene har endret
plass, men at totalbildet stort sett er likt. En av arsakene til disse endringene er noen fremvoksende
trender som fylkesROSen ogsa ma ta mer stilling til, for eksempel radikalisering, terror, hybridkrig
og totalforsvar — altsa mye av det som gar pa tilsiktede hendelser. Et annet viktig poeng som gar
gjennom nesten alle hendelsene er digitalisering. Det er ogsa lagt vekt pa a analysere systemer som
vi er avhengig av, i forste omgang vann, mat, elektrisitet, elektronisk kommunikasjon og heles- og
omsorgstjenester. I tillegg ser vi at ogsa «gamle» hendelser som flom, sykdommer, uvar, brann osv.
far mer skadepotensial gjennom nettopp disse systemene som vi bygger oss avhengig av. Vi ser
ogsi at internasjonal politikk og hendelser kan fa lokale konsekvenser.

Yhttp://www.sikkerhverdag.no/

2http:/ /www.sikkerhverdag.no/din-beredskap/hendelser-og-kriser /beredskap-i-hjemmet
21Se «1Vedlegg 1.3 — Betydningen av usikkerbet i risikobildet», denne viser den praktiske betydningen av lav, middels og hey
usikkerhet.
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Videre er det ogsa gjort noen endringer i kategoriseringene av hendelsene, for eksempel var det 4
forskjellige hendelser som handlet om brann i forrige plan — disse er na alle plassert under hendelsen
«Storre branm». Arsaken er at fylkesROSen bor omhandle storre hendelser enn det som fanges opp
1 en kommunal eller virksomhetsROS. Dette henger sammen med den nye metodikken i
analysearbeidet, der «eileder for FylkesROS» (DSB, 2016a) er tatt i bruk. Dette har ogsa medfort at
analysepersonene har vaert mer nodt til 4 plassere hendelsene 1 tallmessige kategorier, noe som gir
ande kriterier for anslag pa risiko — allikevel ser vi at risikobildet er stort sett likt som for, og
forholdet mellom risikoene er uansett ganske uendret.

Et veldig viktig poeng a4 huske pa nar man leser risikobildet under er at det er et totalt bilde. Det
betyr at alle konsekvenskategoriene («Liv og helse», « Natur og miljo», «Okonomp» og
«Samfunnsstabilitet») er slitt sammen til en felles konsekvensscore®. Hvis vi i stedet hadde
laget et risikobilde for hver konsekvenskategori ville bildene sett litt annerledes ut, for eksempel
ville ikke «Flom» veert sapass hoyt oppe 1 et risikobilde for bare «Lzv og helsen. Dette er viktig a huske
péa nar man fort kan stille spersmél med hvorfor enkelte av hendelsene er hoyt oppe, mens andre
er lengere ned. For 4 finne konsekvensene for hver enkelt kategori si finnes disse redegjort for i
detaljanalysene som er vedlagt — ved en senere anledning vurderes det ogsd 4 utarbeide
konsekvensspesifikke risikobilder for hver kategori.

22Se «Vedlegg 1.0 - Sannsynlighet-, konsekvens- og usikkerbetsforklaring
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Konsekvenser Swrert store

Swvoert smae

Swoert lav

Totalt risikobilde for Oppland

Sannsvnlighet
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|1 — Skred|

|2 —Flom|

| 3 — Alvorlig menneskesykdom |

|4 — Alvorig dyresykdom |

| 5 — Alvodig plantesykdom |

|6 — Vegulyiske|

| 7 = Jembaneulykke |

| 8 — Bat-/ ferpeulykke |

|9 - Flyulykke|

| 10 — Storre brann |

| 11 — Skogbrann |

|12 — Akutt forurensning |

| 15 — Industrulykke |

| 14 — Radioaktiv straling |

| 15 — Svikt/bortfall i vannforsyningen |

| 16 — Svikt/bortfall i matvaredistribusjon |
|17 — Svikt/bortfall i stromforsyningen |

|18 — Svikt/bortfall i elektronisk kommunikasjon |
| 19 — Svikt/bortfall i helse- og sosialtjenester |

| 21 — Beenaric: Bevarpnet person i lastehil giennom gigaten Lillehanumer |
|52 — Scenario: Masseankomst av mennesker til Oppland |

| 53 — Scenario: Cyberangrep mot stromforsyningen 1 Oppland |
| 54 — Scenario: Storflom 1 Oppland |

fO Lav sikkechet )

\. v

Jo flere ringer rundt hendelsen,

jo mer kan den flytte pa seg i
© Middels nsikkerher  TisikODildet

Se ogsa "ediesz 1.3 - Befydningen
Hor nsikkerhet av wrikkerbet § risikobildet”

Swvoert hov



Sdrbarbet

Et annet omrade som det er vart fokusert pa i denne fylkesROSen er sarbarhet, og det har vart et
stort enske om a kunne visualisere disse sarbarhetene pa en overordnet og god mite som med
risikobildet, men problemet her er at disse vurderingene er sapass spesifikk for hver hendelse, at
det vanskelig lar seg gjore a sammenstille disse til noe overordnet.

Under vises hvordan disse sarbarhetene er illustrert for hver hendelse, og sier noe om hvordan
truslene kan pavirke samfunnets kritiske funksjoner:

Strring og Styeing og
Erizeledelze Erizeledelze

_- Forsvar _|:| Fosvas
Lovog Lovog
orden orden

0 1 2 3 4 5 & 7 Helee og 0 1 2 3 4 5 & 7 Helze og
BT [ [T T BT [ T T T
Lav  Grad av pivickning  Hey Rednings- Lav  Grad av pivickning  Hoey Redmings-
tjeneste tieneste
IKT- TKT-
silkeshet sikkerhet
kan fore Nator oz kan- fore Natur og

milje til milis
Forspnings- Forzynings-
sikkerhet sikkerhet

Vann og
avlep
Finansielle
tjenester

“ann og
avlep
Finan:zielle
tienester
Flraft-
fo::ming Kraft-
) Lav Grad av pivirkning Hery forzTaing
—l =
E-kom
Tranzport
e I -
Satellitt-
tjenester _|:| Satellitt-

tienester

o 1 2 3 4 5 6 7

B [ [

Lav  Geadav pividening  Hey

0o 1 2 3 4 5 & 7

Grad av pavirkning pa de kritiske samfunnsfunksjonene
Grad av pavirkning pa de kritiske samfunnsfunksjonene

Selv om det er utfordrende 4 sammenstille si klarer vi likevel 4 se noen trender, der de fleste
hendelser utfordrer grunnberedskapen, ved at det alltid er de som jobber operativt og nart
mennesker som far den akutte innsatsen for liv og helse — den gode jobben med 4 ove pa et
bredt spekter av hendelser er det som sikrer oss mot 4 tile uventede hendelser i fremtiden. Videre
ser vi helt klart at vi bygger oss mer og mer avhengig av systemer som skal opprettholde vire
grunnleggende behov for vann, mat, varme og trygghet — i sarstilling er digitalisering av slike
systemer et viktig moment. Sett i ssmmenheng med den okende tendensen av digitale angrep sa
vil dette vaere en svaert utfordrende sarbarhet i fremtiden.

Videre vil det gis en kort oppsummering av risiko innen hver hovedkategori av hendelser som ble
analysert, der ogsa relevant sarbarhet blir kommentert.
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3.2.1 Naturhendelser

Gjennom analysene av naturhendelser («Skred, «Elonm og «Storflons i Opplandy) ser vi at dette er noe

som vil fortsette a4 prege Oppland. Spesielt er flom den hendelsen som fortsatt burde vare i fokus

nar det gjelder forebyggende arbeid. I trad med «Utfredning: Forventede klimaendringer og bebov for

samfunnssikkerhetstiltak i Oppland”» som ble gjennomfort i forbindelse med forrige ROS er det noen

overordnede tiltak som fortsatt burde innfores for naturhendelser:

Kommunene ma som del av klimatilpasningsarbeidet oppdatere sine ROS-analyser slik at
klimaendringer inngir i risikovurderingene. «Kiimaprofil- Oppland’» er et godt utgangspunkt
for a kunne vurdere noen av disse fremtidige klimatiske forholdene.

Det forventes at kommunene ma bruke mer midler pa vedlikehold av bygninger og
infrastruktur som folge av fuktigere klima med mer sopp og rate.

Nar stikkrenner, kulverter, broer, avlepsnett renoveres eller legges nytt, ma disse sikres
tilstrekkelig dimensjon som ivaretar okt nedbersmengde frem mot 2100. Tiltak for 4 unnga
flom pad grunn av overvann i tettbygde strok bor vurderes.

Tilstrekkelig gode fundamenterings- og dreneringsmuligheter ma sikres pa eksisterende og
nye eiendommer.

Vedlikehold av den infrastruktur som benyttes i overflatevannshandtering, slik som fjerning
av vegetasjon, rensing av grofter og rister etc. ma iverksettes dersom dette ikke allerede er
gjort.

I tillegg har Fylkesmannen i Oppland gjort evalueringer etter flommene som inntraff 1 2013 og i

2014, her fremkommer det ogsa spesielt noen overordnende tiltak som ber viderefores:

At alle kommuner og etater med beredskapsansvar anskaffer, vedlikeholder og tester
satellitt-telefonet.

Vurdering av bortfall/svikt i elektronisk kommunikasjon som resultat av flom i egen
kommune/virksomhet.

Utvikle indikatorer for 4 gi beslutningsgrunnlag for evakuering.

Oppdatere varslingslister.

Ta i bruk «Regional plan for Gudbrandsdalslagen med sidevassdrag» i all samfunnsplanlegging.

I denne fylkesROSen har fokuset vart dreid mot sarbarheter ved hendelser, og spesielt har vi hektet

disse pa de 14 kritiske samfunnsfunksjonene som er identifisert av DSB (2016b). Derfor har vi

analysert flom bade som scenario® og som hendelse®® for 4 kunne bedre illustrere sirbarheter —

hensikten er at kommunene eller andre aktorer selv skal gis bedre grunnlag for a4 vurdere

sarbarhetsforhold 1 sin egen kommune ved neste revidering av sine ROS-analyser. Spesielt ser vi at

www.oppland.no/Handlers/fh.ashx?MId1=390&Filld=3608

24https:/ /www.planoppland.no/Documents/PlanOppland /Dokumenter/Klimaprofil%200ppland%202016.pdf
ZScenatio 4 - «Storflom i Opplandy

26Hendelse 2 — «Fom»
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det er svikt 1 strom, elektronisk kommunikasjon, samt de funksjonene som handterer flommen 1

den akutte fasen som er de omradene vi er sirbare ovenfor.
Sykdomsbilde

De 3 andre hendelsene «A/vorlig menneskesykdonm, «Alvorlig dyresykdom» og «Alvorlig plantesykdon» som
er analysert innen naturhendelser viser at sykdomsbildet blir mer og mer sammensatt, og at
utviklingen i verden i dag forer til at vi vil se langt mer og storre sykdommer som rammer oss. Om
man sammenligner helseapparatene i utviklingsland og i vestlige samfunn for eksempel ser man at
det ikke bare er helsemessig kapasitet som bestemmer hvorvidt en sykdom kan bli stor (selv om
dette selvfolgelig er en nokkelfaktor) — faktorer som kultur, politikk og kommunikasjon spilte for
eksempel en stor rolle i at Ebola-utbruddet ble storre enn forst antatt”. Dette er forsekt fanget opp
1 analysene vi ogsa har gjort, og illustrert gjennom sarbarhetsvurderingene — spesielt om en ser det
i ssmmenheng med analyse av «Hendelse 19 - «Svikt/ bortfall i helse- og sosialtjenesters. Videre ser vi to
omrider innen helse som er av stor betydning for Norge, pandemisk influensa og
antibiotikaresistens (det finnes ogsd en egen plan for antibiotikaresistens innen landbruk).
Sykdomssamspillet mellom mennesker, dyr og planter er satt mer og mer i fokus bade nasjonalt og
internasjonalt, blant annet har Verdens Helseorganisasjon lansert programmet «One Health»™ - som
illustrerer dette samspillet godt.

I analysene som er gjennomfort ser vi at helse- og sosialtjenestene er svart sarbare ovenfor
hendelser med et hoyt antall syke samtidig, slik som i en epidemi eller pandemi. Dette vil kunne
sprenge kapasiteten til 4 ivareta helsen til befolkningen i Oppland. I den nylige rapporten fra
Helsedirektoratet «Overordnede risiko- og sarbarhetsvnrderinger i helse- og omsorgssektoreny™ kommer mange
av de samme momentene frem som vi ogsa ser i Oppland — kapasitetsproblemer for pasienter,

personell og vaksiner som nekkelord.

I Oppland er vi opptatte av god helse, og det er ikke bare sykdomshandtering som er viktig — det
er like viktig med godt forebyggende arbeid, og i den sammen heng er det utarbeidet en egen
«Regional plan for folkebelse».

Et annet viktig poeng som fremkom gjennom analysen er hvordan 4 ansla samfunnsekonomiske
kostander av sykdomshendelser, fordi vi vet at de er kostbare, men lite om neyaktig hvor mye.

3.2.2 Samferdsel
De hendelsene som er analysert i forhold til samferdsel er:

- «Veaulykker

- «Jernbanenlykkeor
- «Bdt-/ fergenlykker
- «Lufifartsulykre»

2"Hendelse 3 — «Alvorlig menneskesykdon»
Zhttp:/ /www.who.int/features/qa/one-health/en
2https:/ /helsedirektoratet.no/Lists/Publikasjoner/Attachments /1388 /1S-

2635%200verordnede%20risiko%200g%20sarbarhetsvurderinger.pdf
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Disse hendelsene er det fagansvarlige innen hver sektor (Statens Vegvesen, BaneNOR, AVINOR)
som har dyp kunnskap om, men vi har forsekt 4 fange opp hovedtrekkene gjennom ROS-analysen.

En viktig vurdering som er gjort er at vi har sett pa « egulykker» mer som en kontinuerlig prosess,
enn enkelthendelse. Det er nemlig viktig 4 papeke at dedsfall fra vegulykker tradisjonelt sett ikke
dreper sa mange pr. hendelse, men allikevel er det mange hendelser i lopet av et ar — samlet sett
dor det dermed ganske mange, og dette bor fanges opp 1 ROS-analysen for 4 kunne plassere den
riktig i et totalt risikobilde. I tillegg kan ofte kraftig nedber over et kortere tidsrom fore til redusert
fremkommelighet over kortere eller lengre perioder. Dette gjelder alle kategorier av vegnettet
(riksveger, fylkesveger og kommunale veger).

Videre innen samferdsel ser vi at jernbanereformen™ kan fi innvirkninger pa arbeidet med
beredskap 1 Oppland. Kanskje det aller viktigste tiltaket her (som Bane NOR allerede legger til rette
for’) er 4 sikre kommunikasjon og enhetlig forstielse rundt beredskap og samfunnssikkerhet for

de nyetablerte kommersielle selskapene — det er svaert viktig at konkurranse ikke gar pa bekostning
av sikkerhet.

Ovelse Nord-Fron 2006 (Foto: Fylkesmannen i Oppland)

Ohttp://jernbanereformen.regjeringen.no/
3thttp://www.banenor.no/kundeportal /beredskap2/
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3.2.3 Brann, ulykker og annet

Hendelsene som ble analysert innen dette omradet viser alle at Oppland generelt har en god
grunnberedskap for 4 handtere hendelser. Allikevel kan det stilles sporsmal ved kapasiteten til 4
handtere to samtidige hendelser som er et stykke fra hverandre — noe analysen av «Akwtt
Jforurensning» og «Skogbrannm»’ viser godt. Annet er at selv om handteringen av atomhendelser gjores
pa regionalt og sentralt niva si er det fortsatt forventninger til hva en kommunene® skal gjore i
slike situasjoner, samt hvilken beredskap de skal inneha.

En annen viktig vurdering som er gjort er at vi har sett pa «S7orre brann» mer som en kontinuerlig
prosess, enn enkelthendelse — slik som for « egulykke». Det er ogsa her viktig a papeke at brann
tradisjonelt sett ikke dreper sa mange pr. hendelse, men allikevel er det mange hendelser 1 lopet av
et ar — samlet sett dor det dermed ganske mange, og dette bor fanges opp i ROS-analysen for a
kunne plassere den riktig i et totalt risikobilde. Det at brannulykker er noe av det som dreper mest
1 lopet av aret er et tankekors, og forteller at man kanskje bor vurdere nedvendigheten av en
regional plan for overordnet brannsikkerhet.

Det er ogsa et poeng at en ikke trenger 4 se hendelsene «Akutt forurensningy og «Industrinlykke» veldig
separert, men sammen. De kan i mange tilfeller vere en og samme hendelsen, men er analysert
separat her for a kunne utbrodere mer om drsaksforhold, sannsynligheter, konsekvenser,
sarbarheter og tiltak.

Andre trusler som er analysert under denne posten er de som kan regnes som «annet» - dette betyr
bare at de ikke alltid er 4 regne som en ulykke eller uonsket hendelse som sadan, men at det fortsatt
er noe som kan gi konsekvenser Oppland — 1 denne sammenheng er senarioet «Masseankomst av
mennesker til Oppland» analysert. Det er viktig at kommuner forbereder seg pa flere masseankomster
— spesielt siden den midlertidige bremsen i innvandring til Norge er en ganske skjor avtale mellom
EU og Tyrkia. At Oppland og Norge er lite forberedt pa masseankomst ble allerede for nesten 20
ir siden etablert som faktum i «NOU 2000:24 — Et sirbart samfunn»* (Regjeringen, 2000):

«Eln situasjon med massetilstromning av flyktninger over kort tid vil stille store krav til myndighetenes beredskap
... en eventuell masseankomst av flykininger mest sannsynlig vil komme over Ostlandet eller til Finnmark fra
Russlandy (s. 213).

%28kogbrann kan ogsd defineres som en hendelse under «Naturhendelser», men er valgt under denne kategorien — ved
neste revisjon kan det vurderes om man skal innfore to forskjellige: «Menneskeskapt skogbrann» og «Naturskapt
skogbrann» - om dette har noen praktisk betydning for analysen (foruten om sannsynlighet) er vi usikker pd.

Bhttp://www.nrpa.no/publikasjon/kommunal-atomberedskap-plangrunnlag.pdf

MSpadommene tas ogsd opp igjen i «Stortingsmelding 17 Samfunnssikkerbet — Veien til et mindre sarbart samfunn»
(Regjerningen, 2001, s. 80)
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3.2.4 Tilsiktede hendelser

Generelle hendelser inngar ikke lenger 1 hendelsen «tilsiktede hendelser». Dette er fordi det er svart
vanskelig 4 angi frekvensbasert sannsynlighet i slike analyser. I stedet er det gjort to scenarier med
tilsiktede hendelser, der den ene dreier seg om terror og den andre dreier seg om cyberangrep. I
disse vurderingene er det, 1 trdid med ny standard om risikovurdering av tilsiktede handlinger, lagt
mer vekt pa 4 si noe om intensjoner og kapabiliteter til en simulert ondsinnet aktor i stedet for
sannsynlighet (Standard.no, 2017). I sluttvurderingen bor det ogsa legges stor vekt pa usikkerhet
rundt hendelsen. Dessuten ma det ogsa henvises til politiet, PST eller NSM som myndighet pa
omréidene, og for dybdekunnskap om lokale forhold.

Det er blitt mer og mer vanlig 4 innfere scenarier og hendelser om «Terror, «Hatkriminalitet,
«Voldelig  ekstremisme», «PLIIVO» (Pagaende Livstruende Vold) og «Radikaliseringy 1 bade
kommuneROSer, fylkesROSer og Nasjonale Krisescenarier. Her er planen at vart scenario™ skal
inneholde alle under en paraply. Arsaken til dette er at disse hendelsene er ganske overforbare seg
imellom og nart beslektede begreper. Et terrorangrep er for eksempel ofte en PLIVO-hendelse
(men ikke nedvendigvis omvendt), samt at hatkriminalitet kan vere del av en terrorhandling. Eller
sa kan hatkriminaliteten vare voldelig ekstremisme som et ledd i terrorvirksomheten, uttrykt
gjennom en spesifikk PLIVO-hendelse. Radikalisering derimot er egentlig selve prosessen som kan
resultere i bade terror, hatkriminalitet, voldelig ekstremisme og PLIVO. Vi mener at vi dekker disse
begrepene, med arsaker og generelle beskrivelser, godt nok ved 4 sammenfatte dem under ett
scenario. 1 tillegg apner det for 4 beskrive et mer fyldig scenario, og dermed si mer om
sannsynlighet, konsekvenser, sarbarheter og serlig tiltak.

Sarbarhet er riktignok vanskelig 4 ansld, fordi det egentlig er avhengig av aktoren som utferer
handlingen og hva de onsker 4 angripe — allikevel vet vi at vann, mat, strom og elektronisk
kommunikasjon kan veare attraktive mal. Dessuten er det ikke slik at det bare er de objekter eller
omrader som vi selv definerer som sarbare som er de som kommer til 4 bli angrepet — det vil 1
storre grad dreie seg om den ondsinnede aktorens oppfattelse av hva som er sarbart. Ogsa her kan
man allikevel se noen fellestrekk, for eksempel at aktorene ofte ensker a pafore flest mulig
mennesker, og helst sarbare, skader — minst mulig input for mest mulig output. Videre ser man at
i de fleste PLIVO-hendelser sia vil samspillet mellom politi og helsepersonell ogsa vaere en
utfordring, og samtalen om risikovillighet™ er noe som ber droftes bade internt og mellom.

Mye av poenget bak utarbeidelsen av scenarioene for tilsiktede handlinger ligger mest i 4 skape
kunnskap og risikoerkjennelse rundt disse temaene — dette betyr at vi skal vare oppmerksom pa at
det kan inntreffe, men at vi skal veere nokterne med sannsynligheter og konsekvenser og ikke la oss
rive med slik at man antar en slik hendelse er den storste trusselen mot Oppland — dette ma uansett
vurderes lokalt for hver enkelt kommune og virksomhet i samarbeid med faglig stotte fra de
aktorene med riktig kompetanse pa omradet. I tillegg ser vi at den édpenbare sirbarheten
digitaliseringen av samfunnet har gjort at cyberangrep kan vare en svart effektiv metode for
ondsinnede aktorer 4 oppna sine mal — det er mulig at en regional plan for digital sikkerhet i



http://politiforum.no/no/nyheter/2013/juli/Hvor+langt+g%C3%A5r+handlingsplikten%3F.d25-TNlLK0f.ips

Oppland burde utarbeides i samarbeid med Cyberforsvaret, NorSIS og cybermiljoene fra NTNU
Gjovik.

3.2.5 Kritisk infrastruktur og kritiske samfunnsfunksjoner

I tillegg til enkelthendelser si er det ogsia utfert mer systemanalyser av noen kritiske
samfunnsfunksjoner. Disse er, som nevnt tidligere, valgt ut etter viktigheten for menneskets
grunnleggende behov:

- vannforsyning

- matforsyning

- Stromforsyning

- elektronisk kommunikasjon

- belse- og sosialtjenester

Det man ser fra disse analysene er at vi gjor oss mer og mer avhengig av elektronisk
kommunikasjon. Flere og flere omrader bli regulert gjennom nettverk og dermed oker denne
sarbarheten svert raskt. Avhengigheten av digitale losninger er ogsa noe som diskuteres i mye mer
detalj i «NOU 2075:13 Digital Sarbarhety (Regjeringen, 2015), men hovedfunnene vare er i trad med
denne utredningen. Videre ser vi at vi bor ha fokus pa velferdsteknologi’ og forhold rundt dette
som eksempelvis strombrudd og svikt i elektronisk kommunikasjon.  Slike forhold ber
kommunene kartlegge. Vi ser tydelig at de fleste av de kritiske samfunnsfunksjonene har gjensidig
avhengighet og at svikt/bortfall i en funksjon raskt forplanter seg videre til en annen funksjon.

Det er viktig 4 hele tiden vurdere tidsaspektet ndr det er snakk om svikt/bortfall i/av disse
funksjonene, siden en nokkelfaktor i sarbarhet er evnen til funksjonen 4 komme tilbake til
normaltilstand. Her bor det nok vurderes 4 gjennomfore ovelser nettopp med formal 4 kartlegge
funksjonens faktiske evne til «d gienappta sin virksombet etter at hendelsen har inntruffery”®. Det er vanskelig
a ansla dette uten a reelt se hvordan det ville blitt lost i praksis.

Et annet punkt som fremkom var at det er god forstielse for at man trenger nedaggregat for a
kunne opprettholde egen virksomhet om man har et storre beredskapsansvar — fremtidige
sarbarheter kan likevel ligge i at mange bare har drivstoff som tilrettelegger for 8 timer nodstrom.
Dette betyr at man kanskje bor vurdere et nedlager av drivstoff ogsa, spesielt om man har ansvar
for liv og helse. Annet var at disse aggregatene er svart kostbare bade i kjop, drift og vedlikehold,
og for mange oppleves det som lite kost/nytte-effektivt 4 anskaffe et.

De fleste av disse hendelsene utfordrer grunnberedskapen, ved at det er de som jobber operativt
og nxrt mennesker som er forstelinjetjeneste ogsa i beredskapssammenheng. Videre ser vi helt klart
at vi bygger oss mer og mer avhengig av systemer som skal opprettholde vare grunnleggende behov
for vann, mat, varme og trygghet — i sarstilling er digitalisering av slike systemer et viktig moment.

SThttps://www.nrk.no/finnmark/ny- tech -skal-redde-norge-fra-eldrebolgen- -pasientombudet-er-skeptisk-
1.13487444
¥Dette er en del av selve definisjonen pé sirbarhet (Regjeringen, 2000, s. 18).
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4. Veien videre - Handlingsprogram

Hovedpoenget med 4 gjennomfore en risiko- og sirbarhetsanalyse er 4 identifisere og innfere
risikoreduserende tiltak. Samfunnssikkerhetsarbeid er noe som skjer over hele linja, fra bunn til
topp og vice versa — noe listen over tiltak i vedleggene prover a fange opp ved a dele aktuelle
tiltak /barrierer inn etter hvilket niva arbeidet burde forega pa. Det er ogsd mange andre positive
effekter enn bare en liste over tiltak som blant annet at det blir en storre risikoerkjennelse for
hendelser, okt kunnskap om sannsynligheter og konsekvenser for uenskede hendelser, okt
forstaelse for usikkerhet rundt risikoer, mer fokus mot sarbarhet, mulighet for mer bruk av lik
metodikk, innspill til egne ROS-analyser, innspill til egne beredskapsplaner, innspill til ovelser og
sa videre — rett og slett at kunnskapsgrunnlaget danner en felles plattform for forebygging av
uonskede hendelser og arbeid med samfunnssikkerhet og beredskap i Oppland.

I sa mate oppfyller kunnskapsgrunnlaget en viktig rolle som veileder og padriver i
samfunnssikkerhetsarbeidet ved at den er et ringvirkningsdokument — erkjennelse, informasjon og
kunnskap rundt risikoene og sarbarhetene blir forhdpentligvis spredt videre og tatt i bruk nar
hendelsene skal skaleres til egen kommune eller virksomhet. Dette sa vi ogsa var tilfellet ut ifra
sporreundersokelsene som ble sendt ut og hva forrige plan ble brukt til. Man ber derfor se pa
bidraget til den risikoreduksjon kunnskapsgrunnlaget og risiko- og sarbarhetsanalysen kan ha i
fylket pa to mater:

1.) Som et ringvirkningsdokument.

2.) Som grunnlag for et handlingsprogram, med en prioritert liste over tiltak som ber
innfores for a redusere risikoene 1 fylket.

I'henhold til Plan- og bygningsloven § 8-1 skal alle regionale planer ha et handlingsprogram, i tillegg
er det krav i «lnstruks for Fylkesmannen» om at det utarbeides en oppfelgingsplan basert pa risiko —
og sarbarhetsanalysen. Handlingsprogrammet ivaretar begge disse kravene. Fylkeskommunen som
regional planmyndighet vedtar handlingsprogrammet som en del av den regionale planen, og har
ogsd ansvaret for a ta handlingsprogrammet opp til arlig rullering. Ved denne rulleringen fornyes
inngatte avtaler med andre regionale og kommunale aktorer om gjennomferingen av planen.

Handlingsprogrammet viser hvilken oppfelging planen krever og foreslar en hovedansvarlig med
samarbeidspartnere for gjennomfering av planen. Det er ogsa til en viss grad utpekt hvor det er et
ressursbehov.
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Handlingsprogrammet er inndelt i forskjellige hovedkategorier av tiltak. Alle er ment som tiltak for
a redusere risikoene og sarbarhetene, eller videre avdekke nye trusler og sarbarheter.

Kategoriene er:

- Ovelser — der man kan avdekke svakheter, samt trene grunnberedskapen.
- Utbedring av kunnskapsgrunnlag — disse tiltakene vil kunne redusere usikkerhet rundt
hendelser, samt oppdatere risiko- og sarbarhetsanalysene
- Scenatioutvikling/hendelsesanalyser
- Kartlegginger
- Kontinuerlige prosesser — viktige tiltak som sikrer godt forebyggende arbeid.
- Andre tiltak som kan vurderes — tiltak som er viktige, men som kan trenge mer utredninger
for det bestemmes ansvarlige, tidstammer og prioriteringer.
- Endrede rammebetingelser — tiltak som settes 1 spill om det skjer viktige ting 1 samfunnet der
den regionale planen bor vurderes endret.

Okonomi og ansvar

I forbindelse med oppfelging og gjennomfoering av foreslatte tiltak folger det ikke med midler avsatt
1 noe budsjett. Utgangspunktet er at samtlige beredskapsaktorer uansett niva, ma finne midler
innenfor egne budsjetter og hvor det i fellesskap mellom flere aktorer gar an 4 gjennomfore
forskjellige tiltak — serlig innenfor ovelse- og treningsomradet.

Storre tiltak som utleses gjennom prosjekter, som for eksempel «Regional plan for Gudbrandsdalskigen
med sidevassdragy folger det normalt med eremerkede midler fra sentralt hold.

Beredskapsprinsippene ligger til grunn for alt samfunnssikkerhets- og beredskapsarbeid - inklusive
okonomi/budsjettering — der ansvarsprinsippet blir det styrende:

- Abwnsvarsprinsippet: Den som har ansvaret for et fagomrade i en normalsituasjon, har ogsa
ansvar for 4 handtere uonskede og/eller ekstraordinare hendelser og kriser pa det samme
omridet.

Forventninger

Handlingsprogrammet er utarbeidet med medvirkning fra kommunene, regionale organer og
statlige etater slik at de oppforte tiltakene skal framsta som mest mulig realistiske og omforente i
forhold til hensikt og mal med samfunnssikkerhet og beredskap i Oppland. Dette innebzrer at vi
forventer at de regionale akterene og kommunene selv gjennomferer de tiltakene som er
identifisert” der dette er hensiktsmessig. Det forutsettes videre at fylkes- og kommuneniva, politiet,
brann, helse og andre statlige og regionale myndigheter og etater bruker den regionale planen som
grunnlag 1 arbeidet med eget beredskapsplanverk, og i utvikling og revidering av egne risiko- og
sarbarhetsanalyser. Fylkesmannen vil spesielt kunne folge opp gjennom tilsyn i kommunene de
fokusomradene og tiltakene som nevnes spesifikt i handlingsprogrammet.

¥Det er ogsia flere tiltak listet opp i selve hovedanalysene til hver hendelse, fordelt p4 statlig, regionalt, kommunalt og
husholdningsniva — tiltakene i handlingsprogrammet er de som er valgt ut for 4 fokusere mer spesifikt pa.
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Ovelser

Beskmivelse av olrtak

@velse " Alvoriis menneskesyidom ™
Folmzere pi hommunikasjonen og samhandling mellom
Srkehmeer Innlandet op kommunen

@velse " Svika borefall 1 helse- og
omsrogsijenesrer”

Folm: pd mottakskapasitet op intensivhehandling

Ovelse " Sviks “bortfall 1 elelrronisk
foommunifasjon "

Folm: pd en hendelse (solstorm ete.)) som keever
samordiung med begrenzede kommunikasonmidles

Bvelse " Flom™
Fokms pi masseforflrming op evakmenny av mennecker
og maresial

@velse " Storre brann™
Fokus pi hindtecny av en brann i en femilipgende
overnattngvirksomhet

2018201912020 Merknader,/ hensikt

13 diskuteres op fastslis i samedd med poliets
ovinguvaly, eventuelr de kommuner og aktorer :om
blir involvert, table-top vz full-ckala erc..

. . ., |Foreslatt snsvarlig Medansvar/ Gijennomfart:
Risiko Prioritering | . .. eressenter
2 Srkelmseet Innlandet| Kommuner
2 Fommuner Srkelmset Innlandet

L3 diskmteres op fastslis i samedd med politiets
ormgsutvale, eventuelt de kommuner og aktorer som
blir involvert, table-top va. full-ckala ere. Fan
sambyoces med orelse "Alvordip menneskesvkdom”

ra

Eidura

NERL, Kommusner,

Frikezmannen

LI dickuteres op fastslis i samedd med politiets
ormgsntvalg, eventuelr de kommuner og aktorer som
blir involvert, table-top vs. full-ckala erc..

]

Fomimuies

Frikesheredskapsridet

L4 dickmteres op fastslis i samedd med politiers
ormgsntvalg, eventuelr de kommuner og aktorer som
blir involvert, table-top vs. full-ckala erc..

La

Virksomhet

Politi, Fommune

L3 diskmteres op fastslis i samedd med politiets
ormgsutvale, eventuelt de kommuner og aktorer som
blir involvert, table-top va. full-ckala erc..

Ovelse " Afner forurensing”
Folos pi at det tkke alltid pir koot tid for neemeste IUA
kan vace pi stedet

L

A

Kommuner

105 diskuteses op fastslis i samedd med politiets
ormguivaly, eventuelt de kommuner og aktorer som
blir involvert, table-top vs. full-ckala erc..

Gvelse " Terror/PLIVO - Lasrebil™
Folm: pd 3 hindtere en hendelse som involvere:
lastebulpikjorsel av mange mennesker

e

Politier

Fommuner, Staten:
TEpTEIEL

L3 diskuteses op fastlis i samedd med politiets
cvingutvalg, eventmelr de kommuner og ktorer :om
blir involvert, table-top vs. full-skala ete..

@velse " Terror/PLIVO - Syreangrep pd skole"
Folm: pd hindtering av en hendelze der det bunkes

SFIeANETED 1 en skolesammenheng

]

Frikeskommunen

Politiet

13 diskuteres op fastslis i samedd med poliets
ovinguvaly, eventuelr de kommuner og aktorer :om
blir involvert, table-top vs. full-cskala ete..

@velse " Hybridangrep mor Oppland™
Fokus pa hindtecny av en hendelse dec for eksempel
elektronitk kommunikason blir slitt ne

Frikes:mannen

L3 diskmteres op fastslis i samedd med politiets
ormgsutvale, eventuelt de kommuner og aktorer som
blir involvert, table-top va. full-ckala ere. Fan
samlbgjoces med Crrelse "Svikt ‘bortfall 1 elektronisk

@velse " Radioakeiv serdling™
Folm: pd hindtering av en hendelse der Feizentralget fo
Atomberedskap ores

e

ABU

L3 diskuteses op fastslis i samedd med politiets
ovinguvalg, eventuelr de kommuner og aktorer :om
blir involvert, table-top vs. full-ckala ete..

@velse " Skoghrann™
Folm: pd hindtering av en hendelse som krever
samarbeid pid tvers av Hlkesgrenser, for evenmmell

ing

L

Frikesmannen 1

Frikeszmannen 1

L4 dickmteres op fastslis i samedd med politiers
ovmgsntvaly, eventelr de kommuner og aktorer :om
blir involvert, table-top vz full-ckala ere..




Utbedring av kunnskapsgrunnlaget -
Kartlegging

Besknvelse av tiltak Risiko |Prioritering Fupf!s,hfn ?m“rh‘g M edansvaz/ Gjennomfort:| 2018 | 2019 | 2020 Merknader/hensikt
fﬂ'l' u'J:ltlEl']J'Lg nterassenter
Annet Kan legges frem som egen rapport om
Kartlegge hvordan khmaendonger vl pavirke alle 5 Nowsk Frlkesmannen, Ehmaendringers pavidbning pa trosselbiddet 1 Oppland
truslene identifisert 1 mstkobildet 1 lopet av forskjelhg Khmaservicesenter |Frlkeskommunen
tidsintervall
Alvorlig menneskesykdom Dette er en del av tilsynet med kommuner helseplaner
- ) . 1 Fylkesmannen ’
Kartlegge overordnet status for sottevern :
Alvorlig menneskesykdom Et av de storste problemene ved alvorhge
Skafte o'rersikF over hvilke konzke s@ﬁm?ﬁmksjone: 5 Frlhessanaen Frlkeskomamaen stkdommer er at man mister tlgenglie personell
som er mest sarthare ovenfor bemannngssvikt : ’
Svikt/bortfall 1 stremforsyningen For mange beredskapsakterer oppleves det ikke som
Vurdere kartlegping av kostnader og stottordnmeer for 3 Konkurransetilsynet | Frlkesmannen kost-/nytte-effektvt & anskaffe nedaggreagat - dette
anskaffelse av nodstrom er et ganske utljent marked for de fleste
Alvorlig dyresykdom . . . Fyllsesmannen, Svert vikhe 1 forbindelse med handtenng av stoge
Skaffe en overordnet oversikt over potensielle 3 Mattilsynet K antall dvr som der
nedgravningsplasser for destmerte dyr R
Masseankomst av mennesker Fulk Et av de beste forebvggende grepene 1 4 hindtere
Bistd kommuner 1 kartlegging av tolker og skaffe en 2 DI ]\_'-r eRERAnE, kommunikasjon mellom de som ankommer og
ommunes

overordnet overaikt 1 frlket

kommuner
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Utbedring av kunnskapsgrunnlaget -
Scenaroutarbeidelse /hendelseanalyse

2018 | 2019|2020 | 2021

Merknader/hensikt

Noen av dizse bor varderes 4 kartlegges 1 lopet av

penioden

Beor vurders 4 kartlepges 1 lopet av penoden

Noen av disse bor vorderes 4 kartlegpes 1 lopet av

perioden

Beskrivelse av tiltak Risiko |Prioritering f“?s.ﬁ,n ?nw“ﬁ’g M edansvar/ Giennombors
oI l.'r.l.'l.tlEl'l.‘r.lg nterassentar

Naturhendelser:

- wl Fnterstarmy

- «Soleformn . Relevant aktor,

- «Snorkred sorw far turisters ° Fylkesmannen kommune

- aPandemi by»

- wPandermi lite fetfstedn

Samferdsel: . Relevant aktor,

- (Stkole)Bussulykke ved fielovergang i vinterstidy ° Frlkesmannen ) e

Brann, ulyldier og annet:

- allfykke/ bramn ved stort arrangemesty

- wBrann i jﬂwfﬁggmdt awmaﬁwhwm&ﬂﬁ Relevant akto,

- wivorlige Eriver eller slykker i stlandetn 2 Frlkesmannen Lomane

- «Dawbrudds

- uEdrebolzen

- aSelamordsepidemin

Tilsiktede hendelser:

- wTilriktet hendelre mot DLAMMO Relevant akter,

- wlloordinert rabotagie mot vanw- og matforryningsny 2 Fylkesmannen kommune

- "Syreangrep i skolesanmenbeng”

Kutiske samfunnsfunksjoper: | | | | |

- Inklndere waatprodukgonn 1 hendelsen

wmatearedistribugiony — og kan dermed endre hendelsen

til & hete «Seiks/ bortfall i matforcyningn

- afwikt/ bortfall i drivetaff-forsyningenn Relevant aktor,

- Scenasio med svikt/bostfall  helse- og ! Frliesmansen | vne

omsorgstienester, for eksempel «Dowre aten kaevakt i 2
swker pd grunn av stromborifalin
- aluikt/ bortfall i velferdrtekmologi for eldre pd gromn av

arlestarmy

Noen av disse bor vorderes 4 kartlegpes 1 lopet av

perioden

Noen av disse bor vurderes 4 kartlegges 1 lopet av

penoden
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Kontinuerlige prosesser

Besimvelse av adlrak

Alvorlig menneskesykdom

Geneselle hygienerid /Folkeopplrsning inn i alt
heredzkapsplanverk

Alvorlig menneskesykdom
Folkus pi oppdatece smittevernplaner

Flom
Fortzette adige moter | Frikesheredskapiscidet med
mulighet for i cke intensiteten om det blic flonface

Svilket/bortfall i stremforsyningen
Flan for 4 kommunisere med egne anzatte wten tilgang
pd strom

Risiko |Prioritering

Foreslatt ansvarlig
for imitiering

Medansvar/
interessenter

Gjennomfort| 2018 | 2019 | 2020

Egen virkzomhet

Kommuner

Frlkezmannen

Egen vitkzomhet

Cyberangrep
Wurdere behov for vitedigere sikirng av datatjenester,

opplerng i nettvett

Egen vitksomhet

Arealplanlegging
Samfunnsikkerhet og ROS-analyzer inn 1 all
arealplanlegging

Komnuuner

Eompetanseheving
Oke kompetanze pi omridene ROS-analver, ovelzer og
samfunnsikkerhet i planlegming

Andre tiltak som kan vurderes

Kommuner

2021

Merknader/hensikt

Deette arbeidet er svact viktig 1 hovzenzonger for

influensza

Deette fingerte svaert godt 1 andre Somhendelzer

Aktorer med et stooe beredskapzansvar bor mazdere
dette

Aktorer med et stocee beredskapzansvar bor mardere
dette

Besimvelse av altak

Flom
Faolge opp og bidea i utviklingen av en indikatodizte
zom kan danne bezlutningzgrinnlag for evakuering

Vurdere utredning i forbindelse med masseankomst

Risiko

Prioritering

Foreslat ansvarlig
for imitiering

Medansvar/

interessenter

Gjennomfort| 2018 | 2019

2021

Merknader,/ hensikt

NVE

Frlkezmannen,

kommuner

Frlkesmannen, IMDT,

Dette kan =ikre at det ec lavere terskel for 4 trykke pd
"den store rode knappen”

av mennesker 2
UDI, Kommuner
"Terror/PLIVO"
Vusdere kartlegpi tatus i forebyggende arbeid Frikeskomaninen,
g av status i forel ende ar som
esns s 2 Frlkesmannen, PET,

er wtfort i forbindelze med radikalizering pa
videregiende skoler i frlket

Politiet, RVIS Ost

Ta i bouk kunnskapen fra scenaricet som er utriklet om
temaet, og den kompetanzen som finnes i frlket -
Integrerng: fonum ete.

Vurdere utredning rundt digital sarbarhet i
Oppland

Frlkezmannen,
Crherforswaret,
NocSIS, PST, NS,

Komnimaner

En overordnet status kan = noe om hvor en boc

folkuzere ressuczer

42

Mled tanke pd at denne trosselen ser ut il 4 oke mve
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Innspill til endrede rammebetingelser

Besknvelse av tiltak Risiko (Prioritering F“,Es,lf“ merﬁg M edansvar/ Giennomfort:| 2018 | 2019 | 2020 | 2021 Merknader/hensikt
for initiering interessenter
Sammensling _ _ Ved en sammenslking av Frlkesmannsembetene 1
) Frlkesmannen 1 Frlkesmannen 1 Ooland o Hedasek b ‘h dia o
Oppland Hedeads pp ?g e ot handlingsprogramm
sammenslis
Rasikohbddet Ved enrdinger 1 niskobildet kan det bl nodvendip 2
st skalere det totale pabkobildet t mnf
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