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Forord

Beredskapsarbeid er krevende, og & forberede seg pa uforutsigbarhet er vanskelig. | denne planer
er det analysert en rekke risikoomrader, men det vil alltid veere en mulighet for at det inntreffer
hendelser som kommer overraskende. Et av de viktigstgameki@har for & kunne handtere

slik uforutsigbarhet er en god grunnberedskap, med ngdetater, ulykkeseiere og kommuner som
gver og trener jevnlig sammen.

Oppland er ikke ukjent med store katastrofer, og i 1789, mens franskmenn stormet Bastillen,
opplevde Norge en av de stgrste naturkatastrofene i sen8teridsemherjet denne sommeren

og vannmengder fylte hele dalbunner langs Opg@laraen foruroligende tanker og minner,
gjengitt av Sommerfeldt (1972), er blitt fanget i et dikt fra tiden etter lommen:

«angvarigt Regn har holdet ved, Som fyldte alle Elve;
Jordskreder faldt i Meengde ned, Saa Bjerg og Dale skjeelve.
Da Engebund ogdwed Med Huus og Gaard bordtdrive,
Med saadant Brag, At »Dommedag Man v,

| Oppland har mange mistet sine hus og hjem i flom og ras. | takt med at klimaet endrer seg sa vil
ogsa intensitet og hyppigheten pa naturhendelsdr@taofs» regnes som en 1e80Gflom,

men slike intervaller blir stadig innskrenket nar den globale temperaturen stige@rgfiob®00

kan bli en 50@rsflom, og en 2@8rsflom kan bli en &rsflom. Kan vi igjen bli tilskuere til en ny
storflom av samme kadibsom Storofsen2019, 2028 eller i 2056? Hele samfunnet ma bevege seg

i en mer klimavennlig retning, for lykkes vi ikke, vil det ramme oss og kommende generasjoner
med sveert omfattende konsekvenser. Dette er et tankekors & ta med seg inn i all
samfunsplanlegging.

Ikke bare klimaet er i endring; digitalisering av samfunnet og et nytt trusselbildet, krever et mer
dynamisk syn pa samfunnssikkemgtberedskapsarbeidet. Det krever evne til rask endring og
omdisponering av ressurser og innsatsmidikkeoginst tilegne seg kompetanse pa nye omrader.

Det krever at vi gver oftere og mer variert. Spesielt krever det ogsa at vi evner & se
samfunnssikkerhet og beredskap i et overordnet og bredt peéspe&tdenne planen forsgker

a gjegre ved a vurderéde risikoer og sarbarheter som kan fa konsekvenser pa et regionalt niva.

Fylkesordfgrer Even Aleksander Hagen
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1.Bakgrunn og sammendrag

Oppland er etrelativt trygt fylke & bo i. Vi har veletablerte beredskapssystemer som tar
samfunnssikkerhetsarbeidet pa al@mmunene er viktige dette arbeidetla hendelsee
naturligvis inntreffer i en kommurizet er derfoher grunnlaget for gahmfunnssikkerhbtir

lagt. Kommunenskalivareta befolkningens sikkerhet og trygghet under aller typer hendelser
samarbeid med redningsinstansene. Flere aktgrer pamafugasektoer kreverenhgy grad

av samordningenl denne planen eterfor samordning i fokus ved bBakartlegge ugnskede
hendelser somavhengig av starrelse og omfamite garovergar den enkelte kommunes
muligheter og ressurser og sdermed krever fiere akérer ma samordne sikefter.

Mye av arbeidet ma gjgres gjennom god samfunnsplantedeifay er Fylkeskommunen og
deres kompetanse som planmyndighet av stor sendiunnssikkerhetsarbeitfigtkesmannen i
Oppland og Oppland fylkeskommumsslger & tydeliggjere og videreutvikle samfunnssikkerhets
og beredskapsarbeidet i fylket ved a fortsette arbeidet med en egeépleadimma bidra til et
omforent forstaelse for utfordringene vi mgter i fremtiden.

Regioml plan for samfunnssikkerhef beredskap 202017 er bestemt skal revideres i Regional
Planstrategi Oppland 262620, jf. s 24:

«Regional plan for samifunnssikkerhet og beredskap punkt 1.1 Oppfolging og revisjon (5.8)

Fylkesmannen i Oppland skal, sammen med andre seialerbetadskialesarlige handlingsprogram der tiltak,
gkonomi, gvelser og trening, ressurser, ansvarsfordeling osv. klargjgres. Neste revisjon av idenne planen
2016.Revisjonsarbeidet vil ogsa bli pavirket av behovetfdurarssijkeraetea pa bakgrunn av tragediene
22.juli.2011. Erfaringer fra juniflommen 2011 i Gudbrandsdalen vil ogsa vurderes som grunnlag for revisjone
framkommer av denne regionale planen vil danne grunnlag for de arligefdvasaliifgapesikkenhetneg
beredskap

1.1Regional plan

Malet med denne planen er & skape et plangrunnlag for videreutvikling av samfunnssikkerhet og
beredskap i Oppland. En oversikt over risiko og sarbarhet, ihdkiforslag til tiltakkal danne

en felles plattform fa& forebygge ugnskede hendelgestyke samordningen av det regionale
arbeidet medamfunnssikkerhet

Dette er et omfattende mal, men gjendostruks for fylkesmannens og Sysselmannen pa Svalbards ar
med samfisikiserhet, beredskap og krisehamdtatiegede Fylkesmannen palagt en slik type
oppgave, og med Fylkeskommunen pa laget sa kan vi oppna malet med hgyere kvalitet og bredde
enn som enkeltaktar. Demerordnede strategifem & oppna dette malet efagekspertise pa de
forskjellige risikoomradene involveres som analysepersoner, mens Fylkesmannen samordner denne
kunnskapen og ser den pa tvers i et helhetlig risikbbitbgeengasjeres Fylkeskommunen som
regional planmyndighet slik at planen iesrad kan forplikte aktarer til & gjennomfarediiak

som er identifiseMaloppnaelseer brutt ned i tre sentrale oppgaver som ma lgses:



A Gi en oversikt over sentrale beredskapsaktgrer i samfunnssikkerhetsarbeidet, samt en beskrivelse
av systemet forisehandtering.

A Kartlegge ugnskede hendelser som kan inntreffe p& fylkesnivd, og analyserer disse med
utgangspunkt i DSB¥&ileder for FylkesRQi8t vil si, produsest kunnskapsgrunnlag.

A Utarbeidelse av et handlingsprograettiltak, ogsom foreslarller, ansvar og planlagt tidsforlgp
for nar tiltakene skal implementeres.

Maloppnaelsen har blant annet avdekket at de starste risikoene i Oppland er flom, akutte
sykdomsutbrudd, trafikksikkerhet, brannsikkerhet og svikt eller bortfallitiske kr
samfunnsfunksjoner som vi gjgr oss avhengi§ eksempelvis helseg sosialtjenester,
stramforsyning og elektronisk kommunikasjon. Den har ogsa avdekket at grunnberedskapen og
gvelsene vi giennomfarer er et av de fastkyggendéltakene for &unne handtere et bredt

spekter av hendelséy fra trafikkulykke, brann og flom, til lengre svikt i kritiske
samfunnsfunksjoner. Siden sist revidering er det ogsa en del nye momenter som er tatt med, for
eksempel nye trusler og ny analysemetddildseer i trad med relevante veiledere og krav. |
tillegg er analysene sett i lysyevStortingsmeldinger og N@Urelatert til samfunnssikkerhet.

1.2Prosess og metode

Det forutsettes at fylkeeg kommuneniva, politiet, brann, helse og andre statliggi@uple
myndigheter og etater bruker den regionale planen som grunnlag i arbeidet med eget
beredskapsplanverk og i utvikling og revidering av egneodsiiésbarhetsanalyser. Deigsa

lagt stor vekt pa at Fylkesmannen sin rolle i samfunnssilkkbdiéés er av veiledende karakter
Denne planen sammen nkeshnskapsgrunnlagatet ledd i veiledningsarbeidet giennom & gi rad

og inspirasjonFylkesmannen i Oppland har veert prosjektansvarlig for utarbeidelsen av det faglige
i fylkesROSen, mens Fylkeskommunen har tatt seg mer av de administrative fbedessene.
forsgkt & fange et bredt spekter av kompetanse fde &galyserte hendelsenekvalitetssikret

faglig dybdeg ca50personer har deltatpersonéri analysearbeidet

Prosjektorganisering
Prosjektgruppe/sekretariat

- ProsjektledeAndré KarlserfFylkesmannen i Oppland)
- Tord Smestad (Fylkesmannen i Oppland)

- Jon HalvoMidtmageli (Oppland Fylkeskommune)

- Wibeke Bgrresen Gropen (Oppland Fylkeskommune)
- Kiristin Loe Kjelstad (Oppland Fylkeskommune)

Styringsgruppen:

Fylkesmann Sigurd Tremd&tyringsgruppeleder)
Fylkesordfgrer Even Aleksander Hagen
Fylkesradmann Rasmus Oldgrestad
Fylkesberedskapssjef Asbjgrn Lund

1Se Vedlegg 2dAnalysepersoner og involverte



- Visepolitimester Innlandet Arne Hammersmark
- KS Regiondirektgr Hedmark og Oppland Trond Lesja

Planmyndighet:
- Fylkestinget
Referansegruppe

- Fylkesberedskapsradet
Faglige arbeidsgrupper

- Naturhendelser

- Samferdsel

- Brann, ulykker og annet

- Tilsiktede hendelser

- Kiritisk infrastruktur og kritiske samfunnsfunksjoner (KIKS)

Under vises en oversikt over hvordan organiseringen (i grove trekk) for prosjektet var:

Planmyyndighet:
Fylkestinget
Styringsgruppe:
Fylkesmann (lecler)
Fvlkesordforer
Fylkesradmann
Fvlkesberedskapssjef
Wisepolitimester Innlandet
KS-leder H Prosjekiledelse /sekretariat:
T Fylkesmannen i Oppland
(prosjcktleder)
Referansegruppe: € > Oppland Fylkeskommune
Fylkesberedskapsradet “T™
g

Faglige arbeidsgrupper:
MNatmarhendelser

Samferdsel

Brann, ulykker og annet
Tilsiktede hendelser

Kritisk infrasomuktar og kritiskke

v

samfunnsfunksjoner

2Se Vedlegg 2dAnalysepersoneq involverte

Metode



Hovedsakelig er défeileder for FylkesR@SB, 2016a) sin metodikk som ble fulg, det var

ogsa andre momenter etter ptambygningsloven som endret metodikken noe. Stort sett var dette
kravene om hgringer, bade for planprogrammet og for selve ferdig plan, og kravene om
medvirkning som gjselve analyseprosessen anneri@dss.kravene har veert godt ivaretatt, der
Fylkeskommunen har god kunnskap og erfaring med utarbeidelse av planer-etigr plan
bygningsloven. Sparreundersgkelser, radslag og kvalitetssikring fra analysepeidsattetil har

god medvirkning. Det ble ogsa gjort noen endring i selve gjennomfgringen av analysene, der vi
brukte DSBs analyseskjemaer som utgangspunkt og digitaliserte disse inn i arbéidsskjemaer
«Google Skjenfa®ette fungerte godt og sgrget for akwine na at langt stgrre spekter av
analyseperson siden de kunne utfgre analysene nar det passet dem best og ikke var avhengige av
de matte komme til Lilehammer pa et radslag. Allikevel gjennomfarte vi ogsa radslag for de som
gnsket & ha en arenadadiskutere den regionale planen, samt at det ble delt inn i analysegrupper
der fagpersoner fikk drgfte de forskjellige hendelsene mens de fylte ut arbeidsskjemaet.
Hovedsakelig valet disse stegene som ble fulgt

1. Identifisering av ugnskede hendelsetarpeidelse av scenarioer som skal
analyseres.

2. Definisjon av samfunnsverdisom skal beskyttes, fastsetting av
sannsynlighetsintervall og konsekvensintetvaller

3. Gjennomfgring av analyse (vurdering av sannsynlighet og konsekvens), vurdering av
sarbarhetg redegjarelse for usikkerhet, samt foresl|a tiltak/barrierer for hver
hendelse.

4. Sammenstilling og reduksjon av datamateriale inn i farsteutkast for hver hendelse.

5. Ny utsending av fgrsteutkastene til analysepersonene for en siste vurdering og
godkjenning.

6. Presentasjon av resultater fra analysen i et risikobilde.

7. Utarbeidelse av handlingsprogram for reduksjon av risiko

1.3Risikobildet i fylket

Oppland fylke har i lang tid vaert utsatt for hendelser der mennesket blir bergrt av naturen. Pa
grunn avmodernisering og globalisering har vi ogsa skapt en del farer selv, gjennom blant annet
industriutbygging, transportnettverk, velferdsteknologi og reisevirksomhet. Slike farer skapes ogsa
gjennom at vi bygger oss selv avhengige av systemer som viikk#idgerdde, for eksempel
strgmtilgang og elektronisk kommunikadjoidere kompliseres det hele ved at disse systemene

kan veere gjensidig avhengige av hverandre. Globale trender mot 2040 viser at faktorer som villere
og vatere veer, digitalisert hverdiyende befolkning, masseutbrudd av sykdom og hyppigere og
starre flyktningstrammer er bare noen fa av de utfordringene som vil Rentange linjene kan

trekkes ved a se at vi blir pavirket av digitalisering, klimaendringer og internasjonainpolitikk so
kan gi lokale konsekvenser.

| naermere tidshorisoat det ogsdoen hendelser som kan veere mer utfordrende enn andre, for
eksempel er fortsatt de «typiske hendelse», som flom, trafikkulykker veeld@amjelsesom

3Eksempel pa arbeidsskjefiteps://goo.gl/forms/06PiaPgDPLUTfYML2
“Hendelsemed potensielt gradert informasiba ikkegjort gjennom dette programmet.
5dLiv og helsalatur og mijg@dkonomiog S8amfunnsstabilite

6Se/edlegg 16Redegjgrelse for skalering av konsekvenserog sannsynlighet
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https://goo.gl/forms/06PiaPqDPLUTfYML2

til stadighet kommer til & gi lemkvenser for Oppland sa lenge bebyggelse er innen flomsoner, vi
kjgrer biler eller det er utfordringeedrbrannsikringen.ig€e hendelsene mtadig hdokus

pad eksempelvis eRegional plan for Gudbrandsdalslagen med sidtedssdithgriktig retning

av helhetlig tenkning rundt flomsikriSgrategi for trafikksikkerhet jobbgs&ylkeskommunen
alleredened.

Ut fra kunnskapsgrunnlaget ser vi ogsa at hendelbemtigcmenneskesykatprBvikt/bortfall i
helse@gomsorgsnestekan bli sveert utfordrendette fordi det er usikkerhet rundt sykehusenes
kapasitet til & handtere mange syke samtidig. Videre smngafv tiltakene foreslatt i arbeidet
med Regional plan for folkBleel$at overfarbare ogiktige nar det gjelder det forebyggende
arbeidet mot masseutbrudd av sykddittegg ser vatSvikt/bortfall i elektronisk kommunikasjon
ogtilsiktede hendelser og hybtidadelséer pa innrarsj, og detar vurderest eget overordnet
arbeid forbindelse me®pplands evnel i handtere hybridegrep

Et annet sveaert viktig poeng er at det dessverre ikke lar seg gjgre a forutse alle hendelser og
forebygge disse, det vil med all sannsynlighet kunne inntreffe en hendelse som ikke er analysert i
kunnskapsgrunnlaget, og det er derfor ogsa lagt vekt pa saddibsgesier noe om forskjellige

kritiske funksjoner i samfunnatiktigheten avagl grunnberedskaerunder godolle- og
ansvarsforstaeléer & kunne handtere det uventédeide tilsitede og utilsiktedé tillegg er

fokus pa befolkningens egenberedskap pa vei inn igjen, derfoleibidd at man selv bar ha

noen grunnleggende artikler i hjemmet sitt.

Denne planen er delfiie hoveddeler:

Kapittel 1 beskriver bakgrunnen folanen. Mal og strategier, og prosess og metode for arbeidet
med utarbeidelsen av kunnskapsgrunnlaget, samt den regionale planen.

Kapittel 2 gir en introduksjon til omradet samfunnssikkerhet og trusler, og en kort ina@ring i
to mestsentraldegrepenedette arbeidet: risiko og sarbarhet.

Kapittel 3 er selve kunnskapsgrunnlaget for denne planen, og inneholder en beskrivelse av
Oppland, beskrivelse av samfunnssikkerhet, krisehandtering og beredskapsaktgrer i Oppland, og
til slutt en oppsummering avkésiog sarbarhetsanalysen for Oppland fylke.

Kapittel 4 er handlingsprogrammet med en prioritert liste ovey tiftakforeslatt ansvarpm
er aktuelle & innfgre i det regionale samfunnssikkerhetsarbeidet.

"https://www.oppland.no/fagomraderlanogmiljo/regionaleplaner/regionablanfor-gudbrandsdalslagered
sidevassdrag.3727.aspx

shttps://www.oppland.no/Handlers/fth.ashx?MId1=2667&Filld=960

°En hybrid hendelser @ angrep som kan veere fordekt som en sivil hendelse (for eksempel masseankomsten ved
Storskog i Finnmark)hensikten med slike angrep er a8 overbelaste det sivile samfunnet sin krisehandteringsevne slik
at det sivile samfunn ikke lenger kan undexstaliteer makt i landet.
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2. Samfunnssikkerhet og risiko denne flommer® der vannmengdene noen
plasser skal tigt hele dalbunnér

Oppland fylke(tidligereKristians ayrtar i
lang tid veert utsatt for hendelser der
mennesketlir bergrt av naturenaRyrunn av
modernisering og globalisering habgsa
skapt en del farer selv, gjenngant annet
industriutbygging, transpoettverk og
reisevirksomhet. Slike farer skapes ogséa
gjennom at \jjgross avhengige av systemer Bare rundt 30 aidligere enn «Storofsen»,
vi tidligere ikke hadde, for eksempel etter et kraftig jordskjelv i Lisboa der over
stramtilgang oglektroniskkommunikasjon 100000 mennesker dgde, spurte den franske
Videre kompliseres det hele ved at systemer filosofenRousseau seg:

kan \zere gjensidig avhengige av hverandre
Ofte vil ugnskede hendelser innenfor slike
omrader kunne ha store og langvarige
konsekvenser.

Arsaken til Storofsenskal ha veert en
usedvanlig kald vinter med rekordstor
sngsmelting, etterfulgt av kraftig regnveer.
Det er var forstdelse at slike arsaks
forklaringer ikkealltid fanger opp hele
sannheten.

«Hvorfor har vi samlet 20 000 hus med $eks til sju
etasjer i et omrade vi vet er sveert joroskjelvutsatt?

Da ekstremveeret Dagmar traffravest
landet var mange uten strgmeggktroniske =
kommunikasjonsmuligheter i flere dager,
bade i det gjeldende geografiske omradet,’
men ogsa i store deler av resten av léndet
Oppland inkludertNVE (2012) forteller at

hovedarsaken tlle store konsekvenserss (Jean Jacques Rousseau (1758)yuke,
@t nettet samlet sett ikke talte pakjenningePlggn & Hovden, 2005, s. 3).
ekstremveeret Dagfeab).

Dette anses som en av de fgrste nedskrevne
tanker rundt samfunnssikkerhet og lan
legging, og bruker vi samme tankegang om
«Storofsekan man papeke at det ikke bare var
de naturmessigéorholdene am utlgste
hendelsen. Det vailgsa pa bakgrunn av at
folk hadde bosatt seg pa omrader som var
flomutsatt som gjorde konsekvensene sa

Orkanen Dagmar skapte mange linjebrudd pa stremnettet (Foto: omfattende.
Pixabay, 208y

Sarsmalet Rousseau stilte seg bgr vi absolutt

En av de stgrste ulykkene som er registrert i Q ;
kunne svare pa i dagens samfunn

norsk historie erStorofsenog sommeren
1789 ble Opplandssamfunnet rammet av

10 https://www.nve.no/om-nve/vassdrag®g
energihistorie/nveshistorie/1789storofseni-

vaga/



https://www.nve.no/om-nve/vassdrags-og-energihistorie/nves-historie/1789-storofsen-i-vaga/
https://www.nve.no/om-nve/vassdrags-og-energihistorie/nves-historie/1789-storofsen-i-vaga/
https://www.nve.no/om-nve/vassdrags-og-energihistorie/nves-historie/1789-storofsen-i-vaga/

Ibrthsen 2015)

Jordskjelvetliisoa Kilde:

Vi blir altsa allerede i 1755, etter jordskjelvet, |8 oy
minnet pa om viktigheten av a planlegge ut yggdelige Akilles blir forgiftet av en pil pé sitt eneste sérbare
ifra den kunnskapen en besitter om risiko og punkt (FotoWikipedia20179

sarbarhet. Poenget om sarbarhet forhold til

Var erfaring med p|an|egging og samfunnssikkerhet 0og planlegging er at det
analysearbeid i kommunene er at déelsl kan finnesakilleshaeleundt oss som i verste
kan virke mindre hensiktsmessig & planlegge fall kan opplgse hele samfudrfeil, svikt

ut ifra subjektive risikovurderinger. Derfor er €ller bortfall i for eksempel eléktet,

var betraktning arbeidet medisiko og drivstoff, matleveringg telekommunikasjon
sarbarhetsanalysgrdetbar leggemer vekt kan veere slike kske punkt.

pa sarbarhetsaspekted nemlig fordi
sarbarhet sier noe om faktiske forhold
vedrgrende ens virksomhet. P& en slik mate
kananalyse av sarbarhet ha starre verdi for
beredskagdanleggingen enn en ren
risikoanalyse.

Faktisk skal vi ikke lenger tilbake enn til 1979
og det som symbolskok ble omtalt som
«“Achilliesaken (Regjeringen, 2006)
Overvakingspolitiet hadde funnet doku
menter med detaljerte planer om & sprenge
kraftstasjoer, rgrledninger og limasterd

N& er det jo slik at b&de kisiog sarbarhet ~ der det varfotografier av 11 norske
skal gi en god og utfyllende beskrivelse av denkraftanleggMye tydet péat det var drevet
totale tilstanden i kommunesirksomheter mélrettet sabotasjetieg mot 35 norske

og fylker, og vi mener ikke at en skal slutte kraftanlegg, mange avrdest sentrale i den
med risikovurderingérbare at det kan veere  norske kraftforsyningen.

hensiktsmessig & ogsa dreie mer fokus nf
sarbarhet.

ot . .
Ironisk nok har vi jo bygigmeonen ivaretaf oss
seld og dermed ogsa konstruert var egen sarbarhet.

Idée og beskrivelser av sarbarhet kan sporgs
langt tilbake i tid, men av de mest ikoniske

eksemplene er vel kanskje ved begrepet| dag har vi verktgy somanikke p& langt
«akilleshgesom stammer fra Gresk mytologi. nzer hadde iStorofsensid 8 selv om de
Tidlige leerde fortaleoss historien om  sikkert ogsd satt pd stor lokalkunnskap.
hvordan hele udgdelige Akilles ble satt ut av Fordelen vér er at vi kan kombinere det gamle
Spl” pé grunn avareet kritisk punkﬁ haelen med det nye, gjennom foeksempe|
hans. $tore Norske Leksikpn strukturerte RO@nalyser, godt og fere
byggende planleggingsarbeid, geografiske




modelleringsmuligheter og kunnskap om
risikkoomrader som naturfarer, teknologi og
kriminelle handlinger. Dette gjor at vi med
starre presisjon kan forutsi hva somblil
vare utfordringer i fremtiden.

Mange nye trusler er gkende, samtidigzrsom
gjegr oss mer og mer avhengige av forskjellige
systemer i samfunn&lobale trender mat

2040 (FFI, 2015)ser at faktorer som villere
og \atere veer, digitalisert

Forutsi femtiden, ellerspd i krystallkular ingen lett sak
(Bilde: Pixabay, 203)7b

hverdag, aldrende befolkning, masseutbrudd
av sykdom og hyppigere og starre
flyktningstremmer er bare noéh av de
utfordringene som vil komn@emye av det
samme fortelles ogsd iPolitiets
«omverdensana(fAditiet, 2015)

(Fotolillustrasjon: Rabay, 2017c; Wikipedia, 2017)



2.1Sentrale begreper

De to mest sentrale begrepene setrblir redegjort for her er risiko og sarbarbegtyvidere
hvilken forstaelsav disse begrepewielegger til grunn i dette analysearbeidet. | tillegg nevnes
usikkerlet og barrierer ganske kort.

Risiko

Det finnes veldig mange definisjoner pa hva risiko er, men det eksisterer per i dag ikke noen
overordnet enighet om hva denne definisjbeeveer¢Aven, 2012Den starste spliden innen
risikofageer nok den mellomet som kalle®bjektivrisiko ogdbjektivrisiko. | DSB&\asjonale
Risikobild2014> (DSB, 2014 beskrives denne forskjellen gotljektiv risikoforstaelse betyr at

risiko eksisterer objektivt og uavhengig av hvem som analyserer, mens subjektiv forstaelse forteller
at risiko blir endrtolkning av virkeligheten, altsa en menneskelig konstruksjon. Dette omtales ogsa
en del i bokerSamfunnssikkerfi&ven, Bgesen, Nja, Olsen & Sandve, 208dmt i den nye
«Perspektiver pa samfunnssifkegest, Kruke, Lindge, Olsen, OlseReitersen, 2016). | praksis

betyr dette at de med en objektiv tilneerming tenker at risikoen eksisterer der, uavhengig om vi er
her eller ikke, mens subjektiv tolkning sier at den faktiske risikoen vil veere pavirket av var
oppfattelse. | trdd med DSB (28)4llegger vi ogsa den subjektive tiinaermingen, ettersom det
alltid er roem som vurderer risikoen, og den sanne verdien pa risiko ikke vil vaere mulig a ansla
uten pavirkning av hvem som analyserer.

Nettopp det at det er subjektivitet som tilsier hvonaan forstar risiko har sammheng med at

det er vokst frem sekevedtrender for risikoforstaelse (Aven, 2012). Disstikidlebli redegjort

for, men det er viktig a vite at for eksempel gkonomer, ingenigrer, helsepersonell, etterretning og
personeiinnenfor andre virksomheter alle kan ha egne forstaelser for hva risiko er. Det er for
eksempel ganske naturlig at helsepersonell sier risikoen for & fa kreft ensentibgpere hvis

du er rgyker, altsa blir risignsbetydende med sannsynlighetel@n mange ingenigrer stille

seg undrende til, fordi i ingenigrfeltet brukes ofte en kombinasjon av sannsynlighet og konsekvens
for & ansla risiko. Risiko og sannsynlighet som synonymer er ogsa veldig utbredt i media, der
overskrifter som20% hgyerenirisiko» eller «Risikoen for skogbrann er 50% hgyreredrtgrre periode
vanlig og finne.

Ingenigrewille nok sagt at det ikke er lik konsekvens for alle a fa kreft, siden individer reagerer
bade fysisk ogsgkisk forskjellige pa sykdomuig@armed vi# en ingenigr si at risikoen for kreft

er en viss sannsynlighet ja, men at den ma ses i sammenheng med den relative konsekvensen fo
personen som far kreft. Farst da vil det veere mulig & ansla den «riktige» risikoen. Na er det riktignok
ikke ingenigrer sotiagnostiserer kreft, og poenget er heller ikke & vise at den ene forstaelsen skal
veere mer riktig enn den andre. Aven (2012) forteller at det faktisk kan veere hensiktsmessig at
forskjellige fagretninger har sine egne mater a bruke risiko pa. Poetigetdeitiastrere at de
forskjellige fagretninger kan fare til at man prater om risiko over hodet pa hverandre, derfor er det
viktig vise hvilken tilnaerming en selv har.



Usikkerhet

Et siste poenget som er viktig & f& med seg er at anslag géanidi&o om det som skjer i
fremtiden. Selv om man kan gi ganske gode prediksjoner pa fremtiden, vil det i bunn og grunn
alltid veere usikkerhet tilknyttet slike prediksjoner. Tar man poengene om subjektivitet og
usikkerhet inn i bildet kan det veere forgutinnfere en vurdering av usikkerhet som ma gjgres
underveis i hele analysen. Andre arsaker til & innfgre usikkerhet som parameter kan for eksempel
veere at det ofte er mer hensiktsmessig & gjare noe med risikoer man er mer sikker pa vil inntreffe,
enn rsikoer der det ikke er sa godt grunnlag for a si noe om. Usikkerhetsvurderinger kan dermed
veere gode verktgy for & styrke evih@ prioritere hvilke risikoarangnsker & styre.

| denne analysen legges forstaelsen om at risi&b arslag pa komsfinan av sannsynlighet og
konsekvens, samt en vurdering av usikkerhet i forholdstil disse anslagene

Sarbarhet

| «<KNOU 2000:24 Et sarbart samfiRegjeringen, 2000) karakteriseres sarbarhet som

«et uttrykk for de problemer et systemfuihffereauba det utsettes for en ugnsket hendelse, samt de prol
systemet far med & gjenoppta sin virksomhet etter at hendslsg$ har inntruffet» (

| <NOU 2006:6Nar sikkerhetar viktigstfRegjerningen, 2006) forslas det at en kan bruke
menneslets grunnleggendebehovfor a kartlegge systemer som er av betydning for samfunnet
og menneske¥laslows behovspyramide videre foreslatt som et utgangspuigatvann, mat,

varme og tryggheter plukket Ut som de verdiene vi er ngdt til & vernd eamfunned altsa

de to nederste nivaendaslowsgpyramidemodell.

Videre utarbeides det en modell som forsgker & vise dette sanadjuledritisk hfrastruktur
og KritiskeaBfunnsfunkspgnelter KIKShjulet som det omtales so(®SB, 2012). denne
modellen tar DSB i bruk det som star i NOU 2006 #6rukermenneskets grunnleggende behov
som de verdiene vi bgr verne om i samfulielet under illustreré€IKS-hjuleti en veldig
forenklet form:

Se «VedleggdlSannsynlighgkonsekvensg usikkerhetsforklaring»

1Det er viktig & huske at hva som er veehiansker & beskytte vil kunne endredsEg privat bedrift karor
eksempeheller gnske at omdgmme, profitt, eller andre parametéseaerdiengog dermed villegsa funksjoner
og infrastruktur bli annerledes.
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Verdier

Funksjoner (som opprettholder verdiene)

Infrastruktur (som er grunnmuren til

‘ funksjonene)

Innerst i sirkelen finner aitsaverdier, dette er det vi vil verne dhog gjennom arbeidet i NOU
2006:6 (Regjeringen, 2006) sa ser vi at dette er veadign®at, varme og trygghet, eller
menneskets grunnleggende behosom vi ogsa kan omtale det som.

Nesteniva i sirkelen dunksjoner, disse opprettholder verdiene som man har valgt ut. Noen av
disse funksjonene er viktigere enn andre, og kan dermed kalles for kritiske. Gjendbm KIKS
rapporten til DSB (20hHsa kartlegges detslike funksjoner, og siden det er i sammenheng med
beskyttelse av samfunnet sa kaller de desarfdunnetskritiske funksjoner. Det betyr at vi er

helt avhengig av disse funksjonene for at samfunnet skal kunne oppnettmpidskets
grunnleggende behfor vann, mat, varme og trygghet

- Styringsevnkrizgledelse

- Forsvar

- Lov og orden

- Helse og omsorg

- Redningstjeneste

- IKT-sikkerhet i sivil sektor
- Natur og miljg

- Forsyningssikkerhet

- Vann og avlgp

- Finansielle tjenester

- Kraftforsyning

- Elektroniske kommunikasjondijetester
- Transport

- Satellittbasepadster
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Den sistedelen i sirkeleer infrastruktur Dissestruktureneer @ anse som grunnmuren til
funksjonend det vil si hvordan de klarer a fungere. Dette er somfgfiieke strukturer, som
veinett, vann og avlgp, léaer, SCADA, bygg og silere, men kan ogsa vaere rutiner og
prosedyrerFormalet her er a spgrre sédpacer X funksjon bygd oppédwvitke strukturer styrer
funksjon %7 &dva trenger funksjon X for a kusssyte?

Eksempelvis erarmeen verdi som ivaretas for mamggennom funksjonekraftforsyningog
kraftforsyningen er bygd opp av ulike strukturer som linjenett, transforraedtamingsdeler til
transformatorer som blir gdelagdstramsaggregat, drivstoff nddaggregat, avtaler med
stremselskap om prionitegjenoppretting av stremforsyning, veinettet sorkjands pdor a

kunne rette opp linjefeil, vaktordninger slik at det alltid er noen som kan rette opp linjefeil,
brannmur pa P€n som forhindrer virus i drifisg kontrollsystemeen plan for krisehétering

ved bortfall av stramforsyning, varmetepper, ved til fyring dswd som vi ser sa kan en
utgreiing om infrastruktur bli sveert omfattéhdelenne FylkesROSen er detfor ikke tatt

stilling til spesifikke infrastruktuieérele Opplandmenlagt mer fokus pa funksjonene og deres
pavirkning pa hverandelette er fordi infrastrukturene ligger som regel pa lokalt niva i forskjellige
kommuner, og en slik kartlegging av disse netteenka ngdvendigvis starte der.

Sarbarhet (NOU 2000:24%arbarhet &uslengsavirkning pa funksjoner og infrastrukturer som
opprettholder verdiene vi mener busdebaehetlirfylkesROSemaltved a sparred hvilken
grachendel¥epavirker de kdtiske samfunnsfunksj&€2016b)

BHvordan vurdere kritiskfrastrukturemeskrivesdNOU 2006:6 Nar sikkerheten er wiktigst hovedsakelig er det
a ta stilling til avhengighet, alternativer og tette koblinger (s. 33).
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Sarbarheter kan virke veldig omfattende a kartlegge, men om man klarer & f& en god oversikt over (og gjgr noeheted) slike svak
sa vil man kunne p&berope seg langt mer robusthet enn ved bare risikovurderinger Botvusiékipédia, 201y.d

Tiltak/barrierer

Vanligvis deler man barriemy tiltaki sannsynlighetsreduserende og konsekvensreduserende,
dette gjares ikke i selve analysedelen for hendelsene, men det er greit & vite forskjellen. Mange tiltak
og barrierer virker uansett b&densannsynlighetsreduserende og konsekvensreduserende og Vi
kaller dem derfor risikoreduserende tiltak/barrierer i analysen. Noesil¢ilthRrriereer ogsa
engangstiltak, men andre tikd&r barrierekan veere kontinuerlige prosesser.
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3. Kunnskapsgunnlag - FylkesROS

Opplandfylkeomfatter omradene som har avlgp til Mjgsa fra nord og vest (Gudbrandsdalen med

sidedaler og tilgrensende fjellstrgk, samt Toten), omradene som har avlgp til Randsfjorden (Land

og Hadeland), og Valdres som har avigp@je@egna til Sperillen i Buskerud. Lengst i sar har
fylket en kort grense mot Oslo, herfra til Mjgsa grenser det mot Akershus (SHL, 2017
Navnetkommer av norrgrifppl nd «de gvre landene»motsetning tViken, «sgnnafos

Oppland fylke ble oppretteT81 som Christians, senere Kristians Amt. | 1980 ble Sollia kommune
overfart til Hedmark, og 1919 ble Kristians amt omdgpt til Opland fylke, fra 1949 Oppland fylke.
Totalt areal er pa ca. @30 ki, med rundt 18000 innbyggere (SNL, 2017a)
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Det er 26 kmmuner i fylket, memedseksregioner Nord-GudbrandsdaMidtGudbrandsdal,
LilehammerValdresGjegvikogHadeland De stgrste byene er:

- Lillehammer
- Gjavik

- Fagernes

- Otta

- Vinstra

Seertrekk

Et saertrekk ved Oppland er alle vassdragene, detteser agsdakene til at flom er en hendelse
som er viet sapass mye tid og ressurser pa komwitkeomhetsog fylkesnivaOpplands
dominerende elv &udbrandsdalagensom renner gjennom fylket fr@sjaskogsatneti nord

til Mjgsai sgr. Sammen med de storelesiven&ausaVinstrg SjoaogOttahar Lagen
etnedbgrfelsom omfatter rundt halvparten av fylket. Otta alene er Opplands retstestor
Foruten Lagen renner ogsa flere mindre elver til Mijgsa, hvorav de starste
erHunnselvagLenaelvpa vestsidJaogMesngd @stsida av innsjgéBNL, 2017a)Norges
hayeste fiell, Gaidpiggen, ligger ogsa i Oppldatdannet szertrekk er at veldig store deler av
fylket er nasjonalparker og vernet natur.

Nar det gjelder neeringsliv i fylket er det hovedsakeliguk skogbruk, industri og turisme som
er hjgrnesteiner

- Jordbruk dekker 1003 kraer 10 % av landets samlede jordbruksareal. Utviklingen har
som i landet for gvrig gatt mot faerre og stdnifssenheter Husdyrproduksjonen star
sterkt, og tilbakegangen i husdyrholdet har veert mindre enn i nabofylkene. Produksjonen
av sa vel kjgtt som melk ligger pad omtrent H¥ %andets samlede produksjon (SNL,
2017a).

- Skogbruket har en mindre viktig rolle enn jordbruket, men med nestaav lan#ets
produktive skogaredlesten all produktiv skog er barskog, medsprarviktigste treslag.
Litt under halvparten av skogarealet er eid av innenbygdsboende jordbrakdre og
bygdefolk. Andre store skogeiere er bylgu=atinger og statsallmenninger ((SNL,
2017a).

- Oppland har den laveste industrisysselsettingen blant gstlandsiyéeRaufoss
Industripark(tidl. Raufoss Ammunisjonsfabrikkiégper ogsa i dette fylkéokalt er
mange steder naeringsmiddelindustri sammen meeitdwstri av stgrst betydning
(SNL, 2017a).

- Byggeog anleggsvirksomhet har tradisjonelt hatt stor betydning for fylket, saeig fr
store kraftanleggenes tid (SNL, 2017a).
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- Oppland er etlr Oslo landets viktigste turistfyllegnetetter antall gjestedegn ved
overnattingsstedene. Det er stgrst turisttrafikk i Gudbrandsdalen med Lillehammer, men
ogsa betydelig trafikk i Valdres. Trafikken er noenlunde jevnt fordelt gjennom aret, men
med virtersesongen som den tradisjonelt viktigste. | fiellomradene finnes landets mest
benyttede fatrer (Jotunheimen, Rondane, dels ogsa D@ppland fylke har saers stor
hytteaktivitet i perioder av aret, noe som kan belaste lokal kapasitet for hedseleg lign

Grenser til andre fylker

Hedmark gar nord for Mjgsa noe gst for vannskillet mellom @sterdalen og Gudbrandsdalen helt
til Hjerkinn pa Dovre. Vestover herfra er grensen fgrst mdtr@maelag, deretter mot Mare og
Romsdal. Grensen mot Sogn og Fgoedbegynner like sgrgst for Djupvasshytta ved veien til
Geiranger og gar sgrover til Sulevatnet pa Filefjell. Resten av grensen er mot(8Nkkerud
2017a)Fra og med 20Ianfylkesmannsembetene i Oppland og Hedbiesemmensldtmen

mye av seertrekkene ved Oppland er de samme som for Hefitmeadn om at Hedmark i tillegg
grenser mot Sverige.
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