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1.0 Sannsynlighet-, konsekvens- og usikkerhetsforklaring

Konsekvenskategorier

Gradering, med BENECERNERE Natur og miljo Okonomi (malt i NOK)

poengsum

A = Svert lav (1)

Samfunns-
stabilitet

Dadsfall: Under 1 Se Vedlegg 1.1 Under 5 000 000

Skade: Under 1
Sykdom: Under 1

Se Vedlegg 1.1

B=La (2)

Dodsfall: 1 Se Vedlegg 1.1 5 000 000 - 50 000 000
Skade: 1 -4
Sykdom: 1 - 4

Se Vedlegg 1.1

C = Middels 4)

Dodsfall: 2 - 5 Se Vedlegg 1.1 50 000 000 - 500 000 000
Skade: 5 - 12
Sykdom: 5 - 12

Hver hendelse far en vurdering av hvor mange
dodsfall, syke, skonomiske tap etc. det er. Dette
gir hver kategori en konsekvensscore fra 1 til 16.

Se Vedlegg 1.1

D = Hoy (8)

Dodsfall: 6 - 12 Se Vedlegg 1.1 500 000 000 - 1 000 000 000
Skade: 13 - 45
Sykdom: 13 - 45

Se Vedlegg 1.1

E = Meget hoy (16)

Dadstall: Over 12 Se Vedlegg 1.1 Over 1 000 000 000
Skade: Over 45
Sykdom: Over 45

Se Vedlegg 1.1

Total konsekvensscore

A: Sveaert lav (samlet sum av konsekvenser under 4)

B: Lav (samlet sum av konsekvenser mellom 5 og 15)

C: Middels (samlet sum av konsekvenser mellom 16 og 31)
D: Hoy (samlet sum av konsekvenser mellom 32 og 47)

E: Svart hoy (samlet sum av konsekvenser over 48)

Konsekvensscorene summeres til slutt som total
konsekvensscore, pa en skala fra <4 til >48.

Sannsynlighetskategori

A = Svart lav

Hendelsen inntreffer mindre enn 1 gang i lopet av 1000 ar

Nar det gjelder tilsiktede hendelser blir ogsa «intensjoner» og

B = Lav Hendelsen inntreffer 1 gang i lopet av 1000 til 100 ér «kapabiliteter» vurdert for a si noe om sannsynligheten. Det er ogsa
C = Middels Hendelsen inntreffer 1 gang i lopet av 100 til 50 ar mulig for analysepersonene a bruke kunnskapsbasert tilnaerming til
D = Hoy Hendelsen inntreffer 1 gang i lopet av 50 til 10 4r sannsynlicheten om det oppleves som vanskelig 4 si noe om
E = Svert hoy Hendelsen inntreffer mer enn 1 gang i lopet av 10 ar gjentaksintervall.

Usikkerhet

Usikkerhet blir blant annet vurdert utfra hvor tilgjengelige data som finnes for 4 si noe sannsynlighet og de forskjellige konsekvenskategoriene, eller hvor palitelige
man antar de er. Analysepersonene ma ogsa oppgi i hvor stor grad hendelsen er kjent og utforsket, samt hvor sikre de er pa sine anslag. Nar det gjelder tilsiktede
hendelser er det usikkerhet rundt intensjoner og kapabiliteter til aktorene som utforer handlinger som ogsa blir vurdert.




1.1 Tabeller for « Natur og miljo» og «Samfunnsstabilitet»

Langtidsskader pa natur

Utbredelse i km? | Mellom 1 og 4 ‘ Mellom 5 og 25

| Mellom 26 og 235

| >235 (Over 235)

Det ogsi mulig 4 vurdere konsekvensene

Varighet hoyere opp hvis hendelsen kan pavirke:
3-10 ér A (Svart lav) B (Lav) C (Middels) D (Hoy) 1.) utrydningstruede pl.anFe— og/eller
Mer enn 10 dr B (Lav) C (Middels) D (Hoy) E (Svart hoy) dyrearter og/eller viktige vekst- og

levekar for planter og dyr
2.) verneomrider som nasjonalpark eller
naturvernomrade

Intervall for kategorien «L_angtidsskader pa natur»

Samfunnsstabilitet

Kjennetegn I hvor stor grad er kjennetegnet til stede?

I ingen |1 2 3 4 5 6 I sveert stor grad (7)

grad (0)
Ukjent hendelse
Rammer sirbare grupper
Tilsiktet hendelse
Manglende muligheter til
a unnslippe Kjennetegnene ma vurderes
Forventningsbrudd sammen til en felles
Manglende mulighet til 4 konsekvensscore, i tillegg ma man
handtere vurdere behovet for
Konsekvens A (Svart liten) | B (Liten) C (Moderat) | D (Stor) E (Svert stor) befolkningsvarsling og evakueting
Befolkningsvarsling og evakuering for fastsetting av en total
Behov for konsekvenskategori.
befolkningsvarsling
Ja__ [ Nei__
Behov for evakuering | Antall bergrte
Ja__ | Nei __ 1-35 36-350 351-3500 >3500
1-7 dager A B C D
8-30 dager B C D E
>30 dager C D E E

Intervall for kategorien «Samfunnsstabilitet»



1.2 Redegjorelse for skalering av konsekvenser og sannsynlighet

Bade «Nagjonalt Risikobilder (DSB, 2014) og «Veileder for FylkesROS» (DSB, 2016) oppfordrer til
mer bruk av scenarier i analysen. I dette dokumentet kommer vi til a4 ta i bruk bade
hendelsesanalyse og scenarioanalyse. I mange tilfeller er det et «temaomrade» som er av interesse,
fordi det vil dekke et storre spekter av potensielle konsekvenser, sannsynligheter og sarbarheter,
selv.om det kan fore til storre usikkerhet. Topografi, skonomi, demografi og fylkesfordelte
verdier er siapass forskjellig i Oppland at det for mange hendelser dras mer nytte av 4 si noe
generelt om dem (med en viss grad av usikkerhet), enn a mer noyaktig si noe dem pa et lite
geografisk omrade. Na er det jo slik at DSB i sine analyseskjemaer legger opp til 4 si noe om
overforbarhet i forhold til hvert scenario, men dette dekker ikke det man finner ut ved en

grundig analyse av hele temaomrader.

Et av de storste formalene er forst og fremst 4 hjelpe kommune med 4 jobbe med
samfunnssikkerhet, og vi mener dette godt gjores ved a gi dem oversiktsdokumenter de kan se til
1 deres eget arbeid — og ikke bare spesifikke scenarier som har relativt liten overforbarhet for den
spredde sammensetningen i Opplandske kommuner og andre aktorer.

Pa bakgrunn av dette har vi ogsa valgt a ikke ta med alle konsekvenskategoriene som er foreslatt i
«Veileder for FylkesROS» (DSB, 2016) — der konsekvensene lar seg vanskelig fastsla uten 4 vite noe
om hva scenariet er. Det er for eksempel vanskelig 4 si noe om kulturelle verneminner i hele
Oppland som kan bli pavirket av flom som en generell hendelse. Et annet poeng med 4 ta ut
noen av konsekvenskategoriene er for 4 forenkle analysen noe, og vi mener helt klart at man
uansett far et meget fyldig konsekvensbilde, og et godt grunnlag for 4 ansla risiko ved de

kategoriene vi har valgt:

- liv og helse
- natur og miljo
- pkonomi

- samfunnsstabilitet (inkludert evakuering og befolkningsvarsling)

Nar det gjelder sannsynlighet velger vi a4 bruke de intervallene som er foreslatt i «eileder for
FylkesROS» (DSB, 2016). Vi kunne sikkert forsokt 4 skalere disse ogsa, men de er brukt av mange
andre fylker, samt at vi skal uansett analysere hendelser som ikke er like vanlige som de som skjer

pa kommuneniva.

Liv og helse

Med denne kategorien menes personer som dor direkte av hendelsen (opptil 1 ar), de som dor i
lopet av 20 ar, alvorlig skade og alvorlig sykdom. I denne revisjonen samles parameterne «Direte
dodsfally og «I lgpet av 20 dr», og omdepes til «Totale dodsfally.

For 4 finne intervallene her sa brukes DSBs (2015) «Fremgangsmite for utarbeidelse av Nasjonalt
ristkobilde (NRB)», men skalert i forhold til befolkningen i Oppland. Befolkningstallet i Norge er
pa 5213 985, mens det i Oppland er pa 188 953 (SSB, 2016a). Prosentandelen av befolkningen i



Oppland blir da pa ca. 3,62% av landets befolkning. Ved a regne ut 3,62% av nasjonal storrelse
pa intervallene blir kategoriene skalert ned pa nivaet til Oppland fylke:

Direkte dodsfall:

Norge | <5 (Under 5) Mellom 6 og 20 | Mellom 21 Mellom 101 | >300 (Over
og 100 og 300 300)

Blir med 3,62% av befolkningen omregnet til:

Oppland | <0,18 (Under Mellom 0,22 og | Mellom 0,76 | Mellom 3,66 | >10,86
0,18) 0,72 og 3,62 og 10,86 (Over 10,806)

Alvorlige skader:

Norge | <20 (Under 20) | Mellom 21 og | Mellom 101 | Mellom 301 | >1 200
100 og 300 og 1200 (Over 1 200)
Blir med 3,62% av befolkningen omregnet til:

Oppland | <0,72 (Under Mellom 0,76 og | Mellom 3,66 | Mellom 10,9 | >43,44
0,72) 3,62 og 10,86 og 43,44 (Over 43,44)

Alvorlig sykdom:

Norge | <20 (Under 20) | Mellom 21 og | Mellom 101 | Mellom 301 | >1 200
100 og 300 og 1200 (Over 1 200)
Blir med 3,62% av befolkningen omregnet til:

Oppland | <0,72 (Under Mellom 0,76 og | Mellom 3,66 | Mellom 10,9 | >43,44
0,72) 3,62 og 10,86 og 43,44 (Over 43 ,44)

Slik vi ser av tabellen blir mange av tallene under 1, og de har alle desimaler. Dette er lite
hensiktsmessig nar det alltid er hele mennesker som blir rammet, dermed justerer vi tallene slik at

de lager mer meningsfulle intervaller.

Liv og helse

Totale dodsfall | <1 (Under1) |1 Mellom 2 og 5 | Mellom 6 og 12 | >12 (Over 12)

Alvorlige skader | <1 (Under 1) | Mellom | Mellom 5 og Mellom 13 og >45 (Over 45)
log4 |12 45

Alvorlig sykdom | <1 (Under 1) | Mellom | Mellom 5 og Mellom 13 og >45 (Over 45)
log4 |12 45

Konsekvens A (Sveertlav) | B (Lav) | C (Middels) D (Hoy) E (Svert hoy)

Gradering

I hvor stor grad gir | I ingen | 1 2 |3 4 5 6 I svert stor grad

hendelsen tap av liv | grad (0) (7)

helse?

Konsekvens A (Svertlav) | B (Lav) | C (Middels) D (Hoy) E (Sveart hoy)

Intervall for kategorien «l_iv og helse»



Storste verdi blir gjeldende konsekvens. For eksempel:

Bussulykke:

Liv og helse

Direkte dedsfall 3

Alvorlige skader 14

Alvorlig sykdom | 0

Konsekvens A (Svertlav) | B (Lav) | C (Middels) D (Hoy) E (Svart hoy)
Gradering

I hvor stor grad gir | I ingen | 1 2 |3 4 5 6 I sveert stor grad
hendelsen tap av liv | grad (0) (7)

0g helse?

Konsekvens A (Sveertlav) | B (Lav) | C (Middels) D (Hoy) E (Svart hoy)

Her ser vi at «Alvorlige skader» er storst kategori, og det er altsd kategorien D (Hoy) som blir
gjeldende for hendelsen bussulykke.

Natur og miljo

Denne kategorien dreier seg om permanente og/eller langtidsskader pd natuten i form av
geografisk utbredelse og varighet. Geografisk utbredelse ma pa samme mate som med kategorien
«Liv og helse» skaleres ned til Oppland fylke. Norges fastlandsareal er pa 323 781,08 km’, mens
arealet for Oppland er pa 25 192,09 km* (Kartverket, 2016). Dermed utgjor Oppland 7,78% av
Norges fastlandsareal.

Utbredelse i km®
Norge | Mellom 3 0g 30 | Mellom 31 og | Mellom 301 | >3000 (Over
300 og 3000 3000)
Blir med 7,78% av Norges fastland omregnet til:
Utbredelse i km®
Oppland | Mellom 0,23 og | Mellom 2,41 og | Mellom 23,42 | >233,4 (Over
2,33 23,34 og 2334 233,4)

Videre vil ogsa varigheten spille inn pa hvor stor konsekvensen er. I tabellen under ser vi at hvis
en hendelse har potensiale for 4 vare i mer enn 10 ar s vil skalaen starte pa «lLav», i motsetning til
hvis det er en varighet pa 3-10 ar der skalaen starter pa «Svert lav». Etter mote med
miljovernavdeling hos Fylkesmannen i Oppland har vi justert opp tallene fra desimalene, slik at
intervallene blir mer meningstfulle.

Det ogsa mulig 4 vurdere konsekvensene hoyere opp hvis hendelsen kan pavirke:

1.) utrydningstruede plante- og/eller dyrearter og/eller viktige vekst- og levekar for planter
og dyr
2.) verneomrider som nasjonalpark eller naturvernomrade



Langtidsskader pa natur

Utbredelse i km? | Mellom 1 0og4 | Mellom 50g25 | Mellom 26 og 235 | >235 (Over 235)

Varighet

3-10 ar A (Svert lav) B (Lav) C (Middels) D (Hoy)

Mer enn 10 ar B (Lav) C (Middels) D (Hoy) E (Svart hoy)
Gradering

I hvor stor grad gir | I ingen 1 2 3 4 5 6 I sveert stor grad (7)

hendelsen grad (0)

langtidsskader pa

natur?

Konsekvens A (Sveert lav) B (Lav) C (Middels) | D (Hoy) E (Svart hoy)

Intervall for kategorien «l_angtidsskader pa natur»

O konomi

Okonomiske tap kan deles inn i direkte og indirekte, der direkte ofte er erstatningssummer, mens
indirekte er tap av inntekt til en bedrift for eksempel.

Her velger vi 4 ikke separere okonomiske tap i direkte og indirekte, selv om vi ser at det kan 1
noen tilfeller veere nyttig. Arsaken er at vi mener okonomisk tap ogsa kan ses sammen, som en
total sum, uten at det skaper storre forvirring for verken analysepersonene eller leseren. Det er
ogsi en drsak at denne verdien lar seg vanskelig skalere ned til Oppland siden vi er usikre pa hva
slags tallmessig grunnlag disse ble utarbeidet fra i Nasjonalt Risikobilde.. Derfor vil denne delen
ta for seg hvordan man kan ta noen «omveier for a fortsatt fa okonomi skalert ned til fylkesniva.

Det er mulig 4 bruke forholdstallet mellom antall innbyggere i Norge og Oppland for a skalere,
men dette mener vi ikke er helt riktig. Det er ikke nedvendigvis alltid antallet personer i et fylke
som sier noe om okonomiske tap, men heller de okonomiske verdiene som ligger 1 fylket. For
eksempel kan Stavanger kommune ha storre skonomiske verdier enn andre kommuner, samtidig
som de har et noenlunde likt folketall — dermed er ogsa potensialet for tap av skonomiske verdier

storre 1 Stavanger enn i en kommune med samme antall innbyggere.

Direkte okonomiske tap

Direkte tap er knyttet til materielle skader pa eiendom og angis som reparasjonskostnader eller
erstatningsverdi, dette kan vare for eksempel bygninger og infrastruktur, inventar, maskiner,
utstyr etc. og skog, dyrket mark og utmark. Under vises intervallene som er brukt i Nasjonalt
Risikobilde 2014 (DSB, 2014).

Direkte skonomiske tap i NOK
Norge <100 000 000 | Mellom | Mellom Mellom >10 000 000 0
(Under 100 000 | 500 000 000 2000 000 000 | 00 (Over
100 000 000) | 000  og | og og 10 000 000 000
500 000 | 2000 000 000 | 10 000 000 000 |)
000
Konsekvens | A (Svartlav) | B (Lav) C (Middels) D (Hoy) E (Svart hoy)

6




Na er det jo slik at enhver hendelse skjer i en kommune, slik at summene 1 tabellen over vil pa en
mate vare riktige. Problemet er at «Nasjonalt Risikobilde 2014» (DSB, 2014) tar for seg hendelser
som bygger pa blant annet at «Def er katastrofale hendelser som krever ekstraordiner myndighetsinnsats og
tkke kan handteres utelukkende giennom etablerte rutiner og ordninger» (s. 7) og at «Konsekvensene og
handteringen av hendelsen gar pa tvers av sektorer og ansvarsomrdder og krever samvirke» (s. 7). Her er var
mening at slike hendelser ikke er realiteten for det daglige arbeidet med samfunnssikkerhet i
kommunene. Det er heller ikke bare slike hendelser som skal fanges opp i en kommunal eller
fylkes risiko- og sarbarhetsanalyse. Biade hendelsene jordskjelv og pandemi vil jo skje i en
kommune, men det vil ogsa hendelsene trafikkulykke og steinsprang.. Dermed er det nok mer
hensiktsmessig 4 skalere okonomiske tap etter hvilke verdier fylket eller kommunen har a tape. Et
tap pa 100 000 000 kroner kan oppleves som langt mer enn en «Svert lav eller «am konsekvens

for en kommune, alt etter deres egen okonomi.

En fremgangsmate for 4 kunne skalere denne verdien «riktigere» kan vare a se pa utbetalt
skadestatistikk for hele Norge, i forhold til hva som utbetales i Oppland. Da starter man altsa
med 4 se pa faktisk utbetale summer for nettopp reparasjonskostnader og erstatningsverdier, og
kan se hvordan summen for slik utbetaling er for Oppland i forhold til Norge. Til slutt vil man

sitte igjen med et prosenttall som kan skalere de nasjonale verdiene ut ifra.

I 2015 ble det utbetalt totalt 36,3 milliarder kroner i erstatning (FinansNorge, 2016a). Problemet
er at det ikke finnes fylkesfordelt oversikt over slike utbetalte erstatninger, og det er for mange
forsikringsselskaper til a4 kontakte hver eneste for 4 finne ut hvilke summer de hadde for
Oppland. Losningen kan vare a se pa de storste forsikringsselskapene - Gjensidige, IF eller Tryg
som pr. 2015 henholdsvis eide 25,3%, 21,9% og 13,4% av forsikringsmarkedet (FinansNorge,
2016Db).

I kontakt med Gjensidige oppga de at Oppland utgjorde 366 millioner av deres utbetalte summer
for erstatninger i 2015. Dermed trenger vi bare 4 vite hvor stor andel av den totale summen pa
36,3 milliarder Gjensidige star for — som er pa ca. 9,18 milliarder (nar de eier 25,3% av markedet).
Oppland fikk altsa utbetalt 366 millioner av totalt ca. 9,18 milliarder i forsikringssummer fra
Gjensidige — noe som utgjor ca. 3,99%.

Siden det er snakk om sa store summer, og at Gjensidige eier en sapass stor andel av markedet, er
det dermed innenfor 4 anta at Oppland utgjor ca. 3,99% av totalt utbetalt forsikringer i hele
Norge — det er i alle fall ikke sannsynligvis ikke sarlig langt unna den riktige prosenten.

Indirekte tap

Med indirekte tap menes tap av inntekt fra nzringsvirksomhet, leveranser og markedsandeler.
For a fa slike verdier ned fra nasjonalt niva er det brukt statistikk om Brutto Nasjonalprodukt
(BNP) opp mot Fylkesfordelt nasjonalregnskap. Her ser vi at for hele Norge er verdien (i
millioner kroner) pa 2 250 469, hvorav Oppland fylke utgjor 59 550 (1 millioner kroner) av denne
summen (SSB, 2016b). Dermed utgjor Oppland ca. 2,65% av nasjonalregnskap 1 Norge. Pa SSB
sine sider er det ogsa oversikt over kommunefordelt verdier.



Totale okonomisk tap

Vi kan se av direkte okonomiske tap at Oppland ikke er der det utbetales mest forsikringsverdier,
og av indirekte okonomiske tap at Oppland ikke har veldig stor ekonomisk verdiskapning for
landet som en helhet. Om vi plusser 3,99% og 2,65% sammen og deler pa to sa havner vi pa tallet
3,32%. Dette brukes da som forholdstallet til 4 skalere verdiene fra Nasjonalt Risikobilde til

Oppland.

3,32% skalering fra nasjonalt niva viser seg 4 vare noenlunde lavt pa et fylkesnivd, og etter

interne diskusjoner og styringsgruppemote ble det fastslatt at siden hendelsene forst og fremst

skjer i kommunene er det dette vi ma ta utgangspunkt i. Samtidig bor hendelsene vare ganske

store for at de skal analyseres pa fylkesniva. Dermed tok vi heller utgangspunkt i flommen i 2013,
noe som hadde ca. middels okonomiske konsekvenser (ca. 350 000 000 kroner!) for Oppland
som en helhet, og arbeidet oss ut derfra — dette er heller ikke sa alt langt unna forholdstallet pa

3,32% som vi regnet oss frem til.

Totale okonomiske tap ser da slik ut:

Okonomiske tap i NOK
Kroner <5000 000 | Mellom 5 Mellom Mellom >1 000 000
(Under 5 000 000 og 50 000 000 og | 500 000 000 | 000 (Over
000 000) 50 000 000 500 000 000 og 1 000 000 | 1000 000
000 000)
Konsekvens | A (Svartlav) | B (Lav) C (Middels) D (Hoy) E (Svart hoy)
Gradering
I hvor stor grad | 1 1 2 3 4 5 6 I svert stor grad
gir hendelsen tap | ingen (7)
av okonomi? grad
)
Konsekvens | A (Svertlav) | B (Lav) C (Middels) D (Hoy) E (Svart hoy)

Intervall for kategorien «Qkonomiske tap»

thttps:

www.od.no/bolig/flommen-kostet-en-halv-milliard /s /1-934610-6693539
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Samfunnsstabilitet

Samfunnsstabilitet kan males gjennom sosiale og psykologiske pikjenninger som oppstar nir en

hendelse inntreffer, eller som et resultat av handteringen av den. Dette kan sette sterke folelser i

sving og paferer deler av befolkningen store psykologiske pakjenninger — dermed kan enkelte

hendelser skape uro, frykt, sinne, avmakt og mistillit til myndighetene (DSB, 2015)

Angivelse av noe observerbart pa denne konsekvenstypen baserer seg derfor pa a kartlegge

kjennetegn ved en hendelse som kan utlose slike folelser. Ogsia her brukes DSBs (2015)

«Fremgangsmate for utarbeidelse av Nasjonalt Risikobilde (NRB)» for a finne disse verdiene.

1)

2)

3)

4)

5)

6)

Ukjent hendelse — Hendelsen, drsaken til og/eller konsekvensene av hendelsen er ukjent.

«Jo mindre kunnskap om hendelsen, jo storve frykt og uro antas den d skape.

Hendelsen rammer sarbare grupper spesielt — Hendelsen oppleves som urettferdig og
krenkende fordi den rammer sarbare grupper spesielt. Sarbare grupper kan for eksempel
veere barn, personer med nedsatt funksjonsevne, syke og andre som er avhengige av hjelp.

«l jo storre grad hendelsen rammer sdarbare grupper, jo storre folelsesmessige reaksjoner antas den a skape»

Tilsiktet hendelse — Hendelsen er et resultat av handlinger som er gjort med vilje og/eller
planlagt av en person eller en gruppe personer.

«Jo tydeligere det er at hendelsen er gjort med vilje/ og eller planlagt, jo mer frykt og sinne antas den a fore
tihy

Manglende mulighet til 4 unnslippe — Hendelsen er av en slik art at de berorte ikke kan
flykte fra den eller beskytte seg mot konsekvensene av den. De berorte er overlatt til et
hendelsesforlop de ikke kan pavirke.

«Jo mindre mulighet de berorte har til a hjelpe seg selv, jo storre grad av redsel, usikkerhet og avmakt
antas hendelsen d skapey.

Forventningsbrudd — Hendelsen forer til brudd i forventningene om at myndighetene
burde ha forebygget hendelsen. Og/eller hendelsen forer til brudd i forventningen om
myndighetenes evne til 2 handtere hendelsen.

«Jo flere brudd i forventningene til myndighet nar det gielder forebygging og/ eller handtering, jo mer sinne
0g mistillit antas hendelsen a skape».

Manglende mulighet til 4 handtere hendelsen — Hendelsen og umiddelbare konsekvenser
av den gjor det vanskelig for nodetatene og sok- og redningspersonell 4 fa tilgang til det
berorte omradet.

«Jo vanskeligere det er a fa tilgang til omridet, jo storre grad av wuro, usikkerbet og avmakt antas
hendelsen d medfore».

Hvor DSB har hentet denne oversikten fra oppgir de ikke, men om leseren er nysgjerrig pa 4 vite

mer om psykologiske pikjenninger kan for eksempel Paul Slovic (1987) sin artikkel om

risikopersepsjon, eller Marit Boyesen (2003) sin innfering i risikopersepsjon (fra side 11 og ut),

vere et godt sted a begynne.



Videre ma det ogsa redegjores for om det trengs befolkningsvarsling og evakuering i forbindelse
med hendelsen, samt at det er fornuftig 4 kunne si noe om hvor mange. Hvis det ikke er mulig a
si hvor mange er det viktigste 4 fi frem om det er behov for evakuering eller ikke — denne
kategorien skaleres etter antall folketall 1 Oppland i forhold til tallene oppgitt i «Fremgangsmate for
utarbeidelse av Nasjonalt Risikobilde (NRB)» (DSB, 2015).

Samfunnsstabilitet

Kjennetegn I hvor stor grad er kjennetegnet til stede?
I ingen 1 2 3 4 5 6 | I svert stor
grad (0) grad (7)

Ukjent hendelse

Rammer sdrbare grupper

Tilsiktet hendelse

Manglende muligheter til

4 unnslippe

Forventningsbrudd

Manglende mulighet til 4

hindtere

Konsekvens A (Svert liten) | B (Liten) C (Moderat) | D (Stor) | E (Sveart
stor)

Befolkningsvarsling og evakuering

Behov for Antall berorte

befolkningsvarsling

Ja__ | Nei __

Behov for evakuering

Ja__ | Nei __ 1-35 36-350 351-3500 >3500

1-7 dager A B C D

8-30 dager B C D E

>30 dager C D E E

Intervall for kategorien «Samfunnsstabilitet»

Kjennetegnene ma vurderes sammen til en felles konsekvensscore, i tillegg ma man vurdere
behovet for befolkningsvarsling og evakuering for fastsetting av en total konsekvenskategori. Pa
denne kategorien er det apent for en ganske stor grad av subjektivitet fra analysepersonene sin
side, og det er derfor viktig at de ogsa tar stilling til usikkerhet vedrorende «Samfunnsstabilitet».
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Terror:

Samfunnsstabilitet

Kjennetegn I hvor stor grad er kjennetegnet til stede?
I ingen 1 2 3 4 5 6 | I svert stor grad
grad (0) %,

Ukjent hendelse X

Rammer sarbare grupper X

Tilsiktet hendelse X

Manglende muligheter til X

a unnslippe

Forventningsbrudd X

Manglende mulighet til 4 X

handtere

Konsekvens A (Svert liten) | B (Liten) C (Moderat) | D (Stor) | E (Svaert stor)

Befolkningsvarsling og evakuering

Behov for Antall bergarte

befolkningsvarsling

Ja__ | Nei

Behov for evakuering

JaX | Nei 1-35 36-350 351-3500 >3500

1-7 dager X (A)

8-30 dager

>30 dager

Her ser man at det samfunnsstabiliteten totalt sett ligger en plass mellom middels og hoy, og det
blir en vurderingssak hvor endelig plassering av konsekvens blir. Det er selvfolgelig mulig 4 oppgi
at hendelen har fra middels til hoy pavirkning, og noen ganger kan slike intervaller vaere mer
hensiktsmessige 4 rapportere med, siden det er sjelden man er 100% sikker pa sitt eget anslag.
Samtidig sd er det gjort et forsek pa 4 holde seg innenfor bare en kategori for 4 kunne plassere
hendelsen lettere i en total konsekvensvurdering.

Katesorier som ikke tas med

Kategoriene som er ekskludert i denne revisjonen er:

- Parameterne I /gpet av 20 ar og Direkte dodsfall samles under en post, som heter Tozale
dodsfall.

- DPakjenninger i dagliglivet (se lenger ned)

- Tap av demokratiske verdier og nasjonal styringsevne

- Tap av kontroll over territorium — Eventuelt er det mulig 4 se til FylkesROS for Oslo og
Akershus (Fylkesmannen 1 Oslo og Akershus, 2016), der denne kategorien er byttet ut
med en mer hensiktsmessig «Regional samordning» (s. 117).

- «lndirekter og «dirkete okonomiske tapy blir slatt sammen til «okonomiske tapy.
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Pakjenninger i dagliglivet

Denne kategorien dreier seg om hvordan hendelsen pavirker dagliglivet til de som er i samfunnet
rundt hendelsen. Det er tre indikatorer som skal vurderes her:

1.) Svikt i stromforsyning
2.) Svikt i annen infrastruktur, herunder:
- Drikkevann fra vannverk
- Elektroniske kommunikasjonstjenester
- Betalingsmidler
- Vare- og persontransport

En tabell for dette kan se slik ut:

Pikjenninger i dagliglivet

Antall berorte
1-35 36-350 351-3500 >3500
Svikt i
stromforsyningen
1-2 dager A A B C
3-7 dager A B C D
8-30 dager B C D E
>30 dager C D E E
Svikt i annen infrastruktur
1-2 dager A A A B
3-7 dager A A B C
8-30 dager A B C D
>30 dager B C D E
Gradering
I hvor stor grad gir I ingen 1 2 3 4 5 6 I sveert stor grad (7)
hendelsen pakjenninger | grad (0)
7 dagliglivet
Konsekvens A (Svert lav) B (Lav) C D (Hoy) | E (Svart hoy)
(Middels)

Intervall for kategorien «Pakjenninger i dagliglivet»

Denne konsekvenskategorien vil vi heller ikke inkludere i risikoanalysen, fordi det ikke er alltid at
fagpersonene innen omrader som for eksempel brann, helse eller terror vet noe om hvor lenge
strommen blir borte, eller hvor mange som bli bererte. Optimalt sett skulle man da laget et team
med eksperter pa akkurat dette og kjort hver hendelse gjennom denne gruppen, dette blir ikke
gjort 1 denne fylkesROSen.

12



1.3 Betydningen av usikkerhet i risikobildet

For 4 forsta usikkerhet som parameter si ma man litt inn i statistikktenkning. Her er det noe som heter et konfidensintervall, dette betyr veldig kort at man anerkjenner
at malinger (slik som en risikovurdering) kan ha feilmarginer. Den mest praktiske metoden for 4 fange opp dette er ved 4 folge hjelpesporsmalene som finnes i DSBs
(2014, s. 58) «1eileder for helbetlig risiko- og sarbarhetsanalyse i kommuneny:

- Er hendelsen/fenomenet som analyseres godt forstitt?
- Er det relevante data og erfaringer tilgjengelig og pilitelige for sannsynlighetsvurderingen og konsekvensvurderingene?
- Er det uenighet blant ekspertene som deltar i vurderingen av sannsynlighetsvurderingen og konsekvensvurderingene?

Ved 4 stille disse sporsmilene ved alle vurderingene som gjores si vil usikkerhet dekkes godt. For eksempel kan en stille seg sporsmal om «I hvor stor grad mener du at
vurderingene er basert pa subjektive erfaringerd pa en skala fra 0-7, og dermed kan man fastsette hva som er lav (0-2 for eksempel), middels (3-5) og hoy usikkerhet (6-7).
Ved bruk av flere analysepersoner kartlegger man fort hvor usikkerhetsnivaet rundt hendelsen eller fenomenet ligger. Allikevel sier jo dette lite rent praktisk hvilken
betydning disse usikkerhetsvurderingene far for risikoens plassering i matrisen — dette er forsokt vist i bildet under, der vi ser at en hendelse kan flytte mer pa seg 1
matrisen jo mer usikkerhet den har:

Lav usikkerhet Middels usikkerhet Hoy usikkerhet

https:/ /no.wikipedia.ore/wiki/Konfidensintervall
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2.0 Analysepersoner og involverte

Fra listen under ser vi at det har vart over 50 personer involverte eller som egne analysepersoner
1 denne fylkesROSen. I tillegg er det brukt en del interne personer hos bade Fylkesmannen i
Oppland og i Oppland fylkeskommune. En stor takk er pa plass til disse analysepersonene som
tross alt er selve nokkelen til god faglig dybde i hendelsene — det er her god kvalitet i en ROS-
analyse ligger:

Arne Roar Nygard — Eidsiva

Anders Lium — Telenor

Apnders Nybakken — Nord-Fron kommniune

Bente Westrum — Fylkesmannen i Oppland

Bjorn Lillevolden, Utlendingsdirektoratet

Bjorn Rognlien — Eidsiva Bredband AS

Dag N. Ness — Nasjonal kommunikasjonsnyndighet

Einar Lien — Eidsiva

Erik Markeng — Gjovik Brannvesen

Grethe Holm Midttomme — Norges vassdrags- og energidirektorat
Grethe Qstby — Sivilforsvaret

Hans-Christian Udnes — Glomma og Laagens Brukseierforening
Hans Marius Tessens — Norsk Senter for Informasjonssikring
Harald Qverby — Mattilsynet Hedmark

Henrik Solbang — Norsk Radio Rele 1.iga

Geir Hestetrwet — Oppland Fylkeskommune

Guro Brodal — Norsk institutt for biookononi

Ingrid |. Lanvrak — Kystverket

Tvar Kjarem — Cyberforsvaret

Ivar Svensson — V" aldres Brannvesen

Jan W. Willassen — Sykebuset Innlandet HF

Jaran Wasrud — Norges vassdrags- og energidirektorat

Jo Ornulf Aaslund — Politiet

Kai Svengy — ASKO AS

Kenneth Nilsen — Avinor

Knut B. Bakken — Lillehammer brannvesen | TUA Lillehammer
Knut Hellwege — Norsk Radio Rele 1 iga

Knut Havard Grindal — PS'T Innlandet

Kristin Hasle Haslestad — Norges vassdrags- og energidirektorat
Lisbeth Mubr — Narings- og fiskeridepartementet

Mette Hafstad — Gjovik kommune

Mizanur Rahaman — Statens 1 egvesen

Monica Dobbertin — Statens Stralevern

Nils Petter Reinholdt — Ressurssenter for V'old og Traumatisk Stress Ost
Panl Christen Robhr — Norges vassdrags- og energidirektorat
Petter Glorvigen — Norges vassdrags- og energidirektorat
Pal-Henrik Tindberg — Norges Statsbaner (NSB)
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Ragnhild G. Larsen — Direktoratet for samfunnssikkerbet og beredskap
Rune Braten — Skibladner

Stig Fredriksen — Redningsskipet

Stig Ringlund — 1UA Lillehammer

Sven Lersveen — Eidsiva

Thore Berntsen — AS Eidefoss

Tina Pedersen — Bane NOR

Tom R. Bratlien — Nordre Land kommune

Torbjorn Furnbangen — Gausdal kommune

Toril Attramadal — Folkebelseinstituttet

Trond Graniund — Vestre Toten kommune

Qivind Gaden — Mattilsynet Oppland

Qyvind Slethei — 1VOKKS Nett AS

William Paintsil, International Organigation for Migration
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3.0 Detaljanalsyer

Under folger alle hendelsene og scenarioene som er analysert, 1 alt 23 forskjellige analyser. Disse
er byed opp pa samme maite slik at de kan gjenkjennes og for at man lettere kan sammenligne
dem.

Hendelse 1 - Skred

En av de mest karakteristiske hendelsene vi har i Norge er skred — og er en fellesbetegnelse pa
naturhendeleser der masse i form av sng, stein eller jord beveger seg nedover skraninger. Ofte
brukes ras synonymt med skred. Tabellen under viser de forskjellige skredtypene som finnes:

Fast fell Losmasser Sne
Grove -a—— e Fine
Steinsprang Jordskred
Snoeskred
Steinskred
Flomskred Kvikkleireskred Serpeskred
Fiellskred

(Regjerningen, 2011 s. 15)

Losmasseskred, samt flomskred, er av de mest typiske i Oppland, og kommer ofte i sammenheng
med flom.

Nar det gjelder forebygging og handtering av skred er det de overordnede prinsippene om ansvar,
nzrhet og likhet som liger til grunn. NVE har ogsa en spesiell rolle ved at de gir faglige rad til
politiet, fylkesmennene og kommunen ved en eventuell hendelse, samt at de er padriver og
veileder i det forebyggende arbeidet.

Arsaker

Arsakene dreier seg for det mest om endringer og skiftninger i varforholdet, men det er ogsa
mulig at skred utloses av menneskelig involvering — slik som ofte er tilfellet med snoskred. Andre
faktorer kan vare:

nedbor

- vind

- temperatur

- topografi

- erosjon (gravearbeid, utfylling)
- blottlegging
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Sannsynlighet

Det er ikke sjeldent det giar skred 1 Oppland, spesielt siden hendelsen er nzrt knyttet mot flom.
Alle de forskjellige typene skred, som vist i tabellen lenger opp har forskjellige sannsynligheter,
men som en helhet kan vi si at det 1 lopet av de neste 10 arene vil komme en skredhendelse av
betydning for Oppland. Fremtidige klimaendringer kan fore til at sannsynligheten endrer seg,
men Klimaprofil for Oppland (Norsk Klimaservicesenter, 2016) forteller at nar det gjelder skred
sa vil sannsynlighetene troligvis forholde seg relativ lik.

Sannsynlighetsvurdering: E

Sarbarhet

I denne scksjonen redegjores det for hvilken effekt skred kan ha for de 14 kritiske

samfunnsfunksjonene.

Styring 09 kriseledelse

3 — Styring og kriseledelse blir ikke i sa stor grad berort av en slik hendelse. Vi har ikke voldsomt
utsatte omrader 1 Oppland, og en slik hendelse vil vare liten 1 geografisk utspredning. Det vil nok
bli en jobb og organisere letearbeid hvis mennesker gir tapt. I akuttfasen av en slik
redningsaksjon er det politiet som har ansvaret, men de blir neppe veldig presset.

Forsvar

1 — Kan hende Forsvaret ma brukes hvis det trengs letearbeid, men eller blir sveart lite av deres

funksjon i samfunnet berort.

Lov og orden

0 — Denne blir ikke berort i noen nevneverdig grad, foruten om hvis personell rekvireres over til
krisehdandtering.

Helse og omsorg

3 — Heller ikke denne funksjonen blir spesielt berert, foruten om hvis det er mange mennesker
som gar tapt eller blir skadet.

Redningstjeneste

3 — Redningstjenestene blir i noen grad berort av en slik hendelse, spesielt i den akutte fasen nar

mennesker er forsvunnet eller trenger redning.

IKT-sikkerbet i sivil sektor

0 — Denne blir ikke berort i noen nevneverdig grad.

Natur og miljo

0 — Denne blir ikke berort i noen nevneverdig grad.
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Forsyningssikkerbet

3 — Denne blir ikke berort 1 voldsom stor grad, men om skredet gir over en av de hovedvei sa
kan det blir utfordringer med 4 fa omdirigert leveranse av mat for eksempel.

Vann og avlop

1 — Denne blir ikke berort i noen nevneverdig grad, hvis ikke skredet tar med seg fysiske systemer
som sikrer sluttbrukeren vann.

Finansielle tienester

0 — Denne blir ikke berort i noen nevneverdig grad.

Kraftforsyning

1 — Denne blir ikke berort i noen nevneverdig grad, hvis ikke skredet tar med seg fysiske systemer
som sikrer sluttbrukeren strom.

Elektronisk kommunikasion

1 — Denne blir ikke berort i noen nevneverdig grad, hvis ikke skredet tar med seg fysiske systemer
som sikrer sluttbrukeren elektronisk kommunikasjon.

Transport

3 — Denne blir ikke voldsomt berort, men det er et potensiale for veinettet i en periode kan svikte
eller til og med falle bort ved et skred i naerheten av veistrekk som har lite redundans.

Satellitthaserte tieneste

0 — Denne blir ikke berort i noen nevneverdig grad.

Samlede konsekvenser

Generelt sett kan en si at konsekvensene far mest 4 si for liv og helse, men det er ikke forventet
at store antall mennesker dor fra en slik hendelse. Eller kan det bli ganske store skonomiske

konsekvenser, hvis skredet tar bebyggelse eller for eksempel hovedveier.

Total konsekvensvurdering: C

Liv og helse

Direkte dodsfall av hendelsen er ikke usannsynlig, og skred er en av hendelsene i Norge som tar
flest menneskeliv. Snoskred, i forbindelse med friluftsliv tar ogsa mange liv i Norge, og Oppland har en
del vinterturisme i fjellomrader i deler av Fylket. Det er ikke usannsynlig at mellom 2 og 5 mennesker
kan do i et eventuelt skred. Arsaken er at de ofte kommer veldig overraskende. Det vil ogsa fort

kunne bli mellom 5 og 12 personer som er skadet, men ingen alvorlige sykdommer.
Konsekvensvurdering: C
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Natur og milje

Konsekvenser pa natur og miljo er ikke store, det matte i sa fall vaere om skredet tar med seg
noen verneverdige bygg, eller at det edelegger deler av en nasjonalpark i kortere tid. Som flom, er

ogsa skred naturlige hendelser og derfor vanskelig 4 si noe om.

Konsekvensvurdering: A

Okonomi

Okonomiske konsekvenser av skredet vil kunne variere avhengig av sterrelsen og hvor det skjer.
Hyvis det treffer tett bebyggelse eller hovedveier sa kan det fort bli kostnader med gjenoppbygging
eller tap av inntekt. Allikevel havner trolig de okonomiske tapene pa mellom 5 000 000 og
50 000 000 for Oppland som en helhet.

Konsekvensvurdering: B

Samfunnsstabilitet

Stabiliteten i samfunnet vil neppe bli veldig rystet, slike hendelser er ikke ukjent for det norske
folket og vi har gode rutiner for 4 handtere mennesker rundt dette. Det er noe annet hvis det er

mange mennesker som blir berort, eller om det er for eksempel er barn som blir tatt av skredet.

Konsekvensvurdering: A

Usikkerhet

Vurderingen her gjores pa de fleste omrader med godt belegg, man har god statistikk og erfaring
med slike hendelser.

Total usikkerbetsvurdering: Lay

Barrierer/tiltak®

P4 overordnet niva er Nasjonal Beredskapsplan for Skred* et godt dokument 4 ta utgangspunkt i
nir det gjelder tiltak. Vanligvis deler man barrierer 1 sannsynlighetsreduserende og
konsekvensreduserende, dette er ikke gjort her — oversikten over tiltakene blandes sammen,
mange tiltak og barrierer er uansett bade sannsynlighetsreduserende og konsekvensreduserende
og vi kaller dem derfor risikoreduserende tiltak/battierer. Noen tiltak er ogsa engangstiltak, men
andre tiltak kan vare kontinuerlige prosesser.

3Se egen oversikt over tiltak lenger ned
4 http://publikasjoner.nve.no/rapport/2015/rapport2015 44.pdf
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fd oD A = Svart lav
Risikovurdering B
C = Middels
D= Hyy
E = Svert hoy
Konsekvens «Liv og helse» C(=4
Konsekvens «Natur og miljo» A(=1)
Konsekvens «@konomix» B (=2
Konsekvens «Samfunnsstabilitety = A (= 1)
Total konsekvens B = Lav (8)

Konsekvensene er storst for «Liv og helser, men ellers ganske lave for resten

av kategoriene.

Sannsynlighet

E = 1 gang eller flere i
lopet av 10 ar

Samlet er fkonsekvensene lave, mens

sannsynligheten for at hendelsen

inntreffer er svart hoy.
Risikovurdering Lav, mot middels
Usikkerhet Lav

Totalt sett ser vi at hendelsen har lav risiko. Usikkerheten rundt denne
vurderingen er ogsa lav — men endringer i Rlima kan giore at dette endrer

seg.

*Se Vedlegg 1.0 - Sannsynlighet-, konsekvens- og usikkerhetsforklaring

Risikobilde «Skred»
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Sarbarhetsvurdering

Vurdering av <« hvor stor grad skred fan pavirke
kritiske samfunnsfunksjoners pa en skala fra 0 til 7

Styring og kriseledelse

Forsvar

Lov og orden

Helse og omsorg
Redningstjeneste
IKT-sikkerhet
Natur og miljo
Forsyningssikkerhet
Vann og avlep
Finansielle tjenester
Kraftforsyning

Elektrisk kommunikasjon

Transport

Satellittbaserte tjenester
Totalt sett ser vi at Oppland som en helbet ikke er spesielt
sarbar ovenfor en slik hendelse.

Wk, PO P, Lo O WLo -~ W

0

Sarbarhetsbilde «Skred»

1 2 3 4 5 a6 7

B [T

Lav Grad av Pﬁtidsm.ng Hey
kan fere
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Lav  Grad av pivickning  Her
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Niva Aktuelle tiltak/barrierer

Statlig/regionalt niva

1.) Kartlegging av fareomrader for de forskjellige skredtypene som er relevant
2.) Pise at nedvendige aktorer fir varsel ved endret fareniva fra NVE

3.) Ha oppdaterte planer for skredsikring

Kommunalt niva

1.) Sikre en arealplanlegging som tar hensyn til faren for skred, herunder registrerer hensynssoner i arealplanene
2.) Klimatilpasning av kritisk infrastruktur

3.) Kartlegging av fareomrider for de forskjellige skredtypene som er relevant
4.) Pase at man far varsel ved endret fareniva fra NVE

5.) Sikre at befolkningsvarsling fungerer

6.) Ha oppdaterte planer for skredsikring

Virksomhetsniva

Husholdningsniva
1.) Folge rad fra myndighetene.
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Involverte aktorer

Fylkesmannen
NVE
Statens Vegvesen

Egen kommune

Egen virksomhet

Egen husholdning



Hendelse 2 — Flom

Se scenario 4 «Storofsen 2018»

X (Storofsen)

X (Flom)
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Hendelse 3 — Alvorlig menneskesykdom

Smittsomme sykdommer har vi hatt veldig lenge i samfunnet vart. Typisk velger man ut
forskjellige sykdommer i en risiko- og sarbarhetsanalyse, for eksempel tuberkulose, influensa,
legionella osv. Dette er problematisk siden man kan overser enkelte sykdommer eller fokuserer
for mye pa noen fa, i denne fylkesROSen ser vi pa alvorlig menneskesykdom som en helhet. For
kommunenes del er det nok bedre om hver enkelt av dem sammen med faglig stotte selv finner
ut hvilken sykdom som er mest sannsynlig 4 inntreffe i sin egen og arbeider ut ifra det — typisk er
pandemisk influensa en slik sykdom. I tillegg burde ikke alltid menneskesykdom ses pa sa isolert
som det ofte gjor, siden det er mulighet for at sykdommer kan krysse mellom mennesker og dyr
spesielt.

Generelt sett har vi veldig god helse 1 Norge, med et godt utgangspunkt for a tale nye (og gamle)
helsemessige pikjenninger. Beredskap mot utbrudd av smittsomme sykdommer bygger pa gode
overvakingssystemer, varslingsrutiner, faglig ekspertise og en godt utbygd helsetjeneste. Allikevel
er trusselen der for at ogsa vi kan rammes (DSB, 2014). Om man sammenligner helseapparatene i
utviklingsland og i vestlige samfunn ser man at det ikke bare er helsemessig kapasitet som
bestemmer hvorvidt en sykdom kan bli stor (selv om det spiller en veldig stor rolle) — faktorer
som kultur, politikk og kommunikasjon spilte for eksempel en stor rolle i at Ebola-utbruddet ble
sapass stort (Karlsen, 2016). Selv om vi har godt helsesystem i Norge sa vil nemlig ikke dette
alene gjore at vi er vernet fra sykdom i utlandet — noe svineinfluensa (som trolig oppsto 1 Mexico)
er et godt eksempel pa. Dette er styresmaktene ogsa klar over, og Norge bidrar med 2,7 milliarder
kroner fra 2016 til 2020 der noen av pengene skal ga til «Grunnleggende tienester innen helse og erneering
Jor opptil 350 millioner mennesker» (Regjeringen, 2016). Hovedbudskapet er at helseberedskap ikke
kan bygges isolert fra andre land.

En krypende trussel som blir stadig sterre er en ekning i pasienter som har en infeksjon med
bakterier som er motstandsdyktige mot alle tilgjengelige antibiotika, noe Verdens
Helseorganisasjon mener er en av de storste truslene mot global helse. Helseberedskap styres
overordnet gjennom det Internasjonale Helsereglementet, ofte bare forkortet til IHR® — dette
reglementet setter krav til alle lands evne til 2 oppdage og handtere bade kjente og ukjente drsaker
til folkehelsekriser. Spesielt har vi i Norge to omrider med planer for beredskap’:

- pandemisk influensa
- antibiotikaresistens

Det finnes ogsa en egen plan for antibiotikaresistens innen landbruk.

Nar en slik alvorlig hendelse forst inntreffer er det veldig mange aktorer mennesker som blir
involvert, blant annet vil helse- og omsorgstjenesten matte ta seg av omkring 160 000 til 280 000
ekstra henvendelser, sykehusene ma kunne ta imot opptil 14 000 til 16 500 innleggelser, hvorav
1400 til 2800 vil kreve intensiv behandling. Kjorer vi Oppland gjennom «pandemikalkulatoren» til
DSB (2014; Fylkesmannen i Oslo og Akershus, 2016) ser det slik ut:

http://apps.who.int/iris/bitstream/10665/246107/1/9789241580496-eng.pdf
7Se tiltak og barrierer
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Antall som Behov for
Antall oppsoker lege | Ma legges inn pd intensiv- Omkommer
Folketall smittet (20% av de sykehus (3% av | behandling | (0,5% av de
(25%) smittede) de smittede) (25% av de smittede)
innlagte)
Nasjonalt | 5223 256 | 1305 814 261 163 39 174 9794 6 529
Oppland 189 479 47 370 9474 1422 356 237

(DSB, 2014, s. 72 — Tabellen ma lages selv)

Arsaker

Arsaker til sykdom kan vare ganske mye, blant annet bidrar sterre befolkning, flere eldre,
humanitare kriser, internasjonal reise, matproduksjon, bruk av utmark og darlige helsesystemer til
at sykdommer kan spre seg og oppstd. Man kan ogsa dele det mer teknisk inn i:

- Smittekilde (person, dyr, stoff etc.)

- En utgangsport for smittestoffet (blod, spytt, hosting, avfering etc.)
- Dosen pa smittestoffet

- En smittevei (luft, vann etc.)

- En inngangsport for smittestoffet

- Mottakelig person

Ved et hvert punkt over kan det gjores forskjellige tiltak for a forhindre at de inntreffer, men det
er ogsa forskjellige arsaker innen hvert av punktene som kan bidra til at de skjer.

Sannsynlighet

Sannsynligheten for at det inntreffer en alvorlig menneskesykdom er ganske stor, men neyaktig
hvor alvorlig den blir er vanskeligere 4 ansld. Ser vi pa arsakene over sa vet vi at det vil vare en
utvikling mot mer sykdom 1 verden. Sannsynlicheten for at det kommer en alvorlig
menneskesykdom i Oppland anslas til 1 gang i lopet av 10 til 50 ar — dette folger de intervallene
vi har sett til na, med forbehold om sannsynligheten kan oke hvis ikke drsakene gjores noe med.

Sannsynlighetsvurdering: D

Sarbarhet
I denne seksjonen redegjores det for hvilken effekt alvorlig menneskesykdom kan ha for de 14

kritiske samfunnsfunksjonene.

Styring og kriseledelse

5 — Styring og kriseledelse blir berort av en slik hendelse. Det forste problemet blir 4 koordinere
og handtere et en slik hendelse, deretter blir det problemer med 4 skaffe til veier nok personell

for a kunne drive den offentlige styringen.
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Forsvar

3 — Selve jobben som Forsvaret gjor blir nok ikke veldig stor grad berort, men ogsa her trengs det
mennesker for a4 jobbe. Dette blir fort en mangelvare, sarlig om det er fa personer med

spesialkompetanse som utforer visse jobber.

Lov og orden

3 — Som akterer med jevnlig kontakt med befolkningen blir ogsa de som jobber innen denne

funksjonen raskt smittet, og kan spre smitten videre med seg til andre internt.

Helse og omsorg

6 — Denne funksjonen blir i veldig stor grad berort, og som nevnt innledningsvis er det beregnet
at helse- og omsorgstjenesten matte ta seg av omkring 160 000 til 280 000 ekstra henvendelser,
sykehusene ma kunne ta imot opptil 14 000 til 16 500 innleggelser, hvorav 1400 til 2800 vil kreve
intensiv behandling. Oppland har en befolkning som fordeler seg i stor grad pa eldre, disse er

ekstra utsatte.

Redningstieneste

5 — Redningstjenestene blir i stor grad berort av en slik hendelse, spesielt har Oppland en
befolkning som er gammel. Det er ogsa a vente at redningstjenesten blir nedt til 4 brukes til andre
formal, som pasienttransport, og det kan gi pa bekostning av andre oppgaver de har. Ogsa innen
denne sektoren er det operativ tjeneste, og dermed oker det sannsynligheten for at disse blir
smittet.

IK T -sikkerbet i sivil sektor

3 — Denne blir ikke berort i noen voldsom grad, men om IKT-sikkerhet bestir av en
enkeltperson sa vil det raskt bli sarbart. Dette er tilfellet i mange mindre kommuner og

virksomheter.

Natur og miljo

2 — Denne blir ikke berort i voldsom stor grad, men som for de andre funksjonene er ogsa disse
tjenestene avhengig av at det er mennesker som kan utfore disse — allikevel har vi drift- og
kontrollsystemer som gjor at vi ikke er like avhengige av personer.

Forsyningssikkerbet

3 — Denne blir ikke berort i voldsom stor grad, men som for de andre funksjonene er ogsa disse

tjenestene avhengig av at det er mennesker som kan utfore disse.

Vann og avlop

2 — Denne blir ikke berort i voldsom stor grad, men som for de andre funksjonene er ogsa disse
tjenestene avhengig av at det er mennesker som kan utfore disse — allikevel har vi drift- og

kontrollsystemer som gjor at vi ikke er like avhengige av personer.
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Finansielle tienester

3 — Denne blir ikke berort i voldsom stor grad, men som for de andre funksjonene er ogsa disse
tjenestene avhengig av at det er mennesker som kan utfore disse.

Kraftforsyning

2 — Denne blir ikke berort i voldsom stor grad, men som for de andre funksjonene er ogsa disse
tjenestene avhengig av at det er mennesker som kan utfore disse — allikevel har vi drift- og

kontrollsystemer som gjor at vi ikke er like avhengige av personer.

Elektrisk kommunikasion

2 — Denne blir ikke berort i voldsom stor grad, men som for de andre funksjonene er ogsa disse
tjenestene avhengig av at det er mennesker som kan utfore disse — allikevel har vi drift- og

kontrollsystemer som gjor at vi ikke er like avhengige av personer.

Transport

3 — Denne blir ikke berort i voldsom stor grad, men som for de andre funksjonene er ogsa disse

tjenestene avhengig av at det er mennesker som kan utfere disse.

Satellitthaserte tieneste

2 — Denne blir ikke berort i voldsom stor grad, men som for de andre funksjonene er ogsa disse
tjenestene avhengig av at det er mennesker som kan utfore disse — allikevel har vi drift- og

kontrollsystemer som gjor at vi ikke er like avhengige av personer.

Samlede konsekvenser

Generelt sett kan en si at konsekvensene far mest 4 si for liv og helse, samfunnsstabilitet og
okonomi. Natur og miljo blir ikke like berort.

Total konsekvensvurdering: E

Liv og helse

Direkte dedsfall av hendelsen er svart sannsynlig at det blir mange av. Qverste kategori er over
12 mennesker som dor, dette er noe vi kan regne med vil skje. Samme gjelder for sykdom, der
tallet vil stige langt over 45.

Konsekvensvurdering: E
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Natur og milje
Konsekvenser pa natur og miljo er ikke store.

Konsekvensvurdering: A

Okonomi

Okonomiske konsekvenser av alvorlig sykdom vil kunne variere avhengig av intensitet og
varighet av patogenet, men samfunnskostnadene blir enorme. Mange vil ikke kunne jobbe, ikke
bare fordi de selv er syk, men ogsa fordi de er nedt a vere hjemme med egen familie om
sykehusene er sprengt. Det vil kreve okt arbeidskapasitet i helsesektoren, samt at alle vil trenge
mat og medisiner, 1 tillegg til transport av dette rundt i fylket. Belopet kan fort overstige 1 milliard
1 Oppland.

Konsekvensvurdering: E

Samfunnsstabilitet

Stabiliteten 1 samfunnet vil bli svaert pavirket, en slik hendelse vi gjennomtrenge alle samfunnslag
og alle sektorer — man vil alltid kjenne noen som kjenner noen. Sirbare grupper blir rammet
forst. En sdpass stor hendelse kan ogsa vere til dels ukjent for mange, det vil ogsa oppleves 4 ikke
kunne slippe unna en slik hendelse. Man forventer nok ogsa at en slik hendelse kunne vart

forebygd. Det vil trengs befolkningsvarsling og evakuering.

Konsekvensvurdering: E

Usikkerhet

Vurderingen her gjores pa de fleste omrader med godt belegg, man har god statistikk og erfaring
med slike hendelser, men det rader noe mer usikkerhet rundt anslag av skonomiske konsekvenser
av en slik hendelse. I tillegg bor en ta i betraktning utviklingen verden stir ovenfor, og hvordan
den kan pavirke utviklingen bade positivt og negativt.

Total usikkerbetsvurdering: Lav
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Barrierer/tiltak®

I hovedsak er det kanskje tre forskjellige overordnede planer som ber ses pa i forbindelse med

tiltak og barrierer:

- Nasjonal beredskapsplan for pandemisk influensa:
https://www.regjeringen.no/contentassets/c0e6b65e5edb4740bbdb89d67d4e9ad2 /nasjo
nal beredskapsplan pandemisk influensa 231014.pdf

- Handlingsplan og strategi mot antibiotikaresistens:

- https://www.regjeringen.no/contentassets/5eaf66ac392143b3b2054aed90b85210
/strategi antibiotikaresistens 230615.pdf
- https://www.regjeringen.no/contentassets/1c8a01d8b6fb4d7ca0908fa006e85160

/handlingsplan-mot-antibiotikaresistens-lmd-150316.pdf

Vanligvis deler man barrierer 1 sannsynlighetsreduserende og konsekvensreduserende, dette er
ikke gjort her — oversikten over tiltakene blandes sammen, mange tiltak og barrierer er uansett
bade sannsynlighetsreduserende og konsekvensreduserende og vi kaller dem derfor
risikoreduserende tiltak/batrierer. Noen tiltak er ogsd engangstiltak, men andre tiltak kan vare

kontinuerlige prosesser.

8Se egen oversikt over tiltak lenger ned
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https://www.regjeringen.no/contentassets/c0e6b65e5edb4740bbdb89d67d4e9ad2/nasjonal_beredskapsplan_pandemisk_influensa_231014.pdf
https://www.regjeringen.no/contentassets/c0e6b65e5edb4740bbdb89d67d4e9ad2/nasjonal_beredskapsplan_pandemisk_influensa_231014.pdf
https://www.regjeringen.no/contentassets/5eaf66ac392143b3b2054aed90b85210/strategi_antibiotikaresistens_230615.pdf
https://www.regjeringen.no/contentassets/5eaf66ac392143b3b2054aed90b85210/strategi_antibiotikaresistens_230615.pdf
https://www.regjeringen.no/contentassets/1c8a01d8b6fb4d7ca0908fa006e85160/handlingsplan-mot-antibiotikaresistens-lmd-150316.pdf
https://www.regjeringen.no/contentassets/1c8a01d8b6fb4d7ca0908fa006e85160/handlingsplan-mot-antibiotikaresistens-lmd-150316.pdf

Risikobilde «Alvorlig menneskesykdom»

Risikovurdering®

Konsekvens «Liv og helse» E (= 106)

Konsekvens «Natur og miljo» A(=1)

Konsekvens «@dkonomi» E (= 10)

Konsekvens «Samfunnsstabilites | E (= 16)

Total konsekvens E = Svert hoy (49)

Konsekvensene er store over hele linja, foruten om pa konsekvensen «INatur

0g miljoy

Sannsynlighet D =1 gang i lgpet av 10 til
50 ar

Samlet er konsekvensene hoye, og sannsynligheten for at hendelsen inntreffer
er sveert hoy.

Risikovurdering Hoy

Usikkerhet Lav

Totalt sett ser vi at hendelsen har hoy risiko. Usikkerbeten rundt denne
vurderingen er ogsa lav.

9Se Vedlegg 1.0 - Sannsynlighet-, konsekvens- og usikkerhetsforklaring
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Sarbarhetsvurdering

Vurdering av «I hvor stor grad alvorlig menneskesykdom
kan pdvirke kritiske samfunnsfunksjonery pa en skala

fra 04l 7

Styring og kriseledelse
Forsvar

Lov og orden

Helse og omsorg
Redningstjeneste
IKT-sikkerhet

Natur og miljo
Forsyningssikkerhet
Vann og avlep
Finansielle tjenester
Kraftforsyning
Elektrisk kommunikasjon
Transport
Satellittbaserte tjenester

Totalt sett ser vi at det er der man er i nar Rontakt med
pasienter som vil oppleve mest pakjenning. Ellers ser vi at
alle funksjonene til en viss grad er avhengig av bemanning

for a kunne utfore tjenestene sine

WD NN DN LN LU WL U

2

Sarbarhetsbilde «Alvorlig menneskesykdom»
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Lav Grad av pﬁti.d:m'.-ng Hey
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Lav  Grad av pavitkning  Hey

Grad av pavirkning pa de kntiske samfunnsfunksjonene
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Niva Aktuelle tiltak/barrierer

Statlig/regionalt niva
1.) Planlegge for kontinuitet ved pandemi
http://dsbinfo.no/Global/Publikasjoner/2009 /Andre/Pandemiveileder 02.pdf
2.) Fore tilsyn med smittevernplaner
3.) Lzre seg god handhygiene (Generelle hygienerad/Folkeopplysning)
4.) Gjennomfore ovelse der samspillet mellom Sykehuset Innlandet (SI) og kommuner er tema — mange problemstillinger som en kan ha som leringspunkt i en slik
ovelse, for eksempel kapasitet for intensivbehandling, hvordan 4 sikre elektronisk kommunikasjon mellom SI og kommuner etc.
5.) Skaffe oversikt over hvilke kritiske samfunnsfunksjoner i fylket som er mest sirbare for bemanningssvikt.
Kommunalt niva
1.) Fortsette strengt internt smittevernregime ved mistanke om smitte
2.) Sikre at man har riktig utstyr tilgjengelig
3.) Ha oppdatere smittevernplaner, blant annet ha en plan for organisering av massevaksinasjon, hvor oversikt over prioriterte malgrupper for vaksinasjon ma kunne
skaffes
4.) Plan for kommunikasjon med befolkningen
5.) Avtaler om vaksiner
6.) Planlegge for kontinuitet ved pandemi
http://dsbinfo.no/Global/Publikasjoner/2009 /Andre/Pandemiveileder 02.pdf
7.) Lare seg god hindhygiene (Generelle hygieneridd /Folkeopplysning)
8.) Planer for omlegging av drift ved omdisponering av personell og oppgaver, blant annet systemer for 4 prioritere de alvotligst syke i en situasjon med knappe
ressurser.
Virksomhetsniva
1.) Folge rad fra myndigheter
2.) Planlegge for kontinuitet ved pandemi
http://dsbinfo.no/Global /Publikasjoner/2009/Andre/Pandemiveileder 02.pdf
3.) Lzte seg god handhygiene (Genetelle hygienerid/Folkeopplysning)
4.) Hvis virksomheten har et storre beredskapsansvar bor det foreligge planer for omlegging av drift ved omdisponering av personell og oppgaver
Husholdningsniva
1.) Folge rdd fra myndighetene.
2.) Lzre seg god hindhygiene

3.) Ekstra oppfelging av utsatte familiemedlemmer og naboer
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Involverte aktorer

Fylkesmannen

FHI

HOD

DSB

Sykehuset Innlandet

Egen kommune

Egen virksomhet

Egen husholdning


http://dsbinfo.no/Global/Publikasjoner/2009/Andre/Pandemiveileder_02.pdf
http://dsbinfo.no/Global/Publikasjoner/2009/Andre/Pandemiveileder_02.pdf
http://dsbinfo.no/Global/Publikasjoner/2009/Andre/Pandemiveileder_02.pdf

Hendelse 4 — Alvorlig dyresykdom

Oppland er et fylke med aktivt husdyrhold, sarlig innen storfe- og smafeholdet. Fylket har ogsa
en betydelig reindrift. Faktisk hadde Oppland nest mest av alle jordbruksbedrifter med husdyr i
Norge, bare Rogaland ligger foran (SSB, 2017). Selv om dyreholdet er 4 anse som meget god 1
internasjonal malestokk, har vi hatt en del hendelser de siste arene med alvorlige sykdommer hos
dyr.

De mest aktuelle sykdommene som kan ramme dyr i Oppland er:

- munn- og klauvsyke
- Kklassisk svinepest

- Kklassisk skrapesjuke
- skrantesyke

- fugleinfluensa

- newecastle disease

- salmonellose

- blatunge

- rabies

- ekinokokkose

- vestnilfeber

- hemaoragisk septikemi

En krypende trussel som blir stadig storre er en ekning av infeksjon med bakterier som er
motstandsdyktige mot alle tilgjengelige antibiotika, noe Verdens Helseorganisasjon mener er en
av de storste truslene mot global helse. I Norge er heldigvis dette problemet betydelig mindre enn
1 andre land (Regjerningen, 2016). Det er laget en egen handlingsplan for antibiotikaresistens

innen landbruk®®.

I Norge er det Mattilsynet som har hovedansvar for beredskap og bekjempelse av
dyresykdommer. De har kategorisert dyresykdommene 1 kategoriene A, B og C, hvor kategori A
er den som favner de mest alvorlige dyresykdommene. Bildet under illustrerer et tenkt forlop av

et utbrudd:

10https: [ /www.regjeringen.no/contentassets/1c8a01d8b6fb4d7ca0908fa006e85160/handlingsplan-mot-

antibiotikaresistens-lmd-150316.pdf
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https://www.regjeringen.no/contentassets/1c8a01d8b6fb4d7ca0908fa006e85160/handlingsplan-mot-antibiotikaresistens-lmd-150316.pdf
https://www.regjeringen.no/contentassets/1c8a01d8b6fb4d7ca0908fa006e85160/handlingsplan-mot-antibiotikaresistens-lmd-150316.pdf

Mistanke om dyresykdom type A

Varsle Mattilsynet og
landbrukzkontoret. Informere om:
Hvem har miztanke
Dyrecier, adresse
Dyreslag, antall
Mabobesetninger, awstand,
dyreslag

Mattilsynet avgjsr
videre behandling

1a, A-=ykdom Mattilzynet avklarer
pawist. ; om det er sylcdoam

Informasjons- - eller ikke, og i

rutiner fra tilfelle hvilken type
Mattilsynet

Evt. avliving
bestemmes awv

Mattilsynet

Valg av behandling

awv kadavre

Grawve ned Grawve ned Destruksjons
pa ghrden sentralt -anlegg

Fylkesmannen i Telemark (2016, s. 46)

Ved et eventuelt utbrudd vil det ogsd etableres en sperresone rundt smittepunktet, med en
risikosone pa 3 km rundt smittepunktet — i tillegg til en observasjonssone pa 10 km rundt. De
fleste hendelsene blir handtert uten at samfunnet verken blir berort eller informert. En trend

innen handtering av dyresykdommer er det som kalles «s&yz og gramm-refleksen.
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Arsaker

Strukturendringer 1 husdyrholdet med okende storrelse pa driftsenhetene, klimaendringer, okende
internasjonal handel, reise og turisme er alle faktorer som kan gjore at det oppstar alvorlige
dyresykdommer. Den storste trusselen mot dyrehelsen er forbundet med forflytning av levende
dyr. Matprodukter medbrakt fra andre land med lavaer dyrehelsestatus, og matavfall er andre
faktorer som forarsake alvorlige dyresykdommer. Nearhet til, eller sammenblanding med,
hobbypreget husdyrhold oppfattes som en arsaksfaktor for det kommersielle husdyrholdet. Som
nevnt under alvorlige menneskesykdommer si er det fornuftig 4 kunne se pa helheten 1
sykdomsbildet, og ikke bare isolert til dyreriket. Dette er plukket opp av Verdens

Helseorganisasjon, og de har lansert programmet «One Health'».

Gjennom reguleringer kunne det meste av sykdommer vart forhindret, men her er det en
avveining mellom hva samfunnet ensker og hva som blir gjort — for eksempel onsker vi friheten

til 4 kunne reise nar og hvor vi vil, uten restriksjoner.

Sannsynlighet

I takt med at verden vokser seg tettere, og det blir blant annet mer import/eksport og turismen
oker. Det er ogsa en fare for at regelverket ikke henger med utviklingen i verden, noe som kan
oke sannsynligheten for at en alvorlig dyresykdom inntreffer. Hvis en tar utgangspunkt i drsakene
beskrevet tidligere og kobler dem mot liten bevissthet rundt smitteforbyggende tiltak, eller darlig
etterlevelse av bestemmelser for levende dyr, neringsmidler og animalske produkter bidrar dette
ogsi til a oke sannsynligheten. Vi mener at en alvorlig dyresykdom kan inntreffe 1 gang i lopet av
10 til 50 ar.

Sannsynlighetsvurdering: D

Sarbarhet

I denne seksjonen redegjores det for hvilken effekt alvorlig dyresykdom kan ha for de 14 kritiske

samfunnsfunksjonene.

Styring og Fkriseledelse

3 — Styring og kriseledelse blir berort av en slik hendelse. Det forste problemet blir 4 koordinere
og hiandtere eventuell nedvendig avliving, deretter blir det oppryddingsarbeid. Her er det
Mattilsynet som handterer problematikken, og har gjerne avtaler med selskaper som ISS f.eks. nar
det gjelder renhold.

Forsvar

0 — Denne funksjonen blir 1 liten eller ingen grad berort.

11http: www.who.int/features/qa/one-health/en
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Lov og orden

1 — Denne funksjonen blir i svert liten grad berort, men politiet kan bli berort av at det kan blir
sonerestriksjoner for hvor man har ber oppholde seg.

Helse og omsorg

2 — Denne funksjonen blir i ganske liten grad berort, men det er mulig at sikkerhetssoner ma
vurderes — for 4 unnga spredning til mennesker.

Redningstieneste

2 — Denne blir ikke berert i voldsom stor grad, men det kan hende at det blir noen
sonerestriksjoner.

IK T -sikkerbet i sivil sektor

0 — Denne funksjonen blir 1 liten eller ingen grad berort.
Natur og wiljo
0 — Denne funksjonen blir 1 liten eller ingen grad berort.

Forsyningssikkerbet

2 — Denne blir ikke berort i voldsom stor grad, men det kan hende at det blir noen

sonerestriksjoner.
Vann og avlop
0 — Denne funksjonen blir i liten eller ingen grad berort.

Finansielle tienester

0 — Denne funksjonen blir i liten eller ingen grad berort.

Kraftforsyning

0 — Denne funksjonen blir i liten eller ingen grad berort.

Elektrisk kommunikasion

0 — Denne funksjonen blir i liten eller ingen grad berort.

Transport

2 — Denne blir ikke berert i voldsom stor grad, men det kan hende at det blir noen
sonerestriksjoner.

Satellitthaserte tieneste

0 — Denne funksjonen blir i liten eller ingen grad berort.
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Samlede konsekvenser

Generelt sett kan en si at konsekvensene fir mest 4 si for gkonomi, mens mindre for de andre
kategoriene. Allikevel skal en vare oppmerksom pa at sykdom kan krysse artsbarrierer og dermed

ogsa spres mellom dyr og mennesker.

Total konsekvensvurdering: C

Liv og helse

Skader fra hendelsen er svart usannsynlig, men det er storre usikkerhet rundt sykdom og
dodsfall. En burde vare oppmerksom pa at smitte fra dyr kan krysse over til mennesker (og vice
versa), og at denne trenden er stigende - for eksempel sykdommer som resistent tuberkulose,
miltbrann, salmonellose og en rekke andre bakterielle infeksjonssykdommer.

Konsekvensvurdering: C

Natur og milje

Konsekvenser pa natur og miljo kan bli veldig store, om det blir for eksempel skjer et stort
utbrudd av skrantesyke sa vil det kunne pavirke den totale okologibalansen i et omrade — det vil
fort kunne flytte inn nye arter, eller balansen kan kunne skifte. En stor trussel er innforing av nye

smittesykdommer som spres til dyr.

Konsekvensvurdering: C

Okonomi

Okonomiske konsekvenser av en alvorlig dyresykdom kan bli veldig hoye, og siden Oppland er et
samfunn som i stor grad belager seg pa matproduksjon sa vil de okonomiske tapene (i form av
tap av inntekt) kunne kjennes enda storre i dette fylket. Sanering og rensing er for eksempel ogsa
veldig dyrt.

Konsekvensvurdering: E

Samfunnsstabilitet

Den storste faktoren nar det gjelder samfunnsstabilitet er nok at folk kan bli usikker pa
smittekilden, og hvorvidt det er overforbart til mennesker. Det vil bli behov for
befolkningsvarsling, men det er mer usikkerhet rundt evakuering — det matte i sa fall vare hvis
noen befinner seg innen soner som det defineres restriksjoner rundt.

Konsekvensvurdering: B
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Usikkerhet

Vurderingen her gjores pa de fleste omrader med godt belegg, man har god statistikk og erfaring
med slike hendelser, men med tanke pé klimaendringer og smitten gjennom for eksempel insekter
sa gjor det omradet mer uforutsigbart.

Total usikkerbetsvurdering: Middels

Barrierer/tiltak??

Vanligvis deler man barrierer 1 sannsynlighetsreduserende og konsekvensreduserende, dette er
ikke gjort her — oversikten over tiltakene blandes sammen, mange tiltak og barrierer er uansett
bide sannsynlighetsreduserende og konsekvensreduserende og vi kaller dem derfor
risikoreduserende tiltak/batrierer. Noen tiltak er ogsd engangstiltak, men andre tiltak kan vare
kontinuerlige prosesser.

12G¢ egen oversikt over tiltak lenger ned
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Risikobilde «Alvorlig dyresykdom»

Risikovurdering®®

Konsekvens «Liv og helse» C(=4

Konsekvens «Natur og miljo» C(=4

Konsekvens «@konomix» E (= 106)

Konsekvens «Samfunnsstabilitety = B (= 2)

Total konsekvens C= Middels (28)

Konsekvensene er storst for «QDkonomiy, men ellers lavere for resten av

kategoriene.

Sannsynlighet D =1 gang i lgpet av 10 til
50 ar

Samlet er konsekvensene middels, mens sannsynligheten for at hendelsen
inntreffer er hoy.

Risikovurdering Middels

Usikkerhet Middels

Totalt sett ser vi at hendelsen har middels risifo. Usikkerbeten rundt denne
vurderingen er ogsa middels.

133¢ Vedlegg 1.0 - Sannsynlighet-, konsekvens- og usikkerhetsforklaring
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Sarbarhetsbilde «Alvorlig dyresykdom»»

Sarbarhetsvurdering

Vurdering av «l hvor stor grad alvorlig dyresykdom kan
pavirke kritiske samfunnsfunksjoner» pa en skala fra 0
1l 7

Styring og kriseledelse
Forsvar

Lov og orden

Helse og omsorg
Redningstjeneste
IKT-sikkerhet

Natur og miljo
Forsyningssikkerhet
Vann og avlep
Finansielle tjenester
Kraftforsyning

Elektrisk kommunikasjon
Transport

Satellittbaserte tjenester 0

Totalt sett ser vi at vi ikke er serlig sarbar ovenfor en slik
hendelse, og der den har mest pavirkning pa de kritiske
samfunnsfunksjonene er ved eventuelle sonerestriksjoner

NDO OO OO - O W
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Niva Aktuelle tiltak/barrierer

Statlig/regionalt niva
1.) Fortsette det gode arbeidet med prevetakning, overvikning, melding og tilsyn
2.) Avtaler med veterinarer
3.) Lage analyser pa omradet, vurdere sykdommer
4.) Avklare mulige nedgravningsplasser for destruerte dyr
Kommunalt niva
1.) Ha dialog med Mattilsynet om eventuelle ressurser som trengs.
2.) Lage analyser pd omridet.
3.) Ha en informasjonsplan til befolkningen.
4.) Bista Mattilsynet med personell som har kunnskap om lokale forhold generelt og dyreholdet spesielt.
5.) Kommuner med betydelig husdyrproduksjon anbefales 4 utarbeide en beredskapsplan for de mest kritiske dyresykdommene.
6.) Folge rad fra Mattilsynet for 4 unngd smitte av dyresykdommer
https: i
Virksomhetsniva
1.) Folge rad fra Mattilsynet for 4 unngi smitte av dyresykdommer

2.) Delta aktivt med aktorer som driver forebyggende arbeid innen landbruket, f. eks KSL
http://www.matmerk.no/no/ksl/om-ksl
3.) Varslingsplikt ved mistanke om smittsom dyresykdom
Husholdningsniva
1.) Folge rad fra Mattilsynet for 4 unngi smitte av dyresykdommer
https://www.mattilsynet.no/dyr og dvrehold/dyrehelse/dvresvkdommer/raad for aa unngaa spredning av dyresjukdommer.4683
2.) Varslingsplikt ved mistanke om smittsom dyresykdom
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Involverte aktorer

Mattilsynet
Fylkesmannen
Veterinzrinstituttet
Helsedirektoratet

Egen kommune

Egen virksomhet

Egen husholdning


https://www.mattilsynet.no/dyr_og_dyrehold/dyrehelse/dyresykdommer/raad_for_aa_unngaa_spredning_av_dyresjukdommer.4683
https://www.mattilsynet.no/dyr_og_dyrehold/dyrehelse/dyresykdommer/raad_for_aa_unngaa_spredning_av_dyresjukdommer.4683
http://www.matmerk.no/no/ksl/om-ksl
https://www.mattilsynet.no/dyr_og_dyrehold/dyrehelse/dyresykdommer/raad_for_aa_unngaa_spredning_av_dyresjukdommer.4683

Hendelse 5 — Alvorlig plantesykdom

Oppland har stor skog- og planteproduksjon, der for er det viktig a4 hindre introduksjon og
spredning av alvorlige plateskadegjorere — disse kan vare for eksempel virus, sopp, bakterier,
insekter eller nematoder. En velkjent plantesykdom i Oppland er ringrite pd potet.

I hovedsak er det produksjon av:

- matvarer direkte til konsum

- matvarer som rastoff til videreforedling

- forvekster, herunder gras og andre vekster som enten beites/fores direkte eller korn-,
belg- og oljevekster som inngar 1 husdyrfor (kraftfor).

- skog og trevirke

Over to tredjedeler av jordbruksarealet brukes til dyrking av gras og andre forvekster, mens en
mye mindre andel av arealet er egnet til dyrking av matkorn, frukt og «finere» gronnsaker. Pa
grunn av klimatiske forhold er ogsa vekstsesongen ganske kort, og naturforholdene begrenser
muligheten for 4 dyrke energirike vekster til menneskemat (DSB, 2017).

I DSBs (2017) rapport om matsikkerhet blir trusler mot jordbruket mer analysert 1 detalj. I tillegg
kan kvalitetssikring i landbruket nevnes — KSL* — som er godkjent av Mattilsynet som nasjonalt
kriterium for 4 kunne overholde lovverket.

Arsaker

Store deler av det som kan ses pa som arsaker til at det oppstar alvorlig plantesykdom er relatert
til klimaendringer — ved varmere temperatur vil nye sykdommer kunne flytte inn. Insekter er ogsa
en stor skadegjorer pa plantevekst, for eksempel granbarkbille — og ved klimaendringer kan arter
som ellers ikke horer hjemme her flytte inn. Import av temmer kan for eksempel medbringe

furuvednematode eller Mountain Pine Beetle.

Sannsynlighet

I takt med at verden vokser seg tettere, det blir mer import/eksport som kan bringe med seg
fremmede arter. I tillegg er det den alltid overhengende trusselen om hva klimaendringene vil
medfore — om det blir mye varmere og fuktigere kan sopper som produserer giftstoffer i storre

grad blir utbredt.

Oppland har opplevd hendelser der planter har vart truet, selv om kanskje ikke disse har vart sa
mye omtalt i media og nyheter. Det er ganske stor sannsynlighet for at vi vil oppleve en slik
hendelse igjen.

Sannsynlighetsvurdering: D

14http: //www.matmerk.no/no/ksl
42


http://www.matmerk.no/no/ksl

Sarbarhet

I denne seksjonen redegjores det for hvilken effekt alvorlig plantesykdom kan ha for de 14
kritiske samfunnsfunksjonene.

Styring 09 kriseledelse

2 — Styring og kriseledelse blir ikke swrlig berort av en slik hendelse. Her er det 1 stor grad
Mattilsynet som handterer problematikken.

Forsvar
0 — Denne funksjonen blir i liten eller ingen grad berort.

Lov og orden

1 — Denne funksjonen blir i svart liten grad berort.

Helse og omsorg

1 — Denne funksjonen blir i ganske liten grad berort.

Redningstieneste

1 — Denne funksjonen blir i svart liten grad berort.

IK T -sikkerbet i sivil sektor

0 — Denne funksjonen blir i liten eller ingen grad berort.
Natur og miljo
0 — Denne funksjonen blir i liten eller ingen grad berort.

Forsyningssikkerbet

4 — Denne funksjonen kan bli berort ved at mat som skal leveres ikke kan produseres lenger.

Vann og avlop

0 — Denne funksjonen blir i liten eller ingen grad berort.

Finansielle tienester

0 — Denne funksjonen blir i liten eller ingen grad berort.

Kraftforsyning

0 — Denne funksjonen blir i liten eller ingen grad berort.

Elektrisk kommunikasion

0 — Denne funksjonen blir i liten eller ingen grad berort.
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Transport

0 — Denne funksjonen blir i liten eller ingen grad berort.

Satellitthaserte tieneste

0 — Denne funksjonen blir i liten eller ingen grad berort.

Samlede konsekvenser

Generelt sett kan en si at konsekvensene far mest 4 si for natur og miljo og skonomi, mens
mindre for de andre kategoriene. Allikevel skal en vare oppmerksom pa at mennesker kan bli

forgiftet ved inntak av mat som inneholder soppgifter.

Total konsekvensvurdering: C

Liv og helse

Direkte dedsfall av hendelsen er svaert usannsynlig, og det samme gjelder for sykdom og skader —
helt ufarlig er det likevel ikke, noen soppgifter kan pavirke mennesker gjennom inntak av for
eksempel korn.

Konsekvensvurdering: A

Natur og milje

Konsekvenser pa natur og miljo er ikke veldig store, men det er selvfolgelig mulig at
utrydningstruede arter kan miste matkilden sin.

Konsekvensvurdering: C

Okonomi

Okonomiske konsekvenser av en alvorlig plantesykdom kan bli litt storre, men dette er en post

som det er veldig vanskelig a ansla skonomiske konsekvenser for.

Konsekvensvurdering: B
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Samfunnsstabilitet

Den storste faktoren nar det gjelder samfunnsstabilitet er nok at folk kan bli usikker pa hva den
giften innebzrer for dem, og hvorvidt det er overforbart til mennesker. Det vil bli behov for

befolkningsvarsling, men det er neppe noe behov for evakuering.

Konsekvensvurdering: B

Usikkerhet

Vurderingen her gjores pa de fleste omrader med godt belegg, man har god statistikk og erfaring
med slike hendelser — men i forhold til de kategoriene som er vurdert her ser vi at for eksempel

okonomi og samfunnsstabilitet er vanskelige 4 ansla.

Total usikkerbetsvurdering: Middels

Barrierer/tiltak®

Vanligvis deler man barrierer 1 sannsynlighetsreduserende og konsekvensreduserende, dette er
ikke gjort her — oversikten over tiltakene blandes sammen, mange tiltak og barrierer er uansett
biade sannsynlighetsreduserende og konsekvensreduserende og vi kaller dem derfor
risikoreduserende tiltak/batrierer. Noen tiltak er ogsd engangstiltak, men andre tiltak kan vare

kontinuerlige prosesser.

15Se egen oversikt over tiltak lenger ned

45



Risikobilde «Alvorlig plantesykdom»

Risikovurdering?®

Konsekvens «Liv og helse» AED

Konsekvens «Natur og miljo» C(=4

Konsekvens «@dkonomi» B (=2

Konsekvens «Samfunnsstabilitety = B (= 2)

Total konsekvens B = Lav (9)

Konsekvensene er storst for natur og miljo, men ellers ganske lave for resten

av kategoriene.

Sannsynlighet D =1 gang i lgpet av 10 til
50 ar

Samlet er konsekvensene lav, mens sannsynligheten for at hendelsen
inntreffer er hoy.

Risikovurdering Lav

Usikkerhet Middels

Totalt sett ser vi at hendelsen har lav risiko. Usikkerheten rundt denne
vurderingen er imidlertid middels.

18Se Vedlegg 1.0 - Sannsynlighet-, konsekvens- og usikkerhetsforklaring
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Sarbarhetsbilde «Alvorlig plantesykdom»

Sarbarhetsvurdering
Vurdering av «l hvor stor grad alvorlig plantesykdom kan
pavirke kritiske samfunnsfunksjoners pa en skala fra 0
1l 7

Styring og kriseledelse
Forsvar

Lov og orden

Helse og omsorg
Redningstjeneste
IKT-sikkerhet

Natur og miljo
Forsyningssikkerhet
Vann og avlep
Finansielle tjenester
Kraftforsyning

Elektrisk kommunikasjon
Transport

Satellittbaserte tjenester

OO OO OO~ OO R~ ON

Totalt sett ser vi at vi ikke er serlig sarbar ovenfor en slik
hendelse,  foruten om  hvis  sykdommen  gar ut over
matforsyningen.

1 2 3 4 5 a 7
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Lav Grad av pivickning Hev

kan fare

til

o 1 2 3 4 5 & 7

BT [ [ [

Lav Grad av pivickning  Hey
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Niva

Statlig/regionalt niva

Kommunalt niva

1.) Ha dialog med Mattilsynet om eventuelle ressurser som trengs.
2.) Lage analyser pd omridet.

3.) Ha en informasjonsplan til befolkningen.

4.) Bista Mattilsynet med personell som har kunnskap om lokale forhold
Virksomhetsniva

1.) Varsling ved mistanke om sykdom

Husholdningsniva

1.) Varsling ved mistanke om sykdom

Aktuelle tiltak/barrierer
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Involverte aktorer

Egen kommune
Mattilsynet

Egen virksomhet

Egen husholdning



Hendelse 6 — Vegulykke

Oppland er et fylke med et relativt godt etablert veinett — E6, E16, Rv 4, E136 og Rv15 er noen
av de veiene som er mest trafikk pa. Mange av disse veiene har fjelloverganger med toffe og raskt
skiftende vaerforhold. Vegnettet i Norge kan deles inn i folgende kategorier:

- riksvei (europaveg og riksveg)
- fylkesvei
- kommunal vei

- privat vel

Hovedsakelig er riksveiene hovedpulsirene i det nasjonale og regionale veitransportsystemet. I
«WNasjonal Transportplan 2018-202% (Regjeringen, 2017) pekes det pa at Norge skal fia bedre
mobilitet, lavere transportkostnader og lavere utslipp.

Under er en oversikt over fordelingen av veityper etter fylker:

Offentlege vegar, fylkesvis. 5. april 2016 i km.

Finnmark

Troms

Nordland
Nord-Trgndelag
sar-Trgndelag
Mgre og Romsdal
SoEn of Fjordane
Hordaland
Rogaland
Vest-Agder
Aust-Agder
Telemark
Westfold
Buskerud
opplanid
Hedmark

oslo

Akershus

@stfold

=

1000 2000 3000 4000 5000 6000 7000 EBE00D S000 10000

HRiksveg MFylkesvez M EKommunal veg

Fylkesmannen i More og Romsdal, 2017 (s.44)

Statens vegvesen kartlegger risiko og sarbarhet pa riks- og europaveger og tilherende
omkjoringsveger i en grovanalyse for 4 identifisere spesielle risikopunkt og —strekninger. Disse er
klassifisert som akseptabel, tolererbar og uakseptabel. Analysene oppdateres arlig. Ogsa de

viktigste fylkesvegene har en tilsvarende analyse.
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1 «Dybdeanalyse av dodsulykker fra Statens Vegvesen (20106) ser vi at Oppland er pa toppen 1 region
ost nar det gjelder dedsfall i trafikken ifelge tall fra 2015, men oppdaterte tall for 2016 er 7 drepte
1 Oppland. I Akershus var det 12 drepte, Hedmark 9 drepte, Ostfold 4 drepte og Oslo 4 drepte i
2016. Med unntak av 2009 (6 drepte i Oppland) ma vi tilbake til 1940- tallet for a finne lavere tall
pa drepte i trafikken i Oppland, og siden 2000 er faktisk antall drepte og hardt skadde 1 Oppland
redusert med 67%. Det hoyeste antall personskader ligger 1 aldersgruppen 16-24 ar. De utgjor
hele 26 % av alle skadde og drepte, men bare 11 % av opplandsbefolkningen. Eldre er ogsa en
ulykkesutsatt gruppe.

Omfanget av en ulykke vil vare svaert avhengig av hvor den inntreffer, og verstefallsscenarioet er
ofte at det blir en tunellbrann der personer blir innesperret — mange nye tunneler er utstyrt for a
kunne sluse giftig royk ut.

Antall drept fordelt per fylke, 2015
12
12
10
8 B

&

b 5 5

0

Mstfold Akershus Oslo Hedmark Oppland

Dybdeanalyse av dedsulykker (Statens Vegvesen, 2016, s. 13)

Politiet har etterforskningsansvaret for trafikkulykker. Statensvegvesen samler og bearbeider
ulykkesdata for analyser og statistikk. Statens vegvesen gjennomforer videre dybdeanalyser av alle
dodsulykker — 1 spesielle tilfeller kan ogsa Statens Havarikommisjon for transport bli involverte 1

en granskning av hendelsen. Under vises et en oversikt over dedsulykker i Oppland i perioden
2005 til 2016:
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Dedsulykker i Oppland 2005-2015

Tegnforklaring

&  Drept 2015
<& Drept 2005-2014

Europaveg

Riksveg

Primzaer fylkesveq

Statens Vegvesen, 2016 (s. 38)
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Arsaker

Det er mange forskjellige arsaker til trafikkulykker, men av de mest typiske medvirkende arsakene
er glatte veier, menneskelige feilhandlinger, svikt i veikroppen og uvar. Uhell skjer i samspillet
mellom trafikanten, kjoretoyet, vegen og omgivelsene — hoy fart er den storste faktoren som kan
lede til dedsfall. De ulykkene som oftest forirsaker dedsfall er De vanligste drsakene til
dodsulykker i Oppland er i hovedsak trafikantrettet, og skyldes i hovedsak trotthet, feil
beslutning/avgjorelse, hoy fart etter forholdene og manglende informasjonsinnhenting.
Skadeomfanget, altsa arsaker til at trafikantene der, skyldes i1 hovedsak vektforskjell mellom
personbil og tungbil, kritisk treffpunkt og manglende bruk av bilbelte. I Statens Vegvesen sine
dybdeanalyser kan man gi mer i detalj pa de forskjellige typer ulykker og se drsaker for disse ogsa:

Moteulykker

Trptthet I 15 G
Glatt veg (isfsna) INNNIININININGEGEE G
Feil eller uheldig plassering | kjerebanen [ INRNEGEGING 7
Alkahal, annen ruspivirkning el Blandingsrus  [INNNINNINENEGEGEGEGEENENENEEN 7 0
Mistarke om sebvalgt ulyidee | IENRNEGENGNG G
Hiulfdeky I © %
Fell besiutningfavgjeralce NG G -
Manglende informasjionsinnhenting [ NRNINGNGG -
Annet I G
Hay fart etter forholdene I NG - 0
Hasardigs kjoring  INGINGE 2
Manglende teknisk kjereteybehandling I 3 %
Manglende kjpreerfaring [N 3%
Eldre bilfprera (owver 70 Ar) I 3%
Sykdom N -
Horisontal geometrn f injeforing N 2 %

Bremser I 2%

D% 2% 4% 6% B% 10% 12% 14% 16%

Dybdeanalyse av moteulykker (Statens Vegvesen, 2016, s.22)
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Sannsynlighet

Trafikkveksten i fylket har okt, og kommer til 4 oke 1 drene fremover. Som nevnt tidligere har
Oppland mange fjelloverganger med toffe partier. Mange skolebusser beveger seg pa slike veier,
og en stor frykt er at det skulle skje en hendelse der en skolebuss er involvert. I Oppland har det
vert bussulykker, og at det vil skje en alvorlig trafikkulykke innen de neste 10 arene er ganske
klart. I takt med klimaendringer kan det ogsa forventes et annet klima, med potensiale for mer «0-

fore», som er det kjoreforholdet som skaper flest ulykker.

Sannsynlighetsvurdering: E

Sarbarhet

I denne scksjonen redegjores det for hvilken effekt vegulykke kan ha for de 14 kritiske

samfunnsfunksjonene.

Styring og kriseledelse

3 — Denne funksjonen blir 1 ganske liten grad berort. Ofte er det politiet som har ansvaret ved
skadestedet sa lenge det er redning av menneskeliv med i bildet — brannleder er ofte
skadestedsleder inntil politi ankommer.

Forsvar
0 — Denne funksjonen blir 1 liten eller ingen grad berort.

Lov og orden

1 — Denne funksjonen blir i svert liten grad berort.

Helse og omsorg

3 — Denne funksjonen blir bare noe berort, men om det er omfattende ulykke kan det hende at

det blir en pakjenning for de nermeste helseforetakene.

Redningstieneste

3 — Denne funksjonen blir bare noe berort, men den akutte hjelpen 1 en trafikksituasjon er ofte

over i lopet av relativt kort tid.

IK T sikkerhet i sivil sektor

0 — Denne funksjonen blir i liten eller ingen grad berort.

Natur og wiljo

0 — Denne funksjonen blir i liten eller ingen grad berort.
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Forsyningssikkerbet

2 — Denne funksjonen kan bli berort ved at veier som ellers brukes til 4 transportere mat pa blir

utilgjengelig.
Vann og avlop
0 — Denne funksjonen blir i liten eller ingen grad berort.

Finansielle tienester

0 — Denne funksjonen blir i liten eller ingen grad berort.

Kraftforsyning

0 — Denne funksjonen blir i liten eller ingen grad berort.

Elektrisk kommunikasion

0 — Denne funksjonen blir i liten eller ingen grad berort.

Transport

4 — Denne funksjonen kan 1 stor grad blir berort. Vi har noen veistrekk i Oppland som mangler
omkjeringsveier, for eksempel E6 ved Rosten. Eller hvis ulykken skjer pa Fv. 33 kan vi miste en
av de viktigste transport arene for en stund.

Satellitthaserte tieneste

0 — Denne funksjonen blir i liten eller ingen grad berort.

Samlede konsekvenser

Generelt sett kan en si at konsekvensene far mest 4 si for liv og helse, og litt for skonomi mens
mindre for de andre kategoriene. Samtidig er det viktig 4 papeke at dedsfall fra trafikkulykke ikke
dreper si mange pr. hendelse, men allikevel er det mange hendelser — dette medforer at
kategorien liv og helse okes noe for a ta hensyn til at dedsfallene er en kontinuerlig prosess.
Totalt sett okes kategorien fra B til C, selv om hendelsen havner innenfor rammene til samlet

konsekvens «Lav».

Total konsekvensvurdering: C

Liv og helse

Siden ROS-analysen en styrt etter enkelthendelser kan det ofte se ut som vegulykker ikke
kommer langt opp 1 en risikomatrise. For eksempel dor det oftest mellom 1-3 pr. vegulykke, noe
som tilsier at konsekvensen for liv og dod er pa lav eller middels. Dette gjenspeiler jo ikke
realiteten for vegulykker — dedsfall innen dette omradet skjer relativt ofte, men med lave antall
drepte hver gang, og det er fullt mulig med mellom 13-45 skadde pa en enkelthendelse.
Konsekvensvurdering: D
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Natur og milje

Konsekvenser pa natur og miljo er ikke store, allikevel er det noen veiparti i Oppland med stor
belastning der vannkilder ligger 1 nerheten.

Konsekvensvurdering: A

Okonomi

Okonomiske konsekvenser av en vegulykke kan variere stort. En isolert bilkollisjon er neppe
veldig kostbar for samfunnet, mens en tunnelbrann kan fort begynne 4 belope hoyt i

millionersklassen.

Konsekvensvurdering: B

Samfunnsstabilitet

Dessverre er folk generelt sett vant med ulykkestypen vegulykke, men det er ikke sannsynlig at en
slik hendelse vil kunne destabilisere samfunnet. Myndighetene anser vegtrafikkulykker som et
alvorlig samfunnsproblem, og har derfor vedtatt en «Nullvisjon». Siden antall drepte og hardt
skadde er kraftig redusert, er det grunn til a tro at vegtrafikkulykker ikke vil medfore
destabilisering av samfunnet. Hvis det derimot er en skolebuss eller en transport av syke
mennesker, altsd personer som blir oppfattet som mer sarbare kan det hende at samfunnet
reagerer sterkere.

Konsekvensvurdering: A

Usikkerhet

Vurderingen her gjores pa de fleste omrader med godt belegg, man har god statistikk og erfaring
med slike hendelser.

Total usikkerbetsvurdering: Lav
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Barrierer/tiltak!’

I «Nasjonal tiltaksplan for trafikksikkerhety'® listes det opp ganske mange foreslitte tiltak, men det er
noen hovedgrupper av tiltak som foreslas:

- Trafikkanrettede tiltak, som inkluderer kampanjer og ulike former for trafikkopplaring.

- Kontrolltiltak rettet mot kontroll av trafikanter og kjoretoy, og innfering av straff og
sanksjoner

- Kjoretoytiltak, som inkluderer forskrifter og tekniske krav, tiltak for snescooter og ATV,
og bruk av kjoretoyteknologi som aktive og passive systemer 1 bil (midt- og
kantlinjevarsler, kollisjonsvarsler, antiskrens, alkolas, kollisjonsputer osv).

- Tiltak pa veg som drift og vedlikehold, fartsgrenser, varsling og sikring av vegarbeid, og
intelligente transportsystemer (ITS) pa veg. Forsterket midtoppmerking, midtrekkverk og
utbedring av sideterreng er ogsa viktige tiltak her.

- Betre behandling av skadde og bruk av ulykkesdata gjennom mellom anna betre varsling,
tforstehjelp og behandling, automatisk varsling og utvikling og bruk av ulykkesdata

- Organisatoriske tiltak som sikkerhetsstyring, trafikksikkerhet i virksomheter og valg av
sikre kjoretoy

Vanligvis deler man barrierer 1 sannsynlighetsreduserende og konsekvensreduserende, dette er
ikke gjort her — oversikten over tiltakene blandes sammen, mange tiltak og barrierer er uansett
bide sannsynlighetsreduserende og konsekvensreduserende og vi kaller dem derfor
risikoreduserende tiltak/batrierer. Noen tiltak er ogsd engangstiltak, men andre tiltak kan vare
kontinuerlige prosesser.

7Se egen oversikt over tiltak lenger ned
Bhttp://www.vegvesen.no/ attachment/598739/binary/949929?fast_title=Nasjonal+tiltaksplan+for+trafikksik
kerhet+2014-17.pdf
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Risikobilde «Vegulykke»

Risikovurdering®®

Konsekvens «Liv og helse» D (=98
Konsekvens «Natur og miljo» A(=1)
Konsekvens «@konomix» B (=2
Konsekvens «Samfunnsstabilitets = A (= 1)

Total konsekvens C = Middels (12) *

Konsekvensene er storst for «Liv og helse», men ellers ganske lave for
resten av kategoriene.

*Total konsekvens okes noe for d ta hensyn til at dodsfallene er en kontinnerlig
prosess

Sannsynlighet E = 1 gang eller mer
lopet av 10 ar

Samlet er konsekvensene middels, mens sannsynligheten for at hendelsen
inntreffer er svert hoy.

Risikovurdering Middels, mot hay

Usikkerhet Lav

Totalt sett ser vi at hendelsen har middels risiko. Usikkerbeten rundt
denne vurderingen er lav.

98¢ Vedlegg 1.0 - Sannsynlighet-, konsekvens- og usikkerhetsforklaring
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Sarbarhetsvurdering
Vurdering av <« hvor stor grad vegulykke kan pavirke
kritiske samfunnsfunksjoner» pd en skala fra 0 til 7

Styring og kriseledelse
Forsvar

Lov og orden

Helse og omsorg
Redningstjeneste
IKT-sikkerhet

Natur og miljo
Forsyningssikkerhet
Vann og avlep
Finansielle tjenester
Kraftforsyning

Elektrisk kommunikasjon
Transport

Satellittbaserte tjenester 0

Totalt sett ser vi at vi ikke er serlig sarbar ovenfor en slik
hendelse, men det er noen veistrekk i Oppland som
mangler omkjoringruter

AO OO O, OO WWLWNO W

Sarbarhetsbilde «Vegulykke»

1 2 3 4 5 a6 7

B [ [T

Lav Grad av péti.d:tﬁng Hey

kan fere

til

0 1 2 3 4 5 a6 7

B [ T

Lav  Grad av pavickning  Her

Grad av pavirkning pa de kntiske samfunnsfunksjonene
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Niva Aktuelle tiltak/barrierer Involverte aktorer
Statlig/regionalt niva

1.) Lage et realistisk scenario med en mer alvorlig ulykke Fylkesmannen
2.) Fortsette utarbeidelsene av risiko- og sarbarhetsanalyser for veistrekk Statens vegvesen
3.) Etablering av forsterka midtoppmerking, midtrabatter og andre skiller mellom trafikanter Fylkeskommunen

4.) Drift og vedlikehold av veiene

5.) Utforming av siderekkverk, ettergivende master, profilert kantlinje, utbedring eller skilting av fatlige svinger, eller utbedring av sideterreng der det ikke er
siderekkverk

6.) Fartskampanjer, automatisk fartskontroll (ATK)

Kommunalt niva

- Egen kommune

Virksomhetsniva

- Egen virksomhet
Husholdningsniva

1.) Bruke bilbelte Egen husholdning

2.) Stoppe og ta en hvil om en er trott
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Hendelse 7 — Jernbaneulykke

Oppland er et fylke med ganske utbredt togtrafikk. Det er 3 linjer som gar gjennom fylket:

- Dovtrebanen
- Gjovik
- Raumabanen

Dovrebanen

Gjevik

Raufoss

mot Henefoss

Roa

Harestua - Furumo

mot Alnabru

Gjovikbanen

Folgende kommuner kan bli berort av en eventuell

togulykke:

Lillehammer, Qvyer, Ringebn, Sor- og Nord-Fron, Sel,
Lesja, Dovre, Gjovik, 1V estre Toten, Jevnaker, Lunner,

Gran
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Isfjorden
® Andalsnes

D Vecen
&) Fikesdal

MARDALSFOSSEN
Sangrovbotn

IGEN

KYLLING BRU
VERMAFOSSEN

SAGELVA ™
KULTURMINNE

®
Lesja

Raumabanen

Aursjoen




Bane NOR er ansvarlig for drift og vedlikehold av jernbanenettet i Norge, og Statens
Jernbanetilsyn forer tilsyn med dem. NSB har all persontrafikk®, mens firmaer som CargoNet og
Green Cargo utforer godstransport. N4 i 2017 er det innfort en jernbanereform?' som innebarer
flere storre organisatoriske endringer, blant annet etableringen av Jernbanedirektoratet og flere
nye selskap.

Arsaker

Arsaksforholdene som kan fore til en togulykke er hovedsakelig disse forholdene:

- Menneskelige svikt, det vil si at personer som bruker systemene ikke har kompetanse eller
gjor feil som forer tl svikt/bortfall

- Tekniske svikt, det vil si feil som ligger latent i1 systemet og som kan fore til svikt, ofte er
menneskelige og tekniske svikt sammen i en lengre kjede av feilarsaker

- Organisatoriske feil, det vil si for eksempel feil i rutiner og prosedyrer for behandling av
systemene

- Kaskadeeffekter fra naturhendelser eller andre typer hendelser

- Tilsiktede (dette blir ikke vurdert i denne analysen)

Bade menneskelige, tekniske, organisatoriske og kaskadeeffekter kan jobbe sammen om 4 fore til
et svikt/bortfall, de er ikke gjensidig utelukkende — og det ene kan ofte lede til det andre. Ellers er

disse faktorene noe som ofte er arsaker:

- biler som kolliderer ved planoverganger
- avsporing

- brann

- dyr

- strembrudd

- sammenstot mellom tog

- flom

- skred

Sannsynlighet

Det har vert en stor utvikling i etableringen av tekniske barrierer, som for eksempel
hastighetsovervakning. Offentlige planoverganger er sikret med veisikringsanlege (bommer, lys,
lyd), mens private overganger har grinder og noen har ogsa varsellamper. Det som skaper storst
sannsynlighet for en ulykke er hvis dyr forviller seg ut pa skinnene. Det er lenge siden var en
alvorlig togulykke i Oppland, men man kan ta hoyde for at det er potensiale for at det inntreffer
en slik hendelse en gang mellom 50 til 100 ar.

Sannsynlighetsvurdering: C

2Dette er forventet 4 endre seg etter jernbanereformen
2lhttp://jernbanereformen.regjeringen.no/
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Sarbarhet

I denne scksjonen redegjores det for hvilken effekt togulykke kan ha for de 14 kritiske
samfunnsfunksjonene.

Styring 09 kriseledelse

4 — Denne funksjonen blir i ganske liten grad berort. Det kan vare krevende for skadestedsleder
a sikre skadestedet, og fa oversikt over situasjonen nar hendelsen skjer pa et sa stort omride og
med s mange involverte.

Forsvar

0 — Denne funksjonen blir i liten eller ingen grad berort.

Lov og orden

2 — Denne funksjonen blir i liten grad berort, men det kan hende at ressurser som ellers i det
daglige vil matte bli brukt pa krisehandtering i stedet.

Helse og omsorg

4 — Denne funksjonen blir noe berort, ved en eventuell ulykke vil det vare ganske mange
personer involvert. Dette kan bli en pédkjenning for de narmeste helseforetakene. Det kan faktisk
veere sa mange som 500 mennesker berort i en togulykke — alt etter sesong og tid pa degnet.

Redningstieneste

4 — Denne funksjonen blir berort. NSB kan rekvirere redningstog om det trengs. Hvis
jernbanenettet ikke kan brukes gjor det ogsa at andre tjenester innen redning som blir borte, for
eksempel kan ikke vannvogner kjores til et eventuelt annet skadested. Det kan ogsi vare
krevende for redningsmannskaper 4 nd frem til pasienter om ulykken skjer der det ikke er

tilgjengelig infrastruktur.

IK T -sikkerbet i sivil sektor

0 — Denne funksjonen blir i liten eller ingen grad berort.
Natur og wiljo
0 — Denne funksjonen blir i liten eller ingen grad berort.

Forsyningssikkerbet

0 — Denne funksjonen blir i liten eller ingen grad berort.

Vann og avlop

0 — Denne funksjonen blir 1 liten eller ingen grad berort.
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Finansielle tienester

0 — Denne funksjonen blir i liten eller ingen grad berort.

Kraftforsyning

0 — Denne funksjonen blir i liten eller ingen grad berort.

Elektrisk kommunikasion

0 — Denne funksjonen blir i liten eller ingen grad berort.
Transport

5 — Denne funksjonen kan i stor grad blir berort. En veldig stor andel av trafikken i Oppland gar
gjennom jernbanenettet.

Satellitthaserte tieneste

0 — Denne funksjonen blir i liten eller ingen grad berort.

Samlede konsekvenser

Generelt sett kan en si at konsekvensene far mest 4 si for liv og helse, og litt for skonomi mens
mindre for de andre kategoriene.

Total konsekvensvurdering: B

Liv og helse

Selv om det ikke er veldig sannsynlig med en storre togulykke sa vil konsekvensene kunne bli
ganske store, spesielt for liv og helse — faktisk kan det vaere s mye som 500 mennesker berort i
en togulykke. Mange mennesker blir berort knyttet til den hoye energien togene har, og med lite
skadebegrensende barrierer inni togene. Over 12 mennesker kan nok de direkte av en slik
hendelse, i tillegg kan nok alvorlige skadde ga et godt stykke over 45.

Konsekvensvurdering: E

Natur og milje

Konsekvenser pa natur og miljo er ikke store, allikevel er det noen togstrekk Oppland som ligger
nzrt bade vann og natur — ved en storre hendelse kan det bli lokale skader pa miljoet.

Konsekvensvurdering: A
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Okonomi

Okonomiske konsekvenser av en togulykke kan bli noenlunde store og mye av kostnadene vil

vare i forbindelse med gjenoppbygging av jernbanestrekk, samt erstatning av togene.

Konsekvensvurdering: C

Samfunnsstabilitet

En togulykke vil i storre grad kunne pavirke samfunnet enn en storre bilulykke — i tillegg har
Oppland opplevd omfattende toghendelser tidligere, og dette kan ripe opp i gamle sar. Det vil
ogsd vaere svart mange mennesker involvert, og de som er i togene vil ikke kunne oppleve a
slippe unna hendelsen — det vil nok ogsa bli behov for befolkningsvarsling og evakuering.

Konsekvensvurdering: D

Usikkerhet

Vurderingen her gjores pa de fleste omrader med godt belegg, man har god forstaelse for
omridets sannsynligheter og konsekvenser.

Total usikkerbetsvurdering: Lav

Barrierer/tiltak??

Kanskje det aller viktigste tiltaket er 4 sikre kommunikasjon og enhetlig forstielse rundt
beredskap og samfunnssikkerhet mellom de nylig etablerte selskapene som skal drive togtrafikken
etter jernbanereformen. Her er Bane NOR pa banen (I) og har laget en egen beredskapsportal®
for nettopp en slik losning — det er veldig viktig at konkurranse ikke gir pa bekostning av

sikkerhet.

Vanligvis deler man barrierer 1 sannsynlighetsreduserende og konsekvensreduserende, dette er
ikke gjort her — oversikten over tiltakene blandes sammen, mange tiltak og barrierer er uansett
biade sannsynlighetsreduserende og konsekvensreduserende og vi kaller dem derfor
risikoreduserende tiltak/battierer. Noen tiltak er ogsd engangstiltak, men andre tiltak kan vare

kontinuerlige prosesser.

22Se egen oversikt over tiltak lenger ned
Zhttp://www.banenor.no/kundeportal/beredskap2/
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Risikobilde «Jernbaneulykke»

Risikovurdering®*

Konsekvens «Liv og helse» E (= 10)

Konsekvens «Natur og miljo» A(=1)

Konsekvens «@konomi» C(E=4

Konsekvens «Samfunnsstabilitety = D (= 8)

Total konsekvens C = Middels (29)

Konsekvensene er storst for «Liv og helses, og for «Samfunnsstabilitet», mens

noe mindre for «Dkonomiy.

Sannsynlighet C =1 gang i lgpet av 50 til
100 ar

Samlet er konsevensene middels, mot hoy, sannsynligheten for at hendelsen
inntreffer er middels.

Risikovurdering Middels

Usikkerhet Lav

Totalt sett ser vi at hendelsen har middels risifo. Usikkerbeten rundt denne
vurderingen er lay.

23e Vedlegg 1.0 - Sannsynlighet-, konsekvens- og usikkerhetsforklaring
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Sarbarhetsbilde «Jernbaneulykke»

Sarbarhetsvurdering
Vurdering av «l hvor stor grad jernbanenlykke fan
pavirke Rritiske samfunnsfunksjoners pa en skala fra 0
til 7.

Styring og kriseledelse
Forsvar

Lov og orden

Helse og omsorg
Redningstjeneste
IKT-sikkerhet

Natur og miljo
Forsyningssikkerhet
Vann og avlep
Finansielle tjenester
Kraftforsyning

Elektrisk kommunikasjon
Transport

Satellittbaserte tjenester

OO OO OO OO R~ADNO N

Totalt sett ser vi at vi ikke er serlig sarbar ovenfor en slik
hendelse, men det blir en akutt ganske stor pakjenning fir
nodetater, samt at transportnettet kan i hoy grad satt ut.

o 1 2 3 4 5 a8 7

B [ [N

Lav Grad av Piti.ckni.t:lg Hevy

01 2 3 4 5 6 7

B [ [

Lav  Grad av pavickning  Hey
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Niva Aktuelle tiltak/barrierer Involverte aktorer
Statlig/regionalt niva

1.) Lage et realistisk scenario med en mer alvorlig ulykke Fylkesmannen
2.) Fortsette utarbeidelsene av risiko- og sarbarhetsanalyser for jernbanestrekk BaneNOR
3.) Foreta strekningsvise beredskapsanalyser Jernbanetilsynet

4.) Gjennomfore ovelser pi omradet

5.) Fortsette gode tilsyn

6.) Identifisere og kartlegge omrider som kan veare vanskelig for en skadestedsledelse og redningspersonell 4 komme til

Kommunalt niva

1.) Plan for kommunikasjon med befolkningen Egen kommune
2.) Opprette kontakt med eventuelle nye beredskapsansvarlige togvitksomheten om din egen kommune kan bli utsatt for en togulykke — et

beredskapsrad er en god arena for a etablere beredskaps pa tvers av aktgrer

3.) Identifisere og kartlegge omrider som kan vare vanskelig for en skadestedsledelse og redningspersonell 4 komme til

Virksomhetsniva

1.) Plan for kommunikasjon med befolkningen Egen virksomhet
2.) Foreta strekningsvise beredskapsanalyser

3.) Gjennomfore ovelser pa omradet

4.) Identifisere og kartlegge omrider som kan vare vanskelig for en skadestedsledelse og redningspersonell 4 komme til

Husholdningsniva

1.) Bruke sikringsmuligheter (belte etc.) om det finnes Egen husholdning
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Hendelse 8 — Bat-/fergeulykke

Selv om Oppland er et innlandsfylke sa har vi mange innsjoer, fjellvann og elvestrekninger med

fritidsbater og ferger med bdde person- og biltransport. Kommersiell transport foregar

hovedsakelig ved Mjosa, Randsfjorden, Bygdin, Gjende og Rondevannet. Randsfjordfergen

trafikkerer Randsfjorden hele aret og med ca. 45 000 reisende, samt 25 000 kjoretoy i aret.

Skibladner trafikker i sesong fra mai til september med ca. 20 000 reisende i dret — dette blir ca.

250 personer om bord for hver reise som utgjores.

»~

-

Randsfjordferja (Foto: Gran kommune, 2016)

Arsaker

Arsakene som kan fore til en bat-/fergeulykke er hovedsakelig disse forholdene:

Menneskelige svikt, det vil si at personer som bruker systemene ikke har kompetanse eller
gjor feil som forer tl svikt/bortfall

Tekniske svikt, det vil si feil som ligger latent i systemet og som kan fore til svikt, ofte er
menneskelige og tekniske svikt sammen i en lengre kjede av feilarsaker

Organisatoriske feil, det vil si for eksempel feil 1 rutiner og prosedyrer for behandling av
systemene

Kaskadeeffekter fra naturhendelser eller andre typer hendelser

Tilsiktede (dette blir ikke vurdert i denne analysen)

Bide menneskelige, tekniske, organisatoriske og kaskadeeffekter kan jobbe sammen om 4 fore til

et svikt/bortfall, de er ikke gjensidig utelukkende — og det ene kan ofte lede til det andre.
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Sannsynlighet

Statistikk fra Skibladner viser blant annet at de har en alvorlig hendelse med passasjerevakuering
hvert 5 dr, og Redningsskoyta deltar i flere redningsoperasjoner hvert ar. Bare i 2016 ble det
giennomfort 23 «Search and Rescuer-oppdrag (SAR). Trafikktettheten blant bater pa Mjosa oker
ogsd, og det har vart ulykker med fritidsbater.

Sannsynlighetsvurdering: E

Sarbarhet

I denne seksjonen redegjores det for hvilken effekt bat-/fergeulykke kan ha for de 14 kritiske

samfunnsfunksjonene.

Styring og kriseledelse

4 — Denne funksjonen blir i en viss grad berort, og det ma paregnes problematisk koordinering.
Det er politiet som har ansvaret ved skadestedet. Ledelse av denne type hendelse kan bli
utfordrende og stiller krav til Hovedredningssentral og politi/lokal redningssentral.

Forsvar
0 — Denne funksjonen blir 1 liten eller ingen grad berort.

Lov og orden

0 — Denne funksjonen blir i1 svert liten grad berort.

Helse og omsorg

4 — Denne funksjonen blir noe berort, ved en eventuell ulykke vil det vare ganske mange
personer involvert, samt at det ofte vil vere drukning og surstoffsproblematikk som ma
handteres. Dette kan bli en pakjenning for de narmeste helseforetakene.

Redningstjeneste

4 — Denne funksjonen blir noe berort og det er sjeldent det finnes nok ressurser helt 1 starten av
en alvorlig ulykke. Redning i en slik type hendelse kan bli utfordrende og stiller krav til
Hovedredningssentral og politi/lokal redningssentral.

IKT-sikkerbet i sivil sektor

0 — Denne funksjonen blir i liten eller ingen grad berort.

Natur og miljo

0 — Denne funksjonen blir i liten eller ingen grad berort.

69



Forsyningssikkerbet

0 — Denne funksjonen blir i liten eller ingen grad berort.
Vann og avlgp
0 — Denne funksjonen blir i liten eller ingen grad berort.

Finansielle tienester

0 — Denne funksjonen blir i liten eller ingen grad berort.

Kraftforsyning

0 — Denne funksjonen blir i liten eller ingen grad berort.

Elektrisk kommunikasion

0 — Denne funksjonen blir i liten eller ingen grad berort.

Transport

1 — Denne funksjonen blir berort lokalt. En veldig liten andel av den totale trafikken i Oppland

gar langs vann.

Satellitthaserte tieneste

0 — Denne funksjonen blir 1 liten eller ingen grad berort.

Samlede konsekvenser

Generelt sett kan en si at konsekvensene er ganske lave pa alle kategoriene, men det vil fort
kunne stige om hendelsen blir storre, eller det er andre faktorer som var og temperatur som
skaper problemer for liv og helse eller handtering.

Total konsekvensvurdering: B

Liv og helse

Sa langt har det ikke vart drukning eller andre relaterte dodsfall i kommersiell trafikk, men om

man kan nok forvente at mellom 1 til 4 fir alvorlige skader i1 forbindelse med en slik hendelse.

Konsekvensvurdering: B
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Natur og milje

Konsekvenser pa natur og miljo er ikke store, allikevel er det ca. 5000 liter drivstoff i de storste

batene som slipper ut 1 vannet — dette kan fa folger for lokal flora og fauna.

Konsekvensvurdering: B

Okonomi

Okonomiske konsekvenser av en bitulykke kan bli noenlunde store og mye av kostnadene vil

vere 1 forbindelse med heving og erstatning av baten. Disse kostnadene er vanskelig 4 estimere.

Konsekvensvurdering: B

Samfunnsstabilitet

Store ulykker pa vann er kanskje ikke sa velkjent for befolkningen i Oppland, men de aller fleste
hendelsene vil vare slik at myndigheter klarer 4 handtere dem. Ved storre ulykker vil allikevel
hindteringen bli utfordret. I kommersiell trafikk er det ogsa stort sett alltid sarbare grupper. Det

vil bli behov for evakuering av de berorte, men neppe noen befolkningsvarsling.

Konsekvensvurdering: B

Usikkerhet

Vurderingen her gjores pa sannsynlighetssiden med godt belegg, man har god forstielse for
omradet. Nar det gjelder konsekvenser si er det vanskeligere a estimere i forhold til denne
hendelsen, spesielt konsekvenskategoriene «Natur g miljor og «Dkonomi». Arsaken til dette er at
det finnes lite data, eller at slike konsekvenser ikke er kartlagte.

Total usikkerbetsvurdering: Middels

Barrierer/tiltak?®

Vanligvis deler man barrierer i sannsynlighetsreduserende og konsekvensreduserende, dette er
ikke gjort her — oversikten over tiltakene blandes sammen, mange tiltak og barrierer er uansett
bide sannsynlighetsreduserende og konsekvensreduserende og vi kaller dem derfor
risikoreduserende tiltak/barrierer. Noen tiltak er ogsd engangstiltak, men andre tiltak kan vare

kontinuerlige prosesser.

25Se egen oversikt over tiltak lenger ned
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Risikobilde «Bat-/fergeulykke»

Risikovurdering®®

Konsekvens «Liv og helse» B (=2

Konsekvens «Natur og miljo» B (=2

Konsekvens «@konomix» B (=2

Konsekvens «Samfunnsstabilitey = B (= 2)

Total konsekvens B = Lav (8)

Konsekvensene er generelt ganske lav

Sannsynlighet E = 1 gang eller mer i

lopet av 10 ar

Samlet er konsekvensene lav, sannsynligheten for at hendelsen inntreffer er
svert hoy.

Risikovurdering Lav, mot middels

Usikkerhet Middels

Totalt sett ser vi at hendelsen har lav risiko, men mot middels.
Usikkerbeten rundt denne vurderingen er imidlertid middels.

%3¢ Vedlegg 1.0 - Sannsynlighet-, konsekvens- og usikkerhetsforklaring
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Sarbarhetsvurdering

Vurdering av «l hvor stor grad bit-/ fergeulykke kan
pavirke kritiske samfunnsfunksjoner» pa en skala fra 0

1l 7

Styring og kriseledelse
Forsvar

Lov og orden

Helse og omsorg
Redningstjeneste
IKT-sikkerhet

Natur og miljo
Forsyningssikkerhet
Vann og avlep
Finansielle tjenester
Kraftforsyning
Elektrisk kommunikasjon
Transport
Satellittbaserte tjenester

Totalt sett ser vi at vi ikke er serlig sarbar ovenfor en slik
hendelse, men det blir en akutt ganske stor pakjenning for

nodetater

— OO0 OO0 O PN~ PA~OO N

0

Sarbarhetsbilde «Bat-/fergeulykke»
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Niva Aktuelle tiltak/barrierer Involverte aktorer

Statlig/regionalt niva

1.) Lage et realistisk scenario med en mer alvorlig ulykke Fylkesmannen

2.) Fortsette utarbeidelsene av risiko- og sarbarhetsanalyser Oppland Fylkeskommune
3.) Gjennomfore ovelser pa omradet

4.) Identifisere og kartlegge omrider som kan vare vanskelig for en skadestedsledelse og redningspersonell 4 komme til

Kommunalt niva

1.) Etablere kontakt med, og eve sammen med, kommersielle aktgrer i egen kommune Egen kommune
Virksomhetsniva
1.) Lage et realistisk scenario med en mer alvorlig ulykke Egen virksomhet

2.) Fortsette utarbeidelsene av risiko- og sarbarhetsanalyser

3.) Gjennomfore ovelser pa omradet

4.) Identifisere og kartlegge omrider som kan vare vanskelig for en skadestedsledelse og redningspersonell 4 komme til

Husholdningsniva

- Egen husholdning
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Hendelse 9 — Luftfartsulykke

En veldig stor andel av alle innflygninger til Gardermoen skjer over Oppland, og 1 tillegg er det
en egen flyplass i fylket, Fagernes Lufthavn Leirin. Pia Fagernes lufthavn foregir det
charterflyginger med fly som tar opp mot 200 passasjerer, en del militer aktivitet med C130 fra
335 skvadronen og ellers utstrakt aktivitet med lette luftfartoyer. Ellers i landet utgjor fly et av de
viktigste transportmidlene som knyter landet sammen, men i Oppland er det ganske godt utbygd
béide veinett og jernbanestruktur.

Det aller meste av trafikken i norsk luftrom styres av AVIONR, i tillegg drifter de teknisk utstyr
for flynavigasjon og overvakning av luftrommet (ATS, COM AIS med flere). Luftfartstilsynet
forer tilsyn med aktorene i norsk luftfart, og passer pa at de overholde gjeldende lover, regler og
forskrifter. Pa toppen er Samferdselsdepartementet som forvalter luftfartslova og har ansvar for
rammevilkarene for luftfarten i Norge.

Fagernes Lufthavn Leirin (Foto: AVINOR, 2017)

Arsaker

Arsakene som kan fore til en luftfartsulykke er hovedsakelig disse forholdene:

- Menneskelige svikt, det vil si at personer som bruker systemene ikke har kompetanse eller
gjor feil som forer til svikt/bortfall

- Tekniske svikt, det vil si feil som ligger latent i systemet og som kan fore til svikt, ofte er
menneskelige og tekniske svikt sammen i en lengre kjede av feilarsaker
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Organisatoriske feil, det vil si for eksempel feil 1 rutiner og prosedyrer for behandling av
systemene

Kaskadeeffekter fra naturhendelser eller andre typer hendelser

Tilsiktede (dette blir ikke vurdert i denne analysen)

Bdde menneskelige, tekniske, organisatoriske og kaskadeeffekter kan jobbe sammen om 4 fore til

et svikt/bortfall, de er ikke gjensidig utelukkende — og det ene kan ofte lede til det andre. Ofte er

det en av disse som inntreffer hvis det er snakk om luftfartsulykke:

ulykke under takeoff eller landing
systemsvikt i underveis-fasen
kontrollert flyging inn i terreng, kraftledning eller annen hindring

kollisjon i luften

- skade pa personell i eller utenfor flyet

- andre (Iynnedslag, ising, ekstrem turbulens o.l.)

- vind/tike kombinasjon

Bildet under viser prosentvis hvor 1 flyvningen det skjer flest ulykker, der over halvparten er nar

flyet er 1 innflyvningsperioden:

Percentage of fatal accidents and onboard fatalities

Taxi, load/ 12% 49%
unload, ———"N—\ P N
parked, Initial Climb Initial Final
tow Takeoff climb | (flaps up) Cruise Descent | approach | approach | Landing
Fatal accidents 11% 6% 6% 6% 12% 2% 8% 26% 23%
Onboard fatalities 0% 5% 3% 6% 24% 0% 14% 27% 20%
’*— N —
8% / 47%
Expasure Initial Final
(Percentage approach | approach
of fight time
. fix fix
estimated for a
1.5-hour fight) 1% 1% 14% 57% 1% 12% 3% 1%

Boeing (2015, s 20); Fylkesmannen i Sogn og Fjordane (2017, s. 123)

Sannsynlighet

Det er ikke sannsynlig med en flyulykke i Oppland, i hvert fall ikke en som involverer store

kommersielle aktorer og dermed mange mennesker.

Sannsynlighetsvurdering: B
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Sarbarhet

I denne seksjonen redegjores det for hvilken effekt luftfartsulykke kan ha for de 14 kritiske

samfunnsfunksjonene.

Styring 09 kriseledelse

4 — Denne funksjonen blir nok berort 1 en viss grad — slike hendelser skjer ikke ofte og det vil
kreve mye koordinering. Det er politiet som har ansvaret ved skadestedet. Ledelse av denne type
hendelse vil bli svaert utfordrende og stiller store krav til handteringen.

Forsvar

3 — Denne funksjonen blir ikke direkte berort som sidan, men Forsvaret har en skvadron
lokalisert pa flyplassen som ikke vil kunne brukes lenger.

Lov og orden

2 — Denne funksjonen blir i liten grad berert. Foruten om hvis ressurser fra daglig virke i politiet
ma fores over til krisehandteringen.

Helse og omsorg

6 — Denne funksjonen blir veldig berort, ved en eventuell ulykke vil det vaere ganske mange
personer involvert, samt at det ofte vil vaere royk-, brann- eller eksplosjonskader som ma
handteres. Dette kan bli en stor pakjenning for de nermeste helseforetakene.

Redningstjeneste

5 — Denne funksjonen blir noe berort og det er sjeldent det finnes nok ressurser i begynnelsen av
en slik alvorlig ulykke.

IK T sikkerbet i sivil sektor

0 — Denne funksjonen blir i liten eller ingen grad berort.
Natur og miljo
0 — Denne funksjonen blir i liten eller ingen grad berort.

Forsyningssikkerbet

0 — Denne funksjonen blir i liten eller ingen grad berort.

Vann og avlop

0 — Denne funksjonen blir i liten eller ingen grad berort.
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Finansielle tienester

0 — Denne funksjonen blir i liten eller ingen grad berort.

Kraftforsyning

0 — Denne funksjonen blir i liten eller ingen grad berort.

Elektrisk kommunikasion

0 — Denne funksjonen blir i liten eller ingen grad berort.
Transport

1 — Denne funksjonen blir ikke veldig berert. En veldig liten andel av den totale trafikken i
Oppland gir gjennom luftfart.

Satellitthaserte tieneste

0 — Denne funksjonen blir i liten eller ingen grad berort.

Samlede konsekvenser

Generelt sett kan en si at konsekvensene er ganske lave pa alle kategoriene, foruten om liv og
helse. Intervallene pa kategorien «lLiv og helse» er sipass lave at vi ma vurdere totale den
konsekvensen opp, selv om den ikke havner pa et slikt niva ifelge parameterne vi maler ut ifra.

Total konsekvensvurdering: D

Liv og helse
Selv om det ikke er sa sannsynlig, sd vil en eventuell flystyrt vare hoyeste kategori for liv og helse.

Konsekvensvurdering: E

Natur og milje

Konsekvenser pa natur og miljo er ikke store, allikevel kan drivstoff lekke ut i lokal flora og

fauna.

Konsekvensvurdering: A
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Okonomi

Okonomiske konsekvenser av en flyulykke kan bli noenlunde store og mye av kostnadene vil
vere 1 forbindelse med opprydning, oppfelging og erstatning av flyet. Disse kostnadene er

vanskelig 4 estimere.

Konsekvensvurdering: B

Samfunnsstabilitet

En slik hendelse er ukjent for befolkningen i Oppland. Det vil muligens vare behov for
evakuering hvis flyet styrter i omrader naert mennesker, i tillegg vil det nok da vare behov for
befolkningsvarsling. Mange vil nok kjenne pa en hjelpeloshet som kommer av at de dede ikke

kunne gjore noe for a redde seg selv — en slik hendelse kan berore samfunnet i ganske stor grad.

Konsekvensvurdering: C

Usikkerhet

Vurderingen her gjores pa sannsynlighetssiden med godt belegg, man har god forstielse for
omradet. Nar det gjelder konsekvenser si er det vanskeligere 4 estimere i forhold til denne
hendelsen, spesielt konsekvenskategorien «Q&onomi». Arsaken til dette er at det finnes lite data,

eller at slike konsekvenser ikke er kartlagte.

Total usikkerbetsvurdering: Lav

Barrierer/tiltak®’

Luftfarten er regulert av et av de strengeste regelverkene i hele verden, og tilsynet som fores med
sektoren er god — dette er nok en av hoved-barrierene for slike hendelser.

Vanligvis deler man barrierer i sannsynlighetsreduserende og konsekvensreduserende, dette er
ikke gjort her — oversikten over tiltakene blandes sammen, mange tiltak og barrierer er uansett
bide sannsynlighetsreduserende og konsekvensreduserende og vi kaller dem derfor
risikoreduserende tiltak/batrierer. Noen tiltak er ogsd engangstiltak, men andre tiltak kan vere

kontinuerlige prosesser.

27Se egen oversikt over tiltak lenger ned
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Risikobilde «Luftfartsulykke»

Risikovurdering®®

Konsekvens «Liv og helse» E (= 106)
Konsekvens «Natur og miljo» A(=1)
Konsekvens «@konomi» B (=2
Konsekvens «Samfunnsstabilitey = C (= 4)

Total konsekvens D* = Hoy (23)

Konsekvensene er generelt ganske store for lvi og helse, mens mindre for de
andre kategoriene

Hntervallene pd kategorien «Liv og helse» er sapass lave at vi md vurdere totale
konsekvens opp, selv om den ikke havner pd et slikt nivd ifolge parameterne vi
midler ut ifra

Sannsynlighet B = 1 gang i lepet av 100
til 1000 ar

Samlet er konsekvensene hoy, og sannsynligheten for at hendelsen inntreffer
er lay

Risikovurdering Middels

Usikkerhet Lav

Totalt sett ser vi at hendelsen har middels risiko. Usikkerbeten rundt denne
vurderingen er lav.

3¢ Vedlegg 1.0 - Sannsynlighet-, konsekvens- og usikkerhetsforklaring
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Sarbarhetsvurdering

Vurdering av «l hvor stor grad Iufifartsulykke fan
pdvirke Rritiske samfunnsfunksjoner» pd en skala fra 0

1l 7

Styring og kriseledelse
Forsvar

Lov og orden

Helse og omsorg
Redningstjeneste
IKT-sikkerhet

Natur og miljo
Forsyningssikkerhet
Vann og avlep
Finansielle tjenester
Kraftforsyning
Elektrisk kommunikasjon
Transport
Satellittbaserte tjenester

Totalt sett ser vi at vi ikke er serlig sarbar ovenfor en slik
hendelse, men det blir en akutt ganske stor pakjenning for

nodetater og helseforetak
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Sarbarhetsbilde «Luftfartsulykke»
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Niva

Statlig/regionalt niva

1.) Lage et realistisk scenario med en mer alvorlig ulykke
2.) Fortsette utarbeidelsene av risiko- og sarbarhetsanalyser
3.) Gjennomfore ovelser pa omradet

Kommunalt niva

Virksomhetsniva

Husholdningsniva

Aktuelle tiltak/barrierer
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Hendelse 10 — Starre brann

Arsaken til at det lages egen hendelse med «Strve branm» er fordi det er en av hendelsene som
havner hoyt opp 1 ristkomatrisene til veldig mange kommuner i Oppland. I forstielsen av hva en
storre brann innebzrer sa vil det bety at det ikke er en vanlig boligbrann, eller brann der fa
personer er involvert — her er det snakk om offentlige og private institusjoner, sykehus,
asylmottak, hotell og ellers omrader med storre ansamlinger av mennesker, for eksempel gigaten
1 Lillehammer.

Brann i en institusjon kan ha stort potensiale fordi ofte trenger de som bor der assistert romming,
og nar en brann kan komme ut av kontroll 1 lopet av bare minutter er det viktig at de som er eiere
av slike institusjoner (og sykehus, asylmottak, leirskoler osv..) tar risikoen for brann alvorlig.
Noen hoteller er ogsa ganske fjerntliggende et lokalt brannvesen, og med darlige adkomstveier.

I Oppland arrangeres det i tillegg flere storre idretts- og kulturarrangementer pa bade sommeren
og vinteren — disse tiltrekker seg store folkemasser, ogsa utenfra fylket. Bare 1 Olympiaparken
arrangeres det mellom 400 og 500 sterre og mindre arrangementer arlig. Ved noen av disse
arrangementene benyttes det provisoriske haller og telt, hvor oppvarming og koking av mat

foregar ved hjelp av strom og gass.

s
4

Brannmenn setter ofte livet sitt pa spill for 4 redde folk (Foto: Pixbay, 2017).

83



Arsaker

Brann kan lett starte i eldre bygg og spre seg eller hvis byggene mangler seksjonering. Det kan
ogsd vare darlige rutiner for eksempel a sla av vannkokere og kaffetraktere — noen bedrifter
ansetter faktisk vektere med spesifikt sjekkpunkt opp mot kaffetraktere. Andre arsaker kan vare
matlaging, bruk av dpen ild, feil bruk av elektrisk utstyr og ulovlig (og lovlig) bruk av
pyrotekniske midler.

Sannsynlighet

Det er sannsynlig at det vil skje en storre brann som vil pavirke hele Oppland, selv om det ikke
har skjedd til na. Det er grunn til 4 vere oppmerksom pa at flere arrangementer oker i volum.
Med flere aktiviteter, deltakere og publikum.

Sannsynlighetsvurdering: E

Sarbarhet

I denne seksjonen redegjores det for hvilken effekt storre brann kan ha for de 14 kritiske
samfunnsfunksjonene.

Styring 09 kriseledelse

3 — Denne funksjonen blir nok berort i en viss grad. Om mange mennesker er involverte vil det
ogsi bli stort behov for psykososial oppfelging. Ledelse av storre branner kan bli svart
utfordrende og stiller store krav til handteringen — det er viktig med god kommunikasjon med
fagleder brann i en slik hendelse.

Forsvar
0 — Denne funksjonen blir i liten eller ingen grad berort.

Lov og orden

2 — Denne funksjonen blir i liten grad berert, foruten om hvis politiet ma bruke av daglige
ressurser over til krisehandteringen.

Helse og omsorg

4 — Denne funksjonen kan bli veldig berort, ved en eventuell ulykke kan det vere ganske mange
personer involvert, samt at det ofte vil vaere royk-, brann- eller eksplosjonskader som ma
handteres. Dette kan bli en stor pakjenning for de nermeste helseforetakene.

Redningstieneste

4 — Denne funksjonen blir berort og det er ikke sikkert at lokale brannkorps har nok ressurser til
4 kunne handtere storre branner alene.
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IK T sikkerbet i sivil sektor

0 — Denne funksjonen blir i liten eller ingen grad berort.
Natur og wiljo
0 — Denne funksjonen blir i liten eller ingen grad berort.

Forsyningssikkerbet

0 — Denne funksjonen blir i liten eller ingen grad berort.

Vann og avlop

2 — Denne funksjonen kan bli berort ved at slukkingen krever mye vann.

Finansielle tienester

0 — Denne funksjonen blir 1 liten eller ingen grad berort.

Kraftforsyning

0 — Denne funksjonen blir i liten eller ingen grad berort.

Elektrisk kommunikasion

0 — Denne funksjonen blir i liten eller ingen grad berort.

Transport

1 — Denne funksjonen blir i liten eller ingen grad berort, foruten om hvis brannen skjer i en by
der det vil kreves omkjoring.

Satellitthaserte tieneste

0 — Denne funksjonen blir i liten eller ingen grad berort.

Samlede konsekvenser

Generelt sett kan en si at konsekvensene er ganske lave pa alle kategoriene, men det vil fort
kunne stige om hendelsen blir storre, eller det er andre faktorer som var og temperatur som
skaper problemer for liv og helse eller handtering. Noe som spiller ekstra inn her er at ROS-
analyser som dette er veldig fokusert mot enkelthendelser, og er derfor darlig pa 4 fange opp
kontinuerlige prosesser — dette betyr i praksis at alle de dedsfallene som er forirsaket av brann i
ikke blir fanget opp, siden de sjeldent kommer av en enkelthendelse — pa grunn av dette velger vi

a justere den totale konsekvensen noe opp.

Total konsekvensvurdering: C
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Liv og helse

Brann krever ganske mange liv i lopet av et ar, men ikke mange av disse skjer som en
enkelthendelse, allikevel kan en regne med at mellom 2 og kan do fra en enkeltbrann om det skjer
1 en storre institusjon.

Konsekvensvurdering: C

Natur og milje

Konsekvenser pa natur og miljo er ikke store, lokalmiljoene og kulturbygg kan ga tapt, men ofte
er ogsa disse mere sikret enn andre offentlige institusjoner. Allikevel vil for eksempel brann i
vernet trehusbebyggelse vare kritisk for kulturminner

Konsekvensvurdering: B

Okonomi

Okonomiske konsekvenser av en storre brann er vanskelig 4 ansla, men det kan fort bli store
belop bade som direkte tap og som tap av inntekter. Brannen i gagata i Lillehammer forer for
eksempel til at bedriftene som holdt til der gar i store produksjonstap. Vi velger derfor a sette
konsekvensen opp litt.

Konsekvensvurdering: C

Samfunnsstabilitet

Brann, generelt sett, er ikke en ukjent hendelse for befolkningen i Oppland — men en storre
brann vil nok kunne berere befolkningen annerledes, spesielt hvis sarbare grupper er blitt berort.
Det sitter nok ogsa en forventning om at dette kunne vart forebygd av myndigheter, selv om det
er de private innen privat virksomhet som hadde ansvaret. Det vil sannsynligvis ogsa vare behov
for befolkningsvarsling og evakuering.

Konsekvensvurdering: B

Usikkerhet

Vurderingen her med godt belegg, man har god forstaelse for omradets sannsynligheter gjennom
statistikk og erfaringer, det samme gjelder for konsekvensene.

Total usikkerbetsvurdering: 1ay
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Barrierer/tiltak®®

Vanligvis deler man barrierer 1 sannsynlighetsreduserende og konsekvensreduserende, dette er
ikke gjort her — oversikten over tiltakene blandes sammen, mange tiltak og barrierer er uansett
biade sannsynlighetsreduserende og konsekvensreduserende og vi kaller dem derfor
risikoreduserende tiltak/battierer. Noen tiltak er ogsd engangstiltak, men andre tiltak kan vare

kontinuerlige prosesser.

2S¢ egen oversikt over tiltak lenger ned
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Risikovurdering®

Konsekvens «Liv og helse» C(=4
Konsekvens «Natur og miljo» B (=2
Konsekvens «@konomix» C(=4
Konsekvens «Samfunnsstabilitety = B (= 2)

Total konsekvens

C = Middels* (12)

Konsekvensene er storst for liv og helse og okonomi, men mindre for de andre

kategoriene

Sannsynlighet

E = 1 gang eller mer i
lopet av 10 ar

Samlet er konsekvensene middels, og

sannsynligheten for at hendelsen

inntreffer er svart hoy
Risikovurdering Middels, mot hgy
Usikkerhet Lav

Totalt sett ser vi at hendelsen har middels risifo. Usikkerbeten rundt denne

vurderingen er lay.

*Total konsekvens er justert opp for d kunne fange at brann dreper over
lengre tid, og ikke bare som en enkelthendelse.

3Se Vedlegg 1.0 - Sannsynlighet-, konsekvens- og usikkerhetsforklaring

Risikobilde «Stagrre brann»
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Sarbarhetsvurdering

Vurdering av « hvor stor grad storre brann
kan pavirke Rritiske samfunnsfunksjonery
pd en skala fra 0 1] 7
Styring og kriseledelse
Forsvar

Lov og orden

Helse og omsorg
Redningstjeneste
IKT-sikkerhet

Natur og miljo
Forsyningssikkerhet
Vann og avlep
Finansielle tjenester
Kraftforsyning

Elektrisk kommunikasjon
Transport

Satellittbaserte tjenester 0
Totalt sett ser vi at vi ikke er serlig sirbar
ovenfor en slik hendelse, men det kan bli en
akutt ganske stor pakjenning for nodetater
0g helseforetak

— O OO OO OO A DNDOW

Sarbarhetsbilde «Stgtrre brann»
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Niva Aktuelle tiltak/barrierer Involverte aktorer

Statlig/regionalt niva

1.) Lage et realistisk scenario med en mer alvorlig ulykke Fylkesmannen
2.) Fortsette utarbeidelsene av risiko- og sirbarhetsanalyser

3.) Gjennomfore ovelser pid omradet

Kommunalt niva

1.) Lage et realistisk scenario med en mer alvorlig ulykke Egen kommune
2.) Fortsette utarbeidelsene av risiko- og sarbarhetsanalyser

3.) Gjennomfore ovelser pa omradet

4.) Internkontroll

5.) Oppgradering av bygg

6.) Befolkningsvarsling

7.) Gjennomfering av objekttilsyn, og utarbeidelse av innsatsplaner for viktige bygninger/omrader i kommunen

Vitksomhetsniva

1.) Lage et realistisk scenario med en mer alvorlig ulykke Egen virksomhet
2.) Fortsette utarbeidelsene av risiko- og sirbarhetsanalyser

3.) Gjennomfore ovelser pid omradet

4.) Kompetanseheving hos eier, el-tilsyn og andre involverte aktorer

5.) Oppgradering av bygg

Husholdningsniva

- Egen husholdning
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Hendelse 11 — Skogbrann

Oppland fylke har store skog- og utmarksomrader, og er et av landets storste nir det gjelder
skogressurser — skogen representerer en stor verdi for fylket. Oppland har ogsa et innlandsklima,
noe som betyr at det er lite nedbor og ganske tort i store perioder. Skogeier, og ofte kommunene,

samt skogeierforeninger har ansvaret for forebyggingen av skogbrann. Fra 2000 og mot 2015 har
det vaert en del skogbranner i Oppland®, med 9 1 2000 og 2001, 10 i 2003, 14 i 2008 og 11 i 2014
— 2015 er det dret med minst brann siden 2000, med bare 3 branner.

Skogbrann kan vare bide en natutlig prosess og som et resultat av mennenskelig aktivitet (Foto: Pixabay, 2017)

I 2008 ble det gjennomfert en gjennomgang av skogbrannberedskap og handtering av
skogbranner i Norge® — denne gar mer i detalj pa ansvarsforhold og relevant regelverk.

Arsaker

Veldig mange skogbranner er forarsaket av en eller annen form for menneskelig pavirkning, for
cksempel fritidsaktivitet, skogsmaskiner, motorsager, bruk av apen ild i utmark, gnister fra

kraftledninger eller gnister fra jernbane.

3thttp:/ /stat.dsb.no/Dialog/varval.aspema=0103108&ti=Skogbranner%2E+Fylke%2E+2001-
2015&path=../Database/DSB/1 Brann/3 Andre/&lang=5

3 thtps: [ /www.regjeringen.no/globalassets /upload/jd /vedlegg/rapporter/skogbrannrapport.pdf
91



http://stat.dsb.no/Dialog/varval.asp?ma=010310&ti=Skogbranner%2E+Fylke%2E+2001-2015&path=../Database/DSB/1_Brann/3_Andre/&lang=5
http://stat.dsb.no/Dialog/varval.asp?ma=010310&ti=Skogbranner%2E+Fylke%2E+2001-2015&path=../Database/DSB/1_Brann/3_Andre/&lang=5
https://www.regjeringen.no/globalassets/upload/jd/vedlegg/rapporter/skogbrannrapport.pdf

Fra naturen side er lynnedslag en typisk arsak til skogbrann — lengre torkeperioder avsluttes
normalt med tordenvar og nedber, men i torre innlandsklima uteblir av og til nedberen, og
branner kan dermed oppsta pa flere plasser samtidig. Er det 1 tillegg litt vind sa er forholdene for
riktig stor skogbrann pa plass.

Sannsynlighet
Ser vi pa statistikken vet vi at det vil inntreffe skogbranner i lopet av de neste 10 arene, men
sporsmalet er om disse vil vaere av slik storrelse at de pavirker hele Oppland. Siden brannfaren

oker i takt med torkeperioder kan vi si at skogbranner kan det bli enda mer av i fremtiden.

Sannsynlighetsvurdering: &

Sarbarhet

I denne seksjonen redegjores det for hvilken effekt skogbrann kan ha for de 14 kritiske
samfunnsfunksjonene.

Styring 09 kriseledelse

4 — Denne funksjonen blir nok berort i en viss grad. Det kan bli utfordringer med koordinering
og ressurser, og av erfaring vet man at terskelen for 4 kalle inn til et Fylkesberedskapsrad beor
vere lav. Om mange mennesker er involverte vil det ogsa bli stort behov for psykososial
oppfolging. Ledelse av storre branner kan bli svart utfordrende og stiller store krav til
hindteringen — det er viktig med god kommunikasjon med fagleder brann i en slik hendelse.

Forsvar
0 — Denne funksjonen blir i liten eller ingen grad berort.

Lov og orden

2 — Denne funksjonen blir i liten grad berort, foruten om hvis politiet ma bruke av daglige

ressurser over til krisehandteringen.

Helse og omsorg

3 — Selv om dette er en stor brann sa trenger det ikke skape sa stor belastning pa helseforetakene,
skogbranner skjer ofte i utmark, og dermed skanes ofte mennesker for pavirkningene fra
hendelsen — allikevel skal en ikke avfeie at brannen kan spre seg fort slik at mennesker kan bli

rammet.

Redningstieneste

4 — Denne funksjonen blir berort og det er ikke sikkert at lokale brannkorps har nok ressurser til

a kunne handtere storre branner alene, evakuering kan ogsa bli nedvendig.
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IK T sikkerbet i sivil sektor

0 — Denne funksjonen blir i liten eller ingen grad berort.
Natur og wiljo
0 — Denne funksjonen blir i liten eller ingen grad berort.

Forsyningssikkerbet

0 — Denne funksjonen blir i liten eller ingen grad berort.

Vann og avlop

2 — Denne funksjonen kan bli berort ved at slukkingen krever mye vann.

Finansielle tienester

0 — Denne funksjonen blir i liten eller ingen grad berort.

Kraftforsyning

3 — Denne funksjonen kan bli berort siden kraftledninger ofte gar gjennom skog, og hvis det
brenner rundt sa kan det odelegge forbindelser.

Elektrisk kommunikasion

0 — Denne funksjonen blir i liten eller ingen grad berort.
Transport
0 — Denne funksjonen blir i liten eller ingen grad berort.

Satellitthaserte tieneste

0 — Denne funksjonen blir i liten eller ingen grad berort.

Samlede konsekvenser

Generelt sett kan en si at konsekvensene er ganske lave pa alle kategoriene, men det vil fort
kunne stige om hendelsen blir storre, eller det er andre faktorer som var og temperatur som
skaper problemer for liv og helse eller handtering.

Total konsekvensvurdering: B
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Liv og helse

Skogbrann krever ikke mye liv, men det kan oppstd skader ved en eventuell evakuering for

eksempel, men neppe veldig mye. Konsekvensvurderingen blir derfor lav.

Konsekvensvurdering: B

Natur og milje

Konsekvenser pa natur og miljo er ikke store og som med flom og skred er dette en naturlig
prosess, men det er klart om at den er utlest av mennesker si ma man begynne 4 drofte
péavirkninger pa naturen — siden man kan anta at mange hendelser er utlost av mennesker sa vil vi
oke konsekvensene pa denne kategorien, selv om skogbrann i seg selv kan vare biade god og

rensende prosess for naturen.

Konsekvensvurdering: C

Okonomi

Okonomiske konsekvenser av en skogbrann er vanskelig 4 ansla, men de blir ikke veldig store.
Hvis det derimot er skog som ellers skulle vart brukt i nering sd kan det fort bli store tap av
inntekt.

Konsekvensvurdering: B

Samfunnsstabilitet

Skogbrann, generelt sett, er ikke en ukjent hendelse for befolkningen 1 Oppland — men ofte skjer
brannene ganske langt unna mennesker. Allikevel kan en paregne befolkningsvarsling og noe

evakuering.

Konsekvensvurdering: A

Usikkerhet

Vurderingen her med godt belegg, man har god forstaelse for omradets sannsynligheter gjennom

statistikk og erfaringer, det samme gjelder for konsekvensene.

Total usikkerbetsvurdering: Lav
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Barrierer/tiltak3?

Vanligvis deler man barrierer 1 sannsynlighetsreduserende og konsekvensreduserende, dette er
ikke gjort her — oversikten over tiltakene blandes sammen, mange tiltak og barrierer er uansett
bade sannsynlighetsreduserende og konsekvensreduserende og vi kaller dem derfor
risikoreduserende tiltak/batrierer. Noen tiltak er ogsd engangstiltak, men andre tiltak kan vare
kontinuerlige prosesser.

333 egen oversikt over tiltak lenger ned
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Risikovurdering®*

Konsekvens «Liv og helse» B (=2
Konsekvens «Natur og miljo» C(=4
Konsekvens «@konomix» B (=2
Konsekvens «Samfunnsstabilitety = A (= 1)
Total konsekvens B =Lav (9)

Konsekvensene er storst for natur og
kategoriene

miljs, men mindre for de andre

Sannsynlighet

E = 1 gang eller mer i
lopet av 10 ar

Samlet er konsekvensene lave, mens

sannsynligheten for at hendelsen

inntreffer er svart hoy
Risikovurdering Middels, mot lav
Usikkerhet Lav

Totalt sett ser vi at hendelsen har middels risio. Usikkerbeten rundt denne

vurderingen er lay.

33e Vedlegg 1.0 - Sannsynlighet-, konsekvens- og usikkerhetsforklaring

Risikobilde «Skogbrann»
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Sarbarhetsvurdering

Vurdering av «I hvor stor grad skogbrann
kan pavirke kritiske samfunnsfunksjonery
pd en skala fra 0 1] 7
Styring og kriseledelse
Forsvar

Lov og orden

Helse og omsorg
Redningstjeneste
IKT-sikkerhet

Natur og miljo
Forsyningssikkerhet
Vann og avlep
Finansielle tjenester
Kraftforsyning

Elektrisk kommunikasjon
Transport

Satellittbaserte tjenester 0
Totalt sett ser vi at vi ikke er sarlig sarbar
ovenfor en slik hendelse, men det kan bli en
akutt ganske stor pakjenning for nodetater
som slukker, samt for de som koordinerer
innsatsen
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Niva Aktuelle tiltak/barrierer

Statlig/regionalt niva

1.) Lage et realistisk scenario der skogbrann er tema

2.) Fortsette utarbeidelsene av risiko- og sirbarhetsanalyser

3.) Gjennomfore ovelser pi omradet

4.) Legge til rette for trygge bélplasser pa steder som besokes ofte

5.) Flyovervaking

6.) Skogbrannhelikopter

Kommunalt niva

1.) Lage et realistisk scenario der skogbrann er tema

2.) Fortsette utarbeidelsene av risiko- og sarbarhetsanalyser

3.) Gjennomfore ovelser pa omradet

6.) Befolkningsvarsling

7.) Sette ut trygge soppelkasser for engangsgriller

8.) Folge opp forbud mot dpen ild i skogen i perioden 15. april til 15. september
9.) Innfere forbud eller restriksjoner i andre perioder med skogbrannfare
Virtksomhetsniva

1.) Tilpasse drift/hogst slik at brannsikkerheten ivaretas

2.) Vise aktsom het nar du ferdes i skog og mark

3.) Folg med pi informasjon fra myndigheter

4.) Vedlikehold av skogsbilveier for 4 lette ankomst til skadested for brannvesen
Husholdningsniva

1.) Vise aktsom het nar du ferdes i skog og mark

2.) Folg med pa informasjon fra myndigheter
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Fylkesmannen
Statens Naturoppsyn
Sivilforsvaret

Egen kommune

Egen virksomhet

Egen husholdning



Hendelse 12 — Akutt forurensing

I dagens samfunn er vi helt avhengige av en rekke kjemikalier, eksplosiver og radioaktive kilder i
industri og nezringsliv, transportsektor og landbruk. En del av disse stoffene kan lede til akutt
forurensning, dersom uhell inntreffer (Regjeringen, 2016)

Hva som anses som forurensning kan en hente fra lov om vern mot forurensninger og om avfall
(forurensningsloven) §6*, der forhold som er eller kan veare til skade eller ulempe for miljoet
innen disse kategoriene er a regne som forurensning:

tilforsel av fast stoff, vaske eller gass til luft, vann, eller i grunnen

stoy og rystelser
- lys og annen striling i den utstrekning forurensningsmyndighet bestemmer

pavirkning av temperaturen

Med akutt forurensning menes forurensning av betydning, som inntrer plutselig, og som ikke er
tillatt etter bestemmelse i eller i medhold av denne lov (forurensningsloven §38).

Forurensningsloven fastsetter at den som driver virksomhet som kan medfere akutt
forurensning, skal sorge for nedvendig beredskap for a hindre, oppdage, stanse, fjerne og
begrense virkningen av forurensningen. Beredskapen skal sti i et rimelig forhold til

sannsynligheten for akutt forurensning og omfanget av skadene og ulempene som kan inntreffe.

Beredskapen mot akutt forurensning er bygd opp i tre niva, disse folger beredskapsprinsippene 1
Norge:

- Privat beredskap, det vil si at eier av bedrifter med forurensningspotensiale selv har egen
beredskap pa plass.

- Kommunal beredskap, hvis ikke private selv kan handtere et utslipp er det kommunen
som ma ta ansvar for 4 handtere hendelsen. Kommunene er palagt 4 samarbeide om
beredskap mot akutt forurensning — 1 Oppland er det etablert et «Interkommunalt utvalg
for akutt forurensning» (IUA) som har betydelig storre kapasitet og evne til 4 handtere
slike hendelser, enn den enkelte kommune som aksjonerer.

- Statlig beredskap, som ivaretas av Kystverket, har ansvaret for beredskap mot storre
tilfeller av akutt forurensning som verken privat eller kommune kan dekke — ofte gjelder
dette store oljeutslipp fra skip, skipsvrak eller ukjente kilder. Slike hendelser inntrer svzrt
sjelden pd innlandet.

Kystverket samler ogsa forskjellig statistikk, som vist under:

35https://lovdata.no/dokument/NL/lov/1981-03-13-6
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Fylke Antall utslipp

2013 2014 2015
Akershus 13 17 34
Aust-Agder 3 2 4
Buskerud N 19 19
Finnmark: 1 7 15
Hedmark 9 9 7
Hordaland 35 5 32
Mare og Romsdal 1" 20 22
Mordland 23 23 16
MNord-Trendelag 13 10 17
Oppland 13 9 B
Oslo 17 13 23
Rogaland 19 22 26
Sogn og Fjordane 16 10 12
Sar-Trandelag 9 7 19
Telenark 17 10 20
Troms 1 14 13
West-Agder 3 5 3
Vestfold 16 13 12
Bstfold 22 12 13
Sum 297 257 313

Landbaserte akutte utslipp fra 2013 til 2015 (Kystverket, 2015, s. 18)

Kystverket er nasjonal forurensningsmyndighet ved akutt forurensning og forer tilsyn med
ansvarlig forurensers handtering av hendelser med fare for, eller inntrddt, akutt forurensning (jf.
kgl.res. 20.12.2003 med tilhorende forskrifter). Statistikken for akutt forurensning i Norge viser at
en stor del av de akutte utslippene skjer fra kilder pa land, der landtransport utgjor en betydelig
andel av hendelsene. For Oppland er det viktig a vaere oppmerksom pa dette, siden vi har bade
europaveier og fylkesveier der transport av farlig gods foregar hele tiden.

Totalt antall varsler 1 2015: 1098

571 m*

Totalt mengde utslipp | 2015: 1440 m?

Oversikt over hendelser (Kystverket, 2015, s. 7)
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Akutt forurensning, eller fare for akutt forurensning, skal varsles i henhold til forskrift om
varsling ved akutt forurensning®. Som folge av Kystverkets myndighet, er det etablert et
nasjonalt regime for varsling, med ulike primzare varslingspunkter som sorger for
videreformidling av varsler til Kystverket:

r D

Varsling av akutt forurensning
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Kystverket, 2015 (s. 29)

Arsaker

Det er to hovedkilder til akutt forurensning 1 Oppland:

- Transportuhell pa veg eller jernbane, det vil si utslipp av farlig gods — dette er den
absolutt storste 1 Oppland.
- Utlekking fra stasjonzr tank eventuelt etter brann eller ulykke, eller som resultat av

utbygging.

Ellers er det et storre industrianlegg® i Oppland, Raufoss Industripark, som representerer en
potensiell kilde til akutt forurensning. Det samme gjor renseanlegg for kommunalt avlepsvann og
girdsdrift. Faktisk var et av de storste landbaserte utslippet 150 m”> kumokk fra en gjodselkum i
Levanger i 2015. T 2013 fikk avfallsselskapet Hias IKS en bot pa 750 000 kroner®® for utslipp av
31 000m’ urenset kloakk i Mjosa.

3 6https: //lovdata.no/dokument/SE/forskrift/1992-07-09-12692q=varsling%20av%20akutt%20forurensning

37Se egen analyse for «Industriulykke»
Bhttps://www.nrk.no/ho/bot-pa-750-000-for-utslipp-i-mjosa-1.10923282
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Sannsynlighet

Hvis vi knyter sannsynlighetene opp mot arsakene ser vi at det er utvikling pa begge disse
omradene. Stasjonare tanker kan begynne 4 korrodere hvis de er darlig vedlikeholdt og det er
okende trafikk i hele Oppland. Med kommende storevelser fra Forsvaret fremover vil det bli en
ekstra pakjenning for samlet vegtrafikk i fylket, samt at militeeret ogsa kan transportere farlig gods
— det er ogsa flere og flere utenlandske sjiforer, ikke at dette direkte betyr at det blir flere ulykker.
Allikevel vet vi at utenlandske sjaforer ikke alltid er kjent med norske regelverk, var/klima og
veistandard.

Sannsynlighetsvurdering: E

Sarbarhet

I denne seksjonen redegjores det for hvilken effekt akutt forurensning kan ha for de 14 kritiske
samfunnsfunksjonene.

Styring 09 kriseledelse

4 — Denne funksjonen blir nok berort i liten grad, men det kan bli utfordringer med koordinering
og ressurser — spesielt om hendelsen skjer et stykke unna nermeste IUA-depot. Skadestedet kan
ogsa bli utfordrende hvis en er nedt til 4 ha spesielt verneutstyr og lignende.

Forsvar
0 — Denne funksjonen blir i liten eller ingen grad berort.

Lov og orden

0 — Denne funksjonen blir i liten eller ingen grad berort.

Helse og omsorg

4 — Denne funksjonen kan bli pavirket ved at personer som er berort av hendelsen vil kreve
ckstraordinaer innsats nar det gjelder behandling. Dette vil ogsa ta fokuset vekk fra andre

pasienter.

Redningstieneste

5 — Denne funksjonen blir berort og det er ikke sikkert at lokale brannkorps har nok ressurser til
4 kunne handtere akutt forurensning alene, evakuering kan ogsa bli nedvendig. Det blir spesielt
utfordringer om hendelsen skjer et stykke unna narmeste IUA-depot. Her kan det bli behov for
forsterkninger fra Sivilforsvaret som har en del spesialkompetanse pd dette omradet.

IK T -sikkerbet i sivil sektor

0 — Denne funksjonen blir i liten eller ingen grad berort.
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Natur og wiljo

5 — Denne funksjonen blir i ganske stor grad berort, det vil si at Oppland neppe har kapasitet til 4
hindtere to hendelser som er langt unna hverandre og det trengs ressurser fra IUA. Her kan det
bli behov for forsterkninger fra Sivilforsvaret som har en del spesialkompetanse pa dette
omridet.

Forsyningssikkerbet

0 — Denne funksjonen blir i liten eller ingen grad berort.

Vann og avlop

2 — Denne funksjonen kan bli berort, for eksempel har Lillechammer vannkilden sin nart E6 og
ved en ulykke her sd kan det pavirke tilstrekkelig drikkevann for innbyggerne.

Finansielle tienester

0 — Denne funksjonen blir 1 liten eller ingen grad berort.

Kraftforsyning

0 — Denne funksjonen blir i liten eller ingen grad berort.

Elektrisk kommunikasion

0 — Denne funksjonen blir i liten eller ingen grad berort.

Transport

3 — Denne funksjonen kan bli berort om hendelsen skjer langs veien, men det er bare et par
veistrekk i Oppland som mangler omkjoring

Satellitthaserte tieneste

0 — Denne funksjonen blir i liten eller ingen grad berort.

Samlede konsekvenser

Generelt sett kan en si at konsekvensene er ganske lave pad alle kategoriene, men det vil fort
kunne stige om hendelsen blir storre, eller det er andre faktorer som var og temperatur som
skaper problemer for liv og helse eller handtering.

Total konsekvensvurdering: B
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Liv og helse

Konsekvenser for liv og helse av akutt forurensning kommer veldig an pa hvilket stoff det er som
slippes ut — noen stoffer har potensial til a forarsake stor skade pa mennesker, mens andre kan
vere mer harmlose med tanke pa menneskers liv og helse. For Oppland sin del er vi ikke kjent
med dodsfall fra akutt forurensning enda, men det har vart skader og sykdom i forbindelse med
slike hendelser.

Konsekvensvurdering: B

Natur og milje

Konsekvenser for natur og miljo kan bli store ved at et utslipp for spres i et vassdrag — utslippene
kan berore vernede omrader, skade utrydningstruede plante- og dyrearter, samt odelegge viktige
vekstvilkar for planter og dyr.

Konsekvensvurdering: D

Okonomi

Okonomiske konsekvenser av en akutt forurensning er vanskelig 4 ansla, og det kan bli svart
omfattende oppryddingsarbeid. Derfor mener vi at konsekvensene totalt sett kan bli middels.

Konsekvensvurdering: C

Samfunnsstabilitet

Akutt forurensning er ikke en helt ukjent hendelse for befolkningen i Oppland, men ofte er det
ukjent hvilket stoff det er som har sluppet ut — spesielt er folk litt skeptiske nar ordet «kjemikalie
eller «unaturligs er involverte. I Oppland har vi beredskap for slike hendelser, men det er klart at
om det skulle skje to plasser samtidig blir det spersmal om handteringsevnen. Det vil ogsa

trenges befolkningsvarsling og evakuering.

Konsekvensvurdering: C

Usikkerhet

Vurderingen her gjores med godt belegg, man har god forstaelse for omridets sannsynligheter
gjennom statistikk og erfaringer, det samme gjelder for konsekvensene — foruten om at ekonomi

kan vere noe vanskelig 4 ansla.

Total usikkerbetsvurdering: 1ay
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Barrierer/tiltak3®

Vanligvis deler man barrierer 1 sannsynlighetsreduserende og konsekvensreduserende, dette er
ikke gjort her — oversikten over tiltakene blandes sammen, mange tiltak og barrierer er uansett
biade sannsynlighetsreduserende og konsekvensreduserende og vi kaller dem derfor
risikoreduserende tiltak/barrierer. Noen tiltak er ogsd engangstiltak, mens andre tiltak kan vere

kontinuerlige prosesser.

395e egen oversikt over tiltak lenger ned
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Risikobilde «Akutt forurensning»

Risikovurdering®

Konsekvens «Liv og helse» B (=2
Konsekvens «Natur og miljo» D (=98
Konsekvens «@konomix» C(=4
Konsekvens «Samfunnsstabilitety = C (= 4)

Total konsekvens

C = Middels (18)

Konsekvensene er storst for natur og
kategoriene

miljs, men mindre for de andre

Sannsynlighet

E = 1 gang eller mer i
lopet av 10 ar

Samlet er fkonsekvensene middels og

sannsynligheten for at hendelsen

inntreffer er svart hoy
Risikovurdering Middels, mot hgy
Usikkerhet Lav

Totalt sett ser vi at hendelsen har middels risiko, mot hoy. Usikkerbeten

rundt denne vurderingen er lav.

40Se Vedlegg 1.0 - Sannsynlighet-, konsekvens- og usikkerhetsforklaring

106




Sarbarhetsbilde «Akutt forurensning»

. Strring og
krizeledel=e

Forsvar

Sarbarhetsvurdering _.
Vurdering av «l hvor stor grad akutt Lov og
Sforurensning  kan  pavirke — kritiske _.
samfunnsfunksjoners pa en skala fra 0 til 7

orden

Totalt sett ser vi at vi ikke er sarlig sirbar
ovenfor en slik hendelse, men det kan bli en 0 1 2 3 45 6 7

akutt ganske stor pakjenning for nodetater -:I:D:.
som handterer hendelsen, samt for de som

Finan=ielle
tienester

n

=]

&
Styring og kriseledelse 4 0 1 2 3 4 5 & 7 2 - I;i:fg
Lov og orden 0 Lav  Grad av pavickning  Her = Fednings=-
Helse og omsorg 4 E tieneste
Redningstjeneste 5

. IKT-

IKT-sikkerhet 0 E —. ket
Natur og miljo 5 o
Forsyningssikkerhet 0 'E Matue og
Vann og avlep 2 _E milje
Finansielle tjenester 0 P Fotsrrings-
Kraftforsyning 0 :: _. . :'kk-r:met ;
Elektrisk kommunikasjon 0 ;
Transport 3 E _. Vann og
Satellittbaserte tjenester 0 avlep

8

org

[

=

b=

g

4]

Flraft-
koordinerer innsatsen — helsetienesten blir Lav  Gead av pavickning  Hey forspning
ogséo be{asiei 0gi iz'{/egg er det ikke /éc.zp.ayz'iei _. E-kom
for d handtere to slike hendelser samtidig

T.EHIIEP ort

Satellitt-
tjenester



Niva Aktuelle tiltak/barrierer Involverte aktgrer
Statlig/regionalt niva

1.) Gjennomfore ovelse der IUA-depot er mer enn 30-40 minutter unna Fylkesmannen
2.) Avklare rolle- og ansvarsavklaringer Statens vegvesen
3.) Kartlegge og videreformidle til kommuner og andre aktorer potensielle ned-stoppesteder for tog der nodetater lettere kan komme til Sivilforsvaret

4.) Sorge for koordinert beredskap, ove sammen med IUA (Interkommunale lederavelser), kurs i regi av Kystverket og Norges brannskole Kystverket
Kommunalt niva

1.) Gjennomfore ovelse der IUA-depot er mer enn 30-40 minutter unna, i tillegg til de drlige samovelsene med depotkommuner Egen kommune
2.) Befolkningsvarsling Sivilforsvaret

3.) Evakueringsplan

4.) Viktig med rolle- og ansvarsavklaringer

5.) Lage tiltakskort* for beskyttelse av sirbare omrider med hoy verdi og laste disse opp i databasene til kystverket ( http://beredskap.kystverket.no/ ). Det er
ogsd mulig 4 soke om okonomisk stette fra Kystverket for utarbeidelser til slike tiltakskort.

6.) Pase at myndighetskrav® er oppfylt — dimensjonering, tilstrekkelige ressurser osv

7.) Heve kompetanse pa omradet, kursing etc

Virtksomhetsniva

1.) Kartlegge og videreformidle til kommuner og andre aktorer potensielle nod-stoppesteder for tog der nodetater lettere kan komme til Egen virksomhet
Husholdningsniva

1.) Lytte til rdd fra myndigheter Egen husholdning

“Eksempel pa hvordan tiltakskort kan lages finnes her: ht

http://www.miljodirektoratet.no/old/klif/publikasjoner/vann/1565/tal565.pdf (det er ogsd kommet et nytt forslag til kommunal beredskap mot

akutt forurensning: http://miljodirektoratet.no/horing2016-11111/ )
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Hendelse 13 — Industriulykke

5. april 2000 var en katastrofe kun minutter unna. Et tog med to fulle propantanker kolliderte i
Lillestrom, og en lekkasje av propan tok fyr. Innsatsen fra brann- og redningsvesen hindret en
cksplosjon som kunne ha lagt hele bykjernen i ruiner — sa mange som 2000 mennesker ble
evakuerte (Regjeringen, 2016a). Selv om dette var i et annet fylke si illustrerer det at slike
hendelser faktisk kan inntreffe. Ulykker innen industri som kan ha noe 4 si for Oppland er
primeart regulert i to forskjellige retninger — de bedrifter som er underlagt storulykkeforskriften,
og de som er underlagt meldeplikt til Naringslivets Sikkerhetsorganisasjon. Storulykkeforskriften
skiller igjen mellom det som kalles §6- og {9-bedrifter, alt etter hvor mye farlige stoffer de
hindterer — og der igjen hvor rigide og detaljert rapporteringskrav det finnes. I Oppland har vi 10
bedrifter som er underlagt storulykkeforskriften §9.

Storulykkeforskriften er forvaltet 1 fellesskap av DSB, Arbeidstilsynet, Miljedirektoratet,
Petroleumstilsynet (Ptil) og Neringslivets Sikkerhetsorganisasjon (NSO). Oppfolgingen av
forskriften er organisert gjennom koordineringsgruppen for storulykkeforskriften (KES).

I tillegg er alle bedrifter, med 40 eller flere ansatte, som opererer innenfor visse naringer palagt et
eget industrivern (se Industrivernforskriften §2 for oversikt over naringskoder). HMS-
regelverket, spesielt med internkontrollforskriften er viktig her. Det finnes nettbaserte losninger
som kan vere til hjelp for 4 fa en oversikt over hvilke lover, regler, forskrifter og krav ens egen
bedrift er underlagt®®, der man bare trenger 4 fylle inn organisasjonsnummer eller navn. DSB har
ogsa lagt til rette for at kommuner, nedetater, fylkesmenn og fylkeskommuner kan fa tilgang til
informasjon om anlegg med farlige stoffer. Denne informasjonen kan sekes opp 1 skjermbilder
og kartlesninger, kalt FAST*.

Industrivernet er forstelinjeberedskapen inntil offentlig beredskap tar over, og det er fornuftig at
disse aktorene bade kjenner til hverandre sine risiko- og sarbarhetsanalyser, beredskapsplaner, og
kanskje viktigst av alt: at de avholder felles ovelser pa hendelser de anser som relevante.
Industriulykker er nert knyttet opp mot det som gar pa kjemikalier og eksplosiver, tabellen pa

neste side illustrerer ansvarsforhold og annet relevant etter hvilken fase en eventuell hendelse er i.

Raufoss industripark (Rauf(.)s:industripark, 2017)

Shttp://www.regelhjelp.no/no/
4https://innmelding.dsb.no/fast/login?3
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System og
ressurser CE

Funksjoner og
Virkemidler

Faser

Forebygge og forhindre hendelse

- Ha oversikt og forstaelse for trussel, risiko,
sarbarhet og konsekvenser

- Redusere risiko og sarbarhet

- Begrense og kontrollere bruk

- Utarbeide beredskapsplaner for risiko og
sarbarhet som ikke lar seg forebygge

- Monitorere og overvake utvikling

Beredskap og handtering

- QOppdage, varsle, rapportere

- Male og pavise stofffagens

- Handtere konsekvenser og ivareta
beskyttelsestiltak

Begrenselstoppe utslipp

Fysisk beskyttelse

Medisinsk behandling

Folkehelserettede tiltak

=]

o oo

Gjenopprette og normalisere

Langtidsoppfalging og normalisering

Evaluere og lare

Evaluere
Rette opp svakheter
Hive

Internasjonale avtaler og

kontrolimekanismer

EUs CBRNE = action plan, EUs handlingsplan
rmot terror, Internasjonalt helsereglement (IHR),
Kjemivapenkonvensjonen,
Biologivapenkonvensjonen, I1AEA,
Sikkerhetsradsresolusjon 1540, Genéve-
protokollen av 1925, Australia-gruppen,
Wassenaar Arrangement, Zangger
CommitteeProliferation Security Initiative,
Konvensjonen om merking av plastiske
eksplosiver for deteksjon m fl

IHR, EU-regelverk, Union Civil Protection
Mechanism, EUs handlingsplan mot
terror, evt. bistand fra IAEA, OPCW,
FMs generalsekretazrs
Inspeksjonsmekanisme, WHO, Interpal,
m fl. Mission Technology Control Regime

IHR, EU-regelverk

IHR, EU-regelverk, evi ogsa ekstern
evaluering i regi av IAEA, OPCW,
WHO, FAQ, OIE eller naerstaende
land

Regelverk Brann- og eksplosjonsvernloven med forskrifter, Brann- og eksplosjonsvernioven med Brann, og eksplosjonsvernloven, Brann- of eksplosjonsvemloven,
Forurensningsloven, folkehelseloven forskrifier, sivilbeskyttelsesloven, sivilbeskytielsesloven, sivilbeskyttelsesloven,
stralevernloven, HMS-regelverk, Forurensningsloven, HMS-regler, Forurensningsloven, HMS-regelverk, |Forurensningsloven,
helseberedskapsloven folkehelseloven, stralevernloven folkehelseloven, folkehelseloven, HMS-regelverk,
helse- og omsorgsloven, helseberedskapsloven Helseberedskapsloven, Stralevernloven,
spesialisthelsetjenesteloven, eksportkontrolloven, | helse- og omsorgsloven helse- og omsorgsloven, Helseberedskapsloven,
rmatloven spesialisthelsetjenesteloven, politloven, | Spesialisthelsetjenesteloven, helse- og omsorgsloven,

matloven matloven Spesialisthelsetjenesteloven,
matloven

Tilsyn DSE, Miljedirektoratet, Statens stralevern, DSE, Miljedirektoratet, DSB, Miljedirektoratet, Helsetilsynet, |DSB, Miljedirektoratet,

Helsetilsynet, Arbeidstilsynet, Mattilsynet

Statens stralevern, Helsetilsynet,
Mattilsynet

Mattilsynet

Helsetilsynet, Mattilsynet

Ressurser sentralt

DSB, Helsedirektoratet, Folkehelseinstituttet
Mattilsynet, Stralevernet, FFI, Kystverket,
Luftfaristilsynet.

DSB, Helsedirektoratet , Kystverket
Masjonalt folkehelseinstitutt
Mattilsynet, Stralevernet, FFI, PST,
Lufifartstilsynet

DSB, Helsedirektoratet |,
Folkehelseinstituttet,
Mattilsynet, Stralevernet, FFI,
Kystverket, Luftfartstilsynet

Helsedirektoratet ,
Folkehelseinstituttet, Stralevernet,
Kystverket,

Mattilsynet, DSB, FFI, Sivilforsvaret,
Luftfartstilsynet.

Ressurser regionalt

Fylkesmenn, Fylkesberedskapsradet, Nedetatene,
andre etater, RHF/HF og CBRME senteret OUS

Fylkesmenn, Fylkesberedskaps-radet,
Redningstjenesten (HRS), andre etater,
RHF/HFICBRME senteret. PST,
Sivilforsvaret

Fylkesmenn, Fylkesberedskap-srad,
Madetatene, Sivilforsvaret, andre
etater, RHF/HF/CBRMNE senter.

Fylkesmenn, Fylkesberedskap-srad,
Nadetatene, andre etater,
RHF/HF/CERNE senter.

Ressurser lokalt

Kommuner, Medetatene (politi, brannvesen og
helsetjenasten), industrivernet, andre etater.

Kommuner, nadetatene, industrivernet
og andre etater, redningstjenesten (LRS)

Kommuner, nadetatene,
industrivernat og andre etater.

Kommuner, n@detatene og andre
etater, industrivernet.
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Arsaker

Arsakene som kan fore til en industriulykke er hovedsakelig disse forholdene:

- Menneskelige svikt, det vil si at personer som bruker systemene ikke har kompetanse eller
gjor feil som forer til svikt/bortfall

- Tekniske svikt, det vil si feil som ligger latent 1 systemet og som kan fore til svikt, ofte er
menneskelige og tekniske svikt sammen i en lengre kjede av feilarsaker

- Organisatoriske feil, det vil si for eksempel feil i rutiner og prosedyrer for behandling av
systemene

- Kaskadeeffekter fra naturhendelser eller andre typer hendelser

- Tilsiktede (dette blir ikke vurdert i denne analysen)

Bade menneskelige, tekniske, organisatoriske og kaskadeeffekter kan jobbe sammen om 4 fore til
et svikt/bortfall, de er ikke gjensidig utelukkende — og det ene kan ofte lede til det andre.

Sannsynlighet

Etter vurderinger fra analysepersonene og med kjentskap til intervaller pa slike hendelser kan en
med rimelig sikkerhet si at en slik hendelse vil inntreffe 1 gang i lopet av 10 til 50 ar.

Sannsynlighetsvurdering: D

Sarbarhet

I denne seksjonen redegjores det for hvilken effekt industriulykke kan ha for de 14 kritiske
samfunnsfunksjonene.

Styring 0g kriseledelse

4 — Totalt sett vil nok offentlig styring og kriseledelse vare lite berort i en slik hendelse. Ved en
storre hendelse vil det derimot fort begynne a bli pikjenninger pa kriseledelse — spesielt om
hendelsen krever mye koordinering eller forloper over lengre tid. Det finnes god grunnberedskap
i de aller fleste deler av Oppland, og i tillegg finnes det et eget industrivern som bistir det
offentlige som egen ressurs. Skadestedet kan dog vare utfordrende.

Forsvar

3 — For de fleste bedrifter i Norge sa ville ikke en industriulykke ha sa mye a si for Forsvaret, men
siden Nammo ogsa ligger i dette fylket sd er det nok totalt sett mulig at en industriulykke kan fa
noe 4 si her i Oppland. Denne bedriften produserer forsvarsmateriell til bade inn- og utland.

Lov 0g orden

0 — Denne funksjonen blir i liten eller ingen grad berort.
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Helse og omsorg

3 — Systemene og funksjonen innen helse og omsorg blir i liten grad berort av en industriulykke,
foruten om de som matte vare akutt skadde. I tillegg vil det nok vare en pékjenning for helse og

omsorg hvis hendelsen pagir over lengre tid og sprer seg, noe som ikke er vanlig.

Redningstieneste

5 — Denne funksjonen blir berort. Det blir spesielt utfordrende om hendelsen skjer et stykke
unna narmeste IUA-depot, eller om det ikke pa forhind er gjort klare ansvarsfordelinger mellom
industrivern og lokal kriseledelse. Her kan det bli behov for forsterkninger fra Sivilforsvaret som
har en del spesialkompetanse pa slike omrader. Skadestedet kan vare utfordrende.

IKT-sikkerhet i sivil sektor

0 — Denne funksjonen blir 1 liten eller ingen grad berort.

Natur og wiljo

5 — Denne funksjonen blir i ganske stor grad berort, det vil si at Oppland neppe har kapasitet til 4
hindtere to hendelser som er langt unna hverandre og det trengs kompetanse pa farlige stoffer.
Her kan det bli behov for forsterkninger fra Sivilforsvaret som har en del spesialkompetanse pa
dette omradet.

Forsyningssikkerbet

0 — Denne funksjonen blir i liten eller ingen grad berort.

Vann og avlop

2 — Denne funksjonen blir i liten eller ingen grad berort, foruten om hvis det blir forurensing av
drikkevann.

Finansielle tienester

0 — Denne funksjonen blir i liten eller ingen grad berort.

Kraftforsyning

3 — Denne funksjonen kan bli berort hvis hendelsen for eksempel skjer ved et fjernvarmeanlegg.

Elektrisk kommunikasion

0 — Denne funksjonen blir i liten eller ingen grad berort.
Transport
0 — Denne funksjonen blir 1 liten eller ingen grad berort.

Satellitthaserte tieneste

0 — Denne funksjonen blir i liten eller ingen grad berort.
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Samlede konsekvenser

Generelt sett kan en si at konsekvensene er ganske lave pa alle kategoriene, men det vil fort
kunne stige om hendelsen blir storre, eller det er andre faktorer som var og temperatur som

skaper problemer for liv og helse eller handtering.

Total konsekvensvurdering: B

Liv og helse

Konsekvenser for liv og helse kommer veldig an pa hvilke stoffer det er snakk om som utgjor
hendelsen, eller om det for eksempel var en eksplosjon — noen stoffer har potensiale til 4
forirsake stor skade pa mennesker, mens andre kan vaere mer harmles. For Oppland sin del er vi
ikke kjent med store dedsfall fra industriulykker enda, men det har vart skader og sykdom i
forbindelse med slike hendelser.

Konsekvensvurdering: B

Natur og milje

Konsekvenser pa natur og miljo kan bli store ved at et utslipp for eksempel dras gjennom
elveleier eller spres i et vassdrag — utslippene kan true utrydningstruede plante- og dyrearter, samt

at viktige vekstvilkar for planter og dyr kan bli edelagt.

Konsekvensvurdering: C

Okonomi

Okonomiske konsekvenser av en industriulykke er vanskelig 4 ansla, og det kan bli omfattende

oppryddingsarbeid, samt erstatningskostnader for bedriften.

Konsekvensvurdering: B

Samfunnsstabilitet

Industriulykke er ikke en helt ukjent hendelse for befolkningen i Oppland, men ofte er det ukjent
hvilket stoff det er som har sluppet ut — spesielt er folk litt skeptiske nar ord som
«eksplosjonsfare» eller «unaturligy er involverte. I Oppland har vi beredskap for slike hendelser,
men det er klart at om det skulle skje to plasser samtidig blir det sporsmél om handteringsevnen.
Er det for eksempel Raufoss Industripark som blir berort sa er fort flere tusen mennesker uten

jobb. Det vil ogsa trenges befolkningsvarsling og evakuering.

Konsekvensvurdering: C
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Usikkerhet

Vurderingen her gjores med godt belegg, man har god forstaelse for omridets sannsynligheter
gjennom statistikk og erfaringer, det samme gjelder for konsekvensene — foruten om at ekonomi

kan vere noe vanskelig 4 ansla.

Total usikkerbetsvurdering: Lav

Barrierer/tiltak*®

Pa DSBs hjemmesider finnes «I/eileder om sikkerbeten rundt storulykkevirksombetery® og «1 eileder for
storulykkeforskrifteny®’ - disse kan vare et godt utgangspunkt for 4 fi et innblikk i tiltak som kan

innfores.

Vanligvis deler man barrierer 1 sannsynlighetsreduserende og konsekvensreduserende, dette er
ikke gjort her — oversikten over tiltakene blandes sammen, mange tiltak og barrierer er uansett
biade sannsynlighetsreduserende og konsekvensreduserende og vi kaller dem derfor
risikoreduserende tiltak/barrierer. Noen tiltak er ogsd engangstiltak, mens andre tiltak kan vere

kontinuerlige prosesser.

*5Se egen oversikt over tiltak lenger ned

46https: /[ /www.dsb.no/globalassets/dokumenter/veiledere-handboker-og-
informasjonsmateriell /veiledere/veileder om_sikkerheten rundt storulykkevirksomheter.pdf
47https:( /www.dsb.no/globalassets/dokumenter/farlige-stoffer-npf/veiledning-til-

forskrift/storulykkeforskriften /veiledning-til-storulykkeforskriften-mars2017.pdf
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https://www.dsb.no/globalassets/dokumenter/farlige-stoffer-npf/veiledning-til-forskrift/storulykkeforskriften/veiledning-til-storulykkeforskriften-mars2017.pdf

Risikovurdering™

Konsekvens «Liv og helse» B (=2
Konsekvens «Natur og miljo» C(=4
Konsekvens «@konomix» B (=2
Konsekvens «Samfunnsstabilitety = C (= 4)
Total konsekvens B = Lav (12)

Konsekvensene er storst for «Natur og miljo» og «Samfunnsstabilitety, men

mindre for de andre kategoriene

Sannsynlighet

D =1 gang i lgpet av 10 til
50 ar

Samlet er konsekvensene lav, mens

sannsynligheten for at hendelsen

inntreffer er hoy
Risikovurdering Middels
Usikkerhet Lav

Totalt sett ser vi at hendelsen har middels risio. Usikkerbeten rundt denne

vurderingen er lay.

48Se Vedlegg 1.0 - Sannsynlighet-, konsekvens- og usikkerhetsforklaring

Risikobilde «Industriulykke»
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Sarbarhetsvurdering
Vurdering  av hvor  stor  grad
industrinlykke  kan  pavirke  kritiske

samfunnsfunksjoner» pa en skala fra 0 til 7
Styring og kriseledelse 4
Forsvar

Lov og orden

Helse og omsorg
Redningstjeneste
IKT-sikkerhet

Natur og miljo
Forsyningssikkerhet
Vann og avlep
Finansielle tjenester
Kraftforsyning

Elektrisk kommunikasjon
Transport

Satellittbaserte tjenester 0
Totalt sett ser vi at vi ikke er sarlig sarbar
ovenfor en slik hendelse, men det kan bli en
akutt ganske stor pakjenning for nodetater
som handterer hendelsen, samt for de som
koordinerer innsatsen — i tillegg er det en del
usikkerhet rundt Rapasiteten til d handtere
to slike hendelser samtidig
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Sarbarhetsbilde «Industriulykke»
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Niva Aktuelle tiltak/barrierer
Statlig/regionalt niva
1.) Gjennomfere ovelse der IUA-depot/ressurser for hindtering er mer enn 30-40 minutter unna

2.) Viktig med rolle- og ansvarsavklaringer
3.) Fortsette tilsyn med virksomheter

Kommunalt niva

1.) Gjennomfore ovelse der IUA-depot/ressurser for hindtering er mer enn 30-40 minutter unna
2.) Befolkningsvarsling

3.) Pase at tiltak listet pd s. 9 og 10 i ny storulykkeveileder er gjennomfort

4.) Viktig med rolle- og ansvarsavklaringer

5.) @ve pa grovrensing

6.) Lage tiltakskort for forskjellige stoffer

Virksomhetsniva

1.) Gjennomfere avelse der IUA-depot/ressurser for hindtering er mer enn 30-40 minutter unna
2.) Pise at tiltak listet pd s. 9 og 10 i ny storulykkeveileder er gjennomfort

3.) Pise at noedvendig infrastruktur er oppdatert (for eksempel rorledninger)

4.) Fortsette god opplering- og informasjonsarbeid

5.) Pase at industrivernplaner er oppdaterte

Husholdningsniva

1.) Lytte til r4d fra myndigheter
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Involverte aktorer

Fylkesmannen
Sivilforsvaret
NSO

DSB
Arbeidstilsynet
Miljedirektoratet

Egen kommune
Sivilforsvaret

Egen virksomhet
Sivilforsvaret

Egen husholdning



Hendelse 14 — Radioaktiv straling

Selv om ikke Norge har mange store anlegg der det foregir ulike former for nuklezr aktivitet er
vi omgitt av nasjoner der dette er mer brukt; Sverige, Finland, Ukraina, Storbritannia, Belgia,
Tyskland, Frankrike og Russland som de nermeste eksemplene. I tillegg er det slik at anlegg som
ligger langt unna oss ogsa kan pavirke helt hit — noe nedsmeltingen i Fukushima-reaktorene er et
godt eksempel pa. Faktisk er det malt at hele verden (foruten om Japan) fikk en striledose som
tilsvarer ca. et rontgenbilde* som konsekvens av denne hendelsen. Dette er i seg selv ikke serlig
helsefarlig, men det viser allikevel hvor store avstander en slik hendelse kan omfatte.

Den nuklexre aktiviteten 1 Norge er begrenset til to forskningsreaktorer, en pa Kjeller og en i
Halden. Utredninger av alvorlige uhellsscenarioer for disse anleggene, 1 form av delvis
nedsmelting av reaktorkjernen, har vist at konsekvensene vil vare relativt beskjedne. I tillegg til
de nevnte reaktorene er det to deponier for radioaktivt avfall, et 1 Himdalen og et i Gulen. Utslipp
fra disse forventes heller ikke 4 gi alvotlige konsekvenser. Allikevel er det opprett en tilsynssak®
av Stralevernet pa forskningsreaktoren i Halden, etter at de blant annet brukte over et dogn pa a
rapportere lekkasje til Stralevernet.

Radioaktiv forurensning av det ytre miljo er Klima- og miljodepartementets ansvarsomrade.
Stralevern og helsevirkninger av radioaktiv striling er Helse- og omsorgsdepartementets

ansvarsomrade. Radioaktiv forurensning og radioaktivt avfall reguleres etter forurensningsloven
og forvaltes av Statens stralevern. Bildet under illustrerer den norske atomberedskapsstrukturen,

og pa neste side er det oversikt over ansvar, roller og ressurser etter hvilken fase en slik hendelse
eri:

Departementer Kriseradet

Kriseutvalget for atomberedskap Krisenivalge radgiveie
= Norsk institutt for bioekonomi (NIBIO)
Statens stralevern (leder, sekretariat) » Fiskeridirektoratet
= Statens stralevern (medlem) * Forsvarets forskningsinstitutt
= Direktoratet for samfunnssikkerhet og beredskap » Havforskningsinstituttet
= Forsvaret = |nstitutt for energiteknikk
= Helsedirektoratet = IMeteorologisk institutt
= Kystverket * Miljedirekioratet
= Mattilsynet = Nasjonalt folkehelseinstitutt
= Politidirektoratet » Nasjonal kompetanse- og behandlingstjeneste
« Utenriksdepartementet for CBRNe-medisin («CBRNe-senterets)
« Norges geologiske undersokelser
= Norsk polarinstitutt
Fylkesmannen = Norges milje- og biovitenskapelige universitet
= Veterinzrinstituttet

Kommunene Yire etater DSBs infopool

(NRPA, 2017, 5.8)

http://www.dagbladet.no/nyheter/forste-globale-undersokelse-viser-sa-mye-straling-forte-fukushima-
ulykken-til/67562026
50http://www.nrpa.no/filer/996a3bc597.pdf
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Statens stralevern (leder, medlem, sekretariat og
krisehandteringslokaler), DSB, Forsvaret,
Helsedirektoratet, Kystverket, Mattilsynet, POD
og UD.

KUA har en rekke faste radgivere:

NIBIO, Fiskeridirektoratet, FFI, Havforsknings-
instituttet, IFE, MET, Miljadirektoratet, FHI,
CBRNE senteret, NGU, Norsk polarinstitutt,

Norges miljg- og biovitenskapelige universitet, VI.

Kan knytte til seq radgivere fra andre etater.
CBRNE senteret.

Faglige radgivere. CBRNE senteret.

Faglige radgivere. CBRNE-
senteret.

Faser | Forebygge og forhindre hendelse Beredskap og handtering Gjenopprette og normalisere Evaluere og l=re

System og
ressurser RN
Funksjoner og - Ha oversikt og forstaelse for trussel, risiko, Oppdage, varsle, rapportere Langtidsoppfalging og Evaluere
Virkemidler sarbarhet og konsekvenser Méle og pavise stofflagens normalisering Rette opp svakheter

- Redusere risiko og sarbarhet Héandtere konsekvenser og ivareta Dve

- Begrense og kontrollere bruk beskyttelsestiltak

- Utarbeide beredskapsplaner for risiko og o Begrense/stoppe utslipp

sarbarhet som ikke lar seg forebygge o Fysisk beskyttelse
Monitorere og overvake utvikling o Medisinsk behandling
o Folkehelserettede tiltak

Internasjonale avtaler og | |IAEA konvensjoner, En Konvensjon om tidlig varsling og en
kontrollmekanismer Internasjonalt helsereglement, Ikke- om assistanse (IAEA)). IHR

spredningsavtalen (NPT), Konvensjonen for

sikring av kjernefysisk materiale, Konvensjonen

mot kjernefysisk terrorisme, Nuclear Suppliers

Group, Global Initiative to Combat Nuclear

terrorism, bilaterale avtaler med nordiske land og

Litauen, Nederland, Polen, Russland,

Storbritannia, Tyskland og Ukraina.
Regelverk Stralevernloven, matloven, HMS-regler, SOM ANDRE KOLLONE SOM ANDRE KOLLONE SOM ANDRE KOLLONE

forurensningsloven, politiloven, atomenergiloven,

Helse-beredskapsloven, m.fl. jf. berarte sektorer.
Tilsyn Statens stralevern, Arbeidstilsynet, Mattilsynet Statens stralevern, Mattilsynet Statens stralevern, Mattilsynet Statens stralevern, Mattilsynet
Ressurser sentralt Kriseutvalget for atomberedskap (KU): Kriseutvalget for atomberedskap. Kriseutvalget for atomberedskap. Kriseutvalget for atomberedskap

Faglige radgivere. CBRNE senteret,
Sivilforsvaret

Ressurser regionalt

Fylkesmenn, Fylkesberedskapsradet,
Nadetatene, andre etater, RHF/HF

Fylkesmenn, Fylkesberedskaps-radet,

Redningstjenesten (HRS), andre etater,

RHF/HF, Sivilforsvaret

Fylkesmenn, Fylkesberedskap-
srad, Nedetatene, Sivilforsvaret,
andre etater, RHF/HF

Fylkesmenn, Fylkesberedskap-srad,
Nedetatene, andre etater, RHF/HF.

Ressurser lokalt

Kommuner, Nedetatene (politi, brann-vesen og
helsetjenesten), andre etater.

Kommuner, nadetatene , Sivilforsvaret
og andre etater, redningstjenesten
(LRS)

Kommuner, ngdetatene,
Sivilforsvaret og andre etater.

Kommuner, nadetatene og andre
etater.

Regjeringen (2016. s. 4)
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Spesielt om radon

Radon er en usynlig og luktfri radioaktiv gass, og er pa andreplass mar det gjelder 4 forarsake
lungekreft, anslatt til ca. 300 dedsfall hvert ar. Dette er en kontinuerlig prosess, og lar seg derfor
vanskelig analysere gjennom rammene til en ROS-analyse, som er veldig enkelthendelsesorientert.

Alunskifer er en versting i radonsammenheng. Bergarten er en svartskifer som inneholder mye av
grunnstoffet uran. Uran brytes ned til nye radioaktive stoffer, blant annet radium, som i sin tur
brytes ned til radon (222Rn). I Oppland er det forekomster av alunskifer av betydning i:

- Gjovik

- Sendre Land
- Nordre Land
- Gran

- Ostre Toten

- Etnedal

- Sor-Aurdal

- Nord-Aurdal
- Nord-Fron

Sivilforsvaret gjor jevnlige malinger, og ikke bare av radon, for 4 kontrollere nivaer av radioaktiv
straling — de har stor kompetanse pa dette omradet bade i form av forebygging og eventuell

handtering.

Arsaker

Radioaktiv forurensning og radioaktivt avfall i Norge kommer fra industri, sykehus og forskning.
Det kan ogsa oppsta som et biprodukt 1 ulike typer prosessindustri, ved utvinning av mineral og
ved graving i alunskiferholdig grunn. For eksempel kommer det lavradioaktivt avfall fra

gruveindustrien og fra oljeutvinningen.

Tilforsel av radioaktive stoffer skjer ogsa fra andre steder i verden gjennom transport i luft og
med havstrommer. I tillegg har hendelser fra mange ar tilbake fortsatt konsekvenser 1 dag. Dette
skyldes at noen radioaktive stoffer, for eksempel fra Tsjernobyl-ulykken, brytes langsomt ned og

fortsatt tas opp 1 planter og dyr. Andre drsaker kan vare:

- Lekkasje fra atomanlegg i et naboland

- Lekkasje fra atomanlegg i eget land

- Atomkilde pd avveie fra industti, helsesektor eller forskning*

- Ulykke i atomdreven bit

- Nedfall av/fra satellitter med radioaktivt materiale

- Tilsiktede hendelser, som terror eller kjernefysisk krig (blir ikke vurdert i denne analysen)

*IFor eksempel: http:

stoffer /60586284
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Sannsynlighet

Etter vurderinger fra analysepersonene og med kjentskap til intervaller og statistikk pa slike
hendelser kan en med rimelig sikkerhet si at en hendelse med storrelse som har noe 4 si for hele
Oppland vil inntreffe 1 gang i lopet av 100 til 1000 ar. Nar det gjelder hendelser som kan ramme

hele Norge si vil nok kanskje sannsynligheten vare noe hoyere.

Sannsynlighetsvurdering: B

Sarbarhet

I denne seksjonen redegjores det for hvilken effekt radioaktiv striling kan ha for de 14 kritiske
samfunnsfunksjonene.

Styring og Fkriseledelse

5 — Totalt sett vil nok offentlig styring og kriseledelse vare veldig berort i en slik hendelse. En av
hovedarsakene til dette er at det opprettes en ny struktur for handtering, og uten mye oving i
forkant vil det fort kunne oppleves som forvirrende. Det finnes god grunnberedskap i de aller
fleste deler av Oppland, men her mad det inn mye spesialkompetanse, og ofte over store omrader.

Forsvar

2 — Denne funksjonen blir ikke i stor grad berort, men det kan hende at de ma bista i evakuering,
eller at de selv ma forlate sine omrader. Om hendelsen er tilsiktet far de selvfolgelic en mye mer

sentral rolle.

Lov og orden

3 — Denne funksjonen blir ikke i stor grad berort, men det kan hende at ekstra ressurser fra daglig
virke blir rekvirert til kriseledelse, i tillegg kan det hende at fengsler ma evakueres.

Helse og omsorg

5 — Systemene og funksjonen innen helse og omsorg blir i stor grad berort av en hendelse med
stor radioaktiv straling, usikkerhet rundt behandling kan ogsa forekomme, siden dette er en
ganske ukjent type hendelse for de fleste. Sarbare grupper, som eldre og pleietrengende, vil ogsa

kreve mye ekstra oppmerksombhet.

Redningstjeneste

5 — Denne funksjonen blir berort og det er tvilsomt at lokal krisehdndtering har nok ressurser til 4
kunne handtere en slik hendelse alene, evakuering kan ogsa bli nedvendig. Det blir spesielt
utfordringer om hendelsen skjer et stykke unna ressursforstrekning eller om det skjer over et
storre omrade — «skadestedet» kan bli svaert utfordrende. Det er ogsa mulig at bilkeer vil dannes
om mange forseker 4 forlate omradene samtidig — dette kan skape problemer for ambulanse osv.
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IK T sikkerbet i sivil sektor

1 — Denne funksjonen blir i liten eller ingen grad berort, men personer innen sektoren kan vare
nodt a forflytte seg.

Natur og miljo

6 — Denne funksjonen blir i ganske stor grad berort, det vil si at Oppland neppe har kapasitet til 4
handtere en sapass stor hendelse. Liv og helse blir ogsa alltid prioritert forst. Her blir det behov
for forsterkninger fra Sivilforsvaret som har en del spesialkompetanse pa dette omradet.

Forsyningssikkerbet

4 — Utslipp og nedfall til jordbruksomrader og utmark, samt vann, kan fere til store
forurensninger pa nzringsmidler.

Vann og avlop
4 — Utslipp og nedfall til drikkevannskilder kan fore til stor vannmangel blant befolkningen.

Finansielle tienester

1 — Denne funksjonen blir i liten eller ingen grad berort, men personer innen sektoren kan vare
nodt 4 forflytte seg.

Kraftforsyning

1 — Denne funksjonen blir i liten eller ingen grad berort, men personer innen sektoren kan vare
nodt a forflytte seg.

Elektrisk kommunikasion

1 — Denne funksjonen blir i liten eller ingen grad berort, men personer innen sektoren kan vare
nodt 4 forflytte seg.

Transport

3 — Det er ogsa mulig at bilkeer vil dannes om mange forseker 4 forlate omradene samtidig —
dette kan skape problemer for ambulanse osv.

Satellitthaserte tieneste

1 — Denne funksjonen blir i liten eller ingen grad berort, men personer innen sektoren kan vare
nodt a forflytte seg.
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Samlede konsekvenser

Generelt sett kan en si at konsekvensene er ganske hoye pa alle kategoriene, og de vil bare oke alt
etter hvor stor geografisk utbredelse en slik hendelse far.

Total konsekvensvurdering: E

Liv og helse

Konsekvenser pa liv og helse kan deles inn i akutte straleskader og senskader, der akutte er
ganske sjeldne. Symptomer pa akutte strialeskader kan vare kvalme, brekninger og diaré.
Senskader innebzrer okt sannsynlighet for utvikling av kreft, nedsatt forplantningsevne eller
genetiske skader. Virkningene vil vaere merkbare forst lang tid etter eksponering, og det kan vzare
vanskelig 4 fastsla ssmmenheng mellom drsak og virkninger og 4 sette forekomst av sykdommer i
direkte sammenheng med eksponering for radioaktivitet. Hoyeste verdi pa alvorlig sykdom er 45
og en slik hendelse som dette vil kunne overstige dette tallet.

Konsekvensvurdering: E

Natur og milje

Utslipp av radioaktive stoffer kan ogsa fore til konsekvenser for ytre milje. Sirbare og
neringsfattige okosystemer er spesielt utsatt, dette gjelder sxrlig omrader hvor ekosystemene er
preget av korte neringskjeder og effektiv oppkonsentrering av naringsstoffer i mange plante- og
dyrearter. Ogsa her kan det deles inn i korttidseffekter og langtidseffekter, der korttids ofte er
forskjellige vekstforstyrrelser 1 omradet. Langtidsskader kan ogsa fore til vekstforstyrrelser,
genetiske skader og reproduksjonsskader. I enkelte forurensede omrader har ogsa arter
forsvunnet helt fra et omrade som en folge av hoye strialedoser, noe som ogsa kan gi uante

ringvirkninger i skosystemet for ovrig.

Konsekvensvurdering: E

Okonomi

Okonomiske konsekvenser av en radioaktiv straling er vanskelig er 4 ansld, men det vil nok bli
svart omfattende erstatningskostnader og oppfelgingsarbeid — det jobbes for eksempel enda med

nedsmeltingen 1 Tsjernobyl.

Konsekvensvurdering: E
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Samfunnsstabilitet

I en slik hendelse vil samfunnet bli veldig preget, og er for mange et skrekkscenario. Det kan
oppsta angst og usikkerhet, manglende informasjon kan oke disse folelsene — usikkerhet rundt
om hvem som har fitt hvor mye straling osv. vil bli svaert viktig. Det vil mest sannsynlig bli
behov for evakuering og befolkningsvarsling

Konsekvensvurdering: D

Usikkerhet

Vurderingen her gjores med ganske godt belegg, man har god forstielse for omradets
sannsynligheter gjennom statistikk og erfaringer, det samme gjelder for konsekvensene. Allikevel
er det ikke skjedd en slik hendelse pé storskalaniva med Norge som senter, og vi vet derfor ikke
med noyaktighet hvordan konsekvensene ville utspilt seg - 1 det minste ikke for

samfunnsstabilitet og de sirbarhetsomradene som er gjennomgatt.

Total usikkerbetsvurdering: Middels

Barrierer/tiltak®?

Dokumentene «Kommunal Atomberedskap  Plangrunnlagy®, «Atomberedskap —  sentral og  regional
organiseringy™* og «Nasjonal Strategi for CBRN-beredskap»® er en god plass 4 starte for 4 fa
informasjon om en de tiltak og grunnelementer som ber vurderes nar det gjelder barrierer og

tiltak.

Vanligvis deler man barrierer 1 sannsynlighetsreduserende og konsekvensreduserende, dette er
ikke gjort her — oversikten over tiltakene blandes sammen, mange tiltak og barrierer er uansett
bide sannsynlighetsreduserende og konsekvensreduserende og vi kaller dem derfor
risikoreduserende tiltak/barrierer. Noen tiltak er ogsd engangstiltak, mens andre tiltak kan vere

kontinuerlige prosesser.

*2Se egen oversikt over tiltak lenger ned

53http: /[ /www.nrpa.no/publikasjon/kommunal-atomberedskap-plangrunnlag.pdf

*http://www.nrpa.no/dav/fcd73b161c.pdf
SShttps://www.regjeringen.no/contentassets/3feld74dc4e94cf58d4dbc10a9c410da/ nasjonal-strategi-cbrne.pdf
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Risikobilde «Radioaktiv straling»

Risikovurdering®

Konsekvens «Liv og helse» E (= 10)

Konsekvens «Natur og miljo» E (= 10)

Konsekvens «@konomix» E (= 106)

Konsekvens «Samfunnsstabilitety = D (= 8)

Total konsekvens B =Svzrt hey (56)
Konsekuvensene er jevnt over svert hoye for alle konsekvenskategoriene
Sannsynlighet B = 1 gang i lepet av 100

til 1000 ar

Samlet er konsekvensene svart hoye og sannsynligheten for at hendelsen
inntreffer er middels

Risikovurdering Middels, mot hay

Usikkerhet Middels

Totalt sett ser vi at hendelsen har hoy risiko, men usikkerheten rundt denne
vurderingen er imidlertid niddels.

%Se Vedlegg 1.0 - Sannsynlighet-, konsekvens- og usikkerhetsforklaring
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Sarbarhetsvurdering

Vurdering av « hvor stor grad radioaktiv
straling kan  pavirke kritiske
samfunnsfunksjoners pa en skala fra 0 til 7
Styring og kriseledelse 5
Forsvar 2

Lov og orden 3
Helse og omsorg 5
Redningstjeneste 5
IKT-sikkerhet 1
Natur og miljo 6
Forsyningssikkerhet 4
Vann og avlep 4
Finansielle tjenester 1
Kraftforsyning 1
Elektrisk kommunikasjon 1
Transport 3
Satellittbaserte tjenester 1

Totalt sett ser vi at vi er ganske sarbare
ovenfor en slik hendelse, spesielt det som
handler om handteringen — dette har mye a
gore med at det opprettes et nytt system for
handtering, ~slik at vanlig styring og
Fkriseledelse ikke blir det samme.

Sarbarhetsbilde «Radioaktiv straling»

o 1 2 3 4 5 6 7

B [ [N

Lav Gead av Piti.dm.i.n.g Hoev

kan fere

o 1 2 3 4 5 a6 7

B [ [

Lav  Grad av pavitkning  Hey
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Grad av pavirkning pa de kntiske samfunnsfunksjonene
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Niva Aktuelle tiltak/barrierer

Statlig/regionalt niva

1.) Gjennomfore ovelser med atomhendelse som scenatio

2.) Fore tilsyn med sikkerhet og beredskap ved norske atomanlegg og lagre/deponier for radioaktivt avfall
3.) Koordinere nasjonale overvakingsprogram for radioaktivitet i miljoet

4.) Gjennomfore feltmilinger, provetaking og evt. sok etter stralekilder pa avveier

5.) Ha liste over viktige egne og eksterne ressurser som kan komme til anvendelse ved atomhendelser
6.) Foreta rensing av enkeltpersoner eller grupper

7.) Gi rad til kommunene om drikkevann

8.) Etablere rensestasjon(er)

9.) Klargjore og organisere drift av tilfluktsrom

Kommunalt niva

1.) Gjennomfore ovelser med atomhendelse som scenatio

2.) Befolkningsvarsling

3.) Koordinere tiltak besluttet av Kriseutvalget pa lokalt nivd, samt bista politiet og Mattilsynet

4.) Ha plan for hvordan kommunen skal drifte egne institusjoner s lenge det er aktuelt

5.) Lage tiltakskort for forskjellige radioaktive stoffer

6.) Ha atomhendelser som tema i ROS-analyser med utgangspunkt i seks dimensjonerende scenarier>’
7.) Folge opp personer som har fitt hoye striledoser pa kort og lang sikt

8.) Foreta rensing av enkeltpersoner eller grupper

9.) Gi kostholdsrad til publikum

Vitksomhetsniva

1.) Gjennomfore ovelser med atomhendelse som scenatio

2.) Fortsette god opplering- og informasjonsarbeid i trad med HMS-krav

3.) Ha atomhendelser som tema i ROS-analyser

4.) Ha plan for hvordan virksomheten skal driftes sa lenge det er aktuelt

Husholdningsniva

1.) Lytte til rdd fra myndigheter

57http: /[ /www.nrpa.no/publikasjon/kommunal-atomberedskap-plangrunnlag.pdf
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Involverte aktorer

Fylkesmannen

Sivilforsvaret

Statens Strilevern

Mattilsynet

Kriseutvalget for atomberedskap

Egen kommune

Egen virksomhet

Egen husholdning


http://www.nrpa.no/publikasjon/kommunal-atomberedskap-plangrunnlag.pdf

Hendelse 15 — Svikt/bortfall i vannforsyningen

Pa samme mate som mat, varme og trygghet er vann helt grunnleggende for at mennesket skal
kunne overleve — vannforsyning er en grunnstein i samfunnet, og en absolutt nedvendighet. I
Norge er vi ganske heldig med at vi har stor tilgang pa rent og ferskt vann hele aret. Allikevel har
det vart tilfeller med torke og rasjonering av vann i Norge ogsa (Herseth, 2010). I Oppland er det
over 600 registrerte vannverk, der ca. 20 av disse er storre vannverk, som i hovedsak eies av
kommunene. Med vannforsyning forstias det hele verdikjeden fra vannkilde til resipient (DSB,
2016). Vannforsyning involverer ikke bare drikkevann, men ogsa til andre tjenester som krever
vann, for eksempel brannslukking, samt at bortledning av vann ogsi er et viktig aspekt i
forsyningsbildet. Sitatet fra NOU 2000: 24 (Regjerningen, 2000) oppsummerer egentlig godt:

«En tilfredsstillende vannforsyning er av storste betydning for et fungerende samfunn bide i fred, krise og krig (s.
157)

Under er en forenklet illustrasjon for hvordan distribusjonen av vann stort sett fungerer:

== Distribusjon av vann —’

Abonnenter
Vannkilde Vannbehandlings- (befolkning/naeringsliv)
anlegg

PN Hoydebassenger/
s~ e et el pumpestasjoner

Stikkledninger

Hovedledninger

Pumpe
stasjoner

e e et Renseanlegg
for aviepsvann

Resipient

= Transport av avigpsvann =l

Regjeringen, 2006 (s. 122)

Det har skjedd en voldsom utvikling i hvordan vannverkene styres, og det er i stor grad
digitalisering som er denne endringen. Dette gjor vanndistribusjonen mer palitelig, styrbar og
kontrollerbar — men det gjor ogsa at vannverkene blir mer sarbare ovenfor bortfall av elektrisk
kommunikasjon og kraftforsyning. En velkjent historie innen digital sarbarhet og vannverk er fra
Australia, der en tidligere IT-konsulent installerte driftskontrollsystemer for et vannverk, men
ikke fikk jobb der 1 etterkant — han hevnet seg ved 4 manipulere pumpestasjonene slik at en

million liter ubehandlet avlepsvann rant ut i nerliggende vassdrag (Regjerning, 2015).
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Abnsvar og roller

Slik som med andre tjenester i Norge, er ogsa vannforsyningen inndelt etter sektorer, men
hovedaktorene med ansvar er:

- Helse- og omsorgsdepartementet (HOD) har det overordnede ansvaret for norsk vannforsyning
og avlepshandtering og fastsetter forskrifter.

- Klima og miljodepartementet har ansvar for rammebetingelsene for kommunenes vann- og
avlepsgebyr.

- Mattilsynet har ansvar for blant annet matloven og for godkjenning og tilsyn etter
drikkevannsforskriften.

- Nasjonalt  folkebelseinstitutt er faglig radgiver for HOD, Helsedirektoratet (Hdir),
Helsetilsynet (Htil), Mattilsynet og andre nar det gjelder helsefaglige sporsmal om blant
annet vannforsyning/ drikkevann.

- Miljodirektoratet er ansvarlig for vannforskriften og forurensningsforskriften.
Miljedirektoratet er ansvarlig for vannforskriften og forurensningsforskriften.

- Norges vassdrags- og energidirektorat (NVE) behandler konsesjonsseknader og meldinger etter
§ 8 1 vannressursloven.

- Direktoratet for samfunnssikkerbet og beredskap (DSB) er nasjonal brannmyndighet og gir
foringer for brannvern overfor befolkningen, virksomheter og kommunene. DSB
forvalter lov om kommunal beredskap.

- Nasjonal  sikkerbetsmyndighet ~ (NSM)  forer tilsyn  etter  sikkerhetsloven  med
objektsikkerhetsforskriften. Noen av vannverkene i Norge er definert som
skjermingsverdige objekter.

- Fylkesmannen er forurensningsmyndighet for en rekke virksomheter. Fylkesmannen gir
utslippstillatelser og forer tilsyn og kontroll etter forurensningsloven, forskrifter og
tillatelser og etter lov om kommunal beredskapsplikt.

- Vannverkseieren bygger og driver vannverk i trdd med gjeldende regelverk.

- Utvalgte pylkeskommuner har rollen som vannregionmyndighet, med et serlig ansvar for a
koordinere prosessen med a gjennomfoere planarbeidet i trad med vannforskriften.

- Kommunene er 1 hovedsak eierne av vann- og avlepsanlegg og har ansvar for overordnet
areal og teknisk planlegging. Kommunene skal pase at alle bygninger har vann og avlep
for det blir gitt byggetillatelse. De er ogsa forurensningsmyndighet for avlgpsanlegg i
mindre tettbebyggelser

(Regjerningen, 2015)

I tillegg har Kystverket myndighet til a folge opp at den ansvarlige forurenser eller kommune
iverksetter tilstrekkelige skadebegrensende tiltak ved akutt forurensing (DSB, 2016).
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Arsaker

Arsaksforholdene som kan fore til svikt/bortfall i vannforsyning relaterer seg mye til
stromforsyning og elektrisk kommunikasjon, men det er hovedsakelig disse forholdene en kan se

pa:

- Menneskelige svikt, det vil si at personer som bruker systemene ikke har kompetanse eller
gjor feil som forer tl svikt/bortfall. For eksempel aktivitet rundt vannkilde.

- Tekniske svikt, det vil si feil som ligger latent i systemet og som kan fore til svikt, ofte er
menneskelige og tekniske svikt sammen 1 en lengre kjede av feilarsaker. For eksempel
alder pa ledningsnett eller svikt i vannbehandling.

- Organisatoriske feil, det vil si for eksempel feil i rutiner og prosedyrer for behandling av
systemene

- Kaskadeeffekter fra naturhendelser eller andre typer hendelser, som for eksempel flom,
skred eller akutt forurensning.

- Kiraftig nedbor kan gi overlopsvann til kloakknettet

- Tilsiktede (dette blir ikke vurdert i denne analysen)

Bade menneskelige, tekniske, organisatoriske og kaskadeeffekter kan jobbe sammen om 4 fore til
et svikt/bortfall, de er ikke gjensidig utelukkende — og det ene kan ofte lede til det andre

Sannsynlighet

Sannsynligheten for at vannforsyningen svikter eller faller bort i Oppland er ikke lav, men ofte er
det ikke alvorlig nok til at hele Oppland blir berort. Allikevel forteller analysepersonene at vi arlig
har alvorlige hendelser i Oppland. Tatt i betraktning den okte avhengigheten av kraftforsyning og
elektrisk kommunikasjon, samt at klimaendringer med mer torke og mer kulde er i vente, havner
nok hendelsen pa sannsynlighetskategorien hoy — 1 gang i lopet av 10 til 50 ar.

Sannsynlighetsvurdering: D
Sarbarhet
I denne scksjonen stilles det forst sporsmal om hvilke av de 13 kritiske samfunnsfunksjonene

som kan fore til svikt/bortfall i vannforsyning, deretter redegjores det for hvilken effekt
svikt/bortfall i vannforsyning har for de 13 kritiske samfunnsfunksjonene.

Hva kan fore til bortfall /svikt?

Styring og kriseledelse

4 — Hyvis offentlig styring skulle falle bort er det ikke slik at tjenester innen vannforsyningen
forsvinner med en gang — vannforsyning er pi mange mater et parallelt system med det
offentlige, men siden mange av vannverkene er kommunalt eide sa er dette en siarbarhet som ma
vurderes for hver enkelt kommune.
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Forsvar

0 — Hvis Forsvaret ikke kan utrette sin jobb lenger sa far ikke dette direkte innvirkning pa
vannforsyning.

Lov og orden

1 — Hyvis tjenestene innen lov og orden ikke fungerer lenger sa fir ikke dette direkte innvirkning
pa vannforsyning — det mad 1 sa fall vare at politi ikke far stanset sabotasje pa vannverk, men dette
er ikke en veldig sannsynlig hendelse.

Helse- 09 omsorostienester

2 — Huvis tjenestene innen helse- og sosialsektoren forsvinner si vil ikke dette direkte pavirke
vannforsyningen, men det er klart at om nokkelpersonell innen sektoren ikke far behandling sa
blir systemet fort veldig sarbart.

Redningstieneste

0 — Denne funksjonen berorer ikke i noen nevneverdig grad.

IK T -sikkerbet i sivil sektor

4 — IKT-sikkerheten er ganske viktig for 4 kunne levere vann. Som nevnt innledningsvis er
funksjonen blitt mer og mer digitalisert, dermed har sektoren ogsa blitt mer og mer sirbar
ovenfor cyberangrep. Faktisk har det blitt dokumentert av NSM at eksterne aktorer har utsatt
vannverkene for «#rojanere»®® spesiallaget for 4 ta kontroll over prosess- og kontrollsystemer (DSB,
2011 s. 51). Videre vet vi at IKT-sikkerheten innen vannsektoren ikke er helt detaljstyrt og

redegjort for enda — blant annet er det fa plasser det er krav om regelmessig bytte av passord:

8. Er det tilstrekkelig bevissthet rundt 16. Er det krav til regelmessig bytte av alle passord?
informasjonssikkerhet i hele organisasjonen?
100 % 100 %
90 % 90 %
80 % 80 %
70 % 67 4% 70%
61,0%
60 % 60 %
| g
£ 50% a 50 %
& o
40 % 40 %
30.1%
30 % 30 %
o,
20 % 20% 9% 16.8%
10 % 10 % 4. 8%
2.0% 0‘5% .—l
0% 0% — -
1 2 3 4 1 2 3 4
M Ja M | noen grad Mei Ikke akiuelt

Nesten 2/3 manglet krav om regelmessig bytte av alle passord (Regjerningen, 2015, s.164)

*8Se egen hendelse om «Cyberangrep» for mer informasjon om trojanere
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Natur og wiljo

5 — Denne funksjonen berorer ikke i ganske stor grad. Det er for eksempel viktig 4 kunne avverge
og begrense miljoskader som folge av akutt forurensning. Blant annet i Lillehammer ligger
veistrekninger 1 narhet til drikkevannskilder. Videre er det viktig 4 vite om flomsituasjoner som
for eksempel kan odelegge det fysiske ledningsnettet som vannet transporteres gjennom.
Forsvinner disse evnene er det et potensiale for at vannforsyningen blir berort i stor grad.

Forsyningssikkerbet

1 — Denne funksjonen berorer ikke noen stor grad, men alle ma ha mat og drivstoff — si ved et
lengre bortfall vil ogsa vannforsyningen blir berort

Finansielle tienester

0 — Denne funksjonen berorer ikke i noen nevneverdig grad.

Kraftforsyning

6 — Huvis kraftforsyningen forsvinner sa vil vannforsyningen stoppe opp — bade vannverk,
fordelingsnett og sluttbruker er kritisk avhengig av strem. Som nevnt innledningsvis er dette en
av de viktigste funksjonene som sikrer vannforsyning

Elektrisk kommunikasion

5 — Elektrisk kommunikasjon er en forutsetning for drift og overvikning. Som nevnt

innledningsvis er dette en av de viktigste funksjonene som sikrer vannforsyning.

Transport

3 — Vannforsyningen er ikke avhengig av transport, men den er (i deler av Oppland) avhengig av
at veiene er forsvarlige — slik at ikke tankbilvelt og lignende kan gjore at giftstoffer siver ut i
vannkilder.

Satellitthaserte tienester

1 — Denne funksjonen berorer ikke i noen nevneverdig grad.

Hva kan bortfall/svikt fore til?

Styring 0g kriseledelse

4 — Det er ikke direkte slik at styring og kriseledelse svikter eller faller bort om vannforsyningen
svikter eller faller bort, men alle er kritisk avhengig av vann innen kort tid — og spesielt under
krisehdndtering er det viktig med forpleining slik at man holder ut til krisen er over. Det er ogsa
andre kommunale tjenester der vannforsyning er kritisk i sitt daglige virke. Ogsa tjenestemennene
innen krisehandtering er ekstra avhengig av 4 vare hydrert, spesielt om de er ikke intensiv
tjeneste.
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Forsvar

3 — Forsvaret sin jobb blir ikke direkte mer komplisert av at vannforsyningen forsvinner, men i
operative yrker er det svart viktig a vare riktig hydrert for 4 unngd utmattelse. Samtidig er
Forsvaret trent pa ogsa slike situasjoner, med ovelser pa vinterstid uten direkte tilgang pd vann og

sd videre.

Lov og orden

4 — Slik som for Forsvaret sa blir ikke jobben som utferes her mer komplisert med det forste av
et eventuelt bortfall eller svikt i vannforsyningen. Fengselstjenesten kan derimot bli kritisk om

ikke de innsatte fir nok vann.

Helse- 0g omsorgstienester

5 — Vann er sveart viktig for et helse- og omsorgstjenestene, blant annet skal eldre, pasienter og
andre sirbare grupper ha et godt og variert kosthold for a opprettholde god helse. Det er ogsa
svaert viktig at bortledning av kloakk og annet avlepsvann fungerer slik at ikke det vokser frem
mindre sanitere forhold ved storre institusjoner, slik som sykehus og eldrehjem.

Redningstieneste

5 — Redningstjenesten vil bli berort i ganske stor grad. Mye av det redningstjenesten gjor, foruten
om ambulansetjenesten, er 4 slukke storre og mindre branner. Ved en vannforsyningssvikt mister
brannvesenet evnen til 4 gjore jobben sin pa en effektiv mate. Om det skjer en hendelse med
akutt forurensning blir evnen til a spyle bort giftstoffene ogsa utfordret.

IK T -sikkerbet i sivil sektor

1 — Ved et storre brudd i vannforsyningen vil ikke dette dirkete pavirke IKT-sikkerheten, men

igjen, alle er avhenge av vann — ogsa de som jobber innen denne sektoren.

Natur og wiljo

1 — Ved et storre brudd i vannforsyningen vil ikke dette dirkete pavirke natur og milje, men igjen,
alle er avhenge av vann — ogsa de som jobber innen denne sektoren.

Forsyningssikkerbet

1 — Ved et storre brudd i matdistribusjon vil ikke dette dirkete pavirke systemene for vann og

avlep, men igjen, alle er avhenge av mat — ogsd de som jobber innen denne sektoren.

Finansielle tienester

1 — Ved et storre brudd i vannforsyningen vil ikke dette dirkete pavirke det finansielle, men igjen,

alle er avhenge av vann — ogsa de som jobber innen denne sektoren.

Kraftforsyning

1 — Ved et storre brudd i vannforsyningen vil ikke dette dirkete pavirke kraftforsyning, men

igjen, alle er avhenge av vann — ogsa de som jobber innen denne sektoren.
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Elektrisk kommunikasion

1 — Ved et storre brudd i vannforsyningen vil ikke dette dirkete pavirke elektrisk kommunikasjon,

men igjen, alle er avhenge av vann — ogsa de som jobber innen denne sektoren.
Transport

1 — Ved et storre brudd i vannforsyningen vil ikke dette dirkete pavirke transport, men igjen, alle

er avhenge av vann — ogsa de som jobber innen denne sektoren.

Satellitthaserte tieneste

1 — Ved et storre brudd 1 vannforsyningen vil ikke dette dirkete pavirke satellittbaserte tjenester,

men igjen, alle er avhenge av vann — ogsa de som jobber innen denne sektoren.

Samlede konsekvenser

Generelt sett kan en si at konsekvensene far mest 4 si for samfunnsstabilitet og liv og helse —
spesielt hvis hendelsen varer over lengre tid, eller det er et storre geografisk omrade som blir

pavirket

Totalt sett er nok konsekvensene middels for samfunnet som en helhet. Dette er det flere drsaker
til, men et av hovedpoengene er at vi har robuste systemer for a sikre vannforsyning, samt en del
frie kilder til rent vann rundt oss. Her kommer altsa konsekvenser veldig an pa hva arsaken er og

hvor enkelt det er 4 gjenopprette vannforsyningen igjen.

Total konsekvensvurdering: C

Liv og helse

Direkte dedsfall av hendelsen bli ikke veldig store, og slik hendelsen er valgt ut si skal den ha noe
a si for Oppland. Her ser vi heller at det begynner a utvikle seg mangelsykdommer ganske fort
om ikke vannet kan distribueres rundt om igjen — for a ikke snakke om alle menneskene som er
pé sykehus eller innen annen offentlig virksomhet som er avhengig av kostholdet de far levert.
Totalt sett, slik Oppland ligger til med rikelig vannressurser, blir nok konsekvensene middels for

liv og helse.

Konsekvensvurdering: C

Natur og miljo

Direkte konsekvenser for naturen er ikke store, siden vannforsyning hovedsakelig dreier seg om
vannforsyning til mennesker og deres virke. Allikevel kan det nevnes at for eksempel brannvesen
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er avhengig av vannforsyning for 4 kunne handtere hendelser som akutt forurensning, og at

avfallsrensing er avhengig av vann for a kunne forhindre skade pa naturen.

Konsekvensvurdering: B

Okonomi

Okonomiske pikjenninger av en slik hendelse kan fort bli store om det ikke gjenopprettes
vannforsyning ganske fort. Dette er vanskelig a ansla, men det er ikke sa sannsynlig at vi mister all
vannforsyning i Oppland. Allikevel ma en ta forbehold om at det blir noen okonomiske
konsekvenser av en slik hendelse, det koster penger 4 gjenopprette vannforsyningen og det blir
en del tap av produksjon siden flere ville blitt hjemme/syke. Folkehelseinstituttet beregner faktisk
mellom 200 000 og 300 000 sykefraversdegn forarsaket av vannbaren smitte Vi velger a sette
denne kategorien pa «Lav- mellom 5 000 000 og 50 000 000 kroner i tapy.

Konsekvensvurdering: B

Samfunnsstabilitet

Stabiliteten 1 samfunnet vil 1 ganske stor grad bli berort av en slik hendelse, og den vil oppleves a
vere ukjent og at den rammer sarbare grupper. Mangel pa tilgang til vann er en av de mest
destabiliserende hendelser som kan skje i et samfunn. Det er nok ogsid ganske innforstatt at
myndighetene skulle klart 4 forebygge en slik hendelse. Det kan ogsa bli behov for
befolkningsvarsling og evakuering. Allikevel er en hendelse der all vann forsvinner i Oppland
ganske sokt, og derfor justeres konsekvensene litt ned.

Konsekvensvurdering: D

Usikkerhet

Denne hendelsen havner ganske lavt nar det gjelder usikkerhet. Arsaken er at man forer statistikk
med slike hendelser, og spesielt er liv og helse godt redegjort for. Der det er storst usikkerhet er
okonomiske konsekvenset.

Total usikkerbetsvurdering: Lay

Barrierer/tiltak®®

Vanligvis deler man barrierer 1 sannsynlighetsreduserende og konsekvensreduserende, dette er
ikke gjort her — oversikten over tiltakene blandes sammen, mange tiltak og barrierer er uansett
bide sannsynlighetsreduserende og konsekvensreduserende og vi kaller dem derfor
risikoreduserende tiltak/barrierer. Noen tiltak er ogsd engangstiltak, men andre tiltak kan veare

kontinuerlige prosesser.

59Se egen oversikt over tiltak lenger ned
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Risikobilde «Svikt/bortfall i vannforsyningen»

Risikovurdering® A = Svart lav

B=Lw

C = Middels

D = Hyy

E = Svert hoy
Konsekvens «Liv og helse» C(=4
Konsekvens «Natur og miljo» B (=2
Konsekvens «@konomix» B (=2
Konsekvens «Samfunnsstabilitey = D (= 8)

Total konsekvens C = Middels (16)

Konsekvensene er veldig kontekstavhengige og avhengige av intensitet og
varighet av utfallet, men stort sett har det mest a si for «Liv og helse»,
«Samfunnsstabilitety, men mindre for «Qkonomi» og «Natur og miljoy.

Sannsynlighet D =1 gang ilgpet av 10 til
50 ar

Samlet er konsekvenser middels, mens sannsynligheten for at hendelsen
inntreffer er hoy

Risikovurdering Middels

Usikkerhet = Lav

Totalt sett ser vi at hendelsen har middels risiko, og at usikkerheten rundt
denne vurderingen er lay

€9Se Vedlegg 1.0 - Sannsynlighet-, konsekvens- og usikkerhetsforklaring
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Sarbarhetsbilde «Svikt/bortfall i vannforsyningen»

Styring og L _ Styring og
keizeledel=e kezeledel=e
E Forswar .— - Forswar
Sarbarhetsvurdering T Lov og . Lovog
Vurdering av «I hvor stor grad tap av kritiske Vnrdering av «I hvor stor grad svikt/ bortfall i ﬁ oeden ._ 0 1 2 3 4 353 6 7 g | oeden
samfunnsfunfksjoner pavirker svikt/ bortfall i vannforsyning kan pavirke kritiske - -j]]:. g .
vannforsyningy pa en skala fra 0 til 7 samfunnsfunksjoners pa en skala fra 0 til 7 ’E mz;g .— Lav  Gradav pivickning  Hey "_E_ = Dm ::;g
. . . . g
Styring og kriseledelse 4 Styring og kriseledelse 4 8 Redning:- ._ w Fedaing:-
Forsvar 0 Forsvar 3 g feneste E feneste
Lov og orden 1 Lov og orden 4 d IRr E IKT-
Helse og omsorg 2 Helse og omsorg 5 8 cikkechet = " sikkerhet
Redningstjeneste 0 Redningstjeneste 5 H i
IKT-sikkerhet 4 IKT-sikkerhet 1 U Natucog || kan fore .3 Natus og
Natur og miljo 5 Natur og miljo 1 n mie i milja
Forsyningssikkerhet 1 Forsyningssikkerhet 1 % Forspnings- f Forspaings-
Vann og avlep X Vann og avlep X g  cikhechet A, sikkerhet
Finansielle tjenester 0 Finansielle tjenester 1 x"g i on i
Kraftforsyning 6 Kraftforsyning 1 _E Vana og ._ E _. Vann og
: =R : T r avlep avlep
Elektrisk kommunikasjon 5 Elektrisk kommunikasjon 1 e g
Transport 3 Transport 1  Finansielle ._ 01 2 3 4 5 &6 7 ‘8, _. Finansielle
Satellittbaserte tjenester 1 Satellittbaserte tjenester 1 ﬁ tenester -:Ijj:. B tjenester
[l 2 g <
Keafi- | Lav  Geadavpividkning  Hay = Keaft-
Av dette ser vi at vannforsyningen er ganske avhengig av styring og kriseledelse, IK1-sikkerhet, kraftforsyning E" o :,nmg & o :,nmg
0g ekom, mens de funksjonene der det er mange mennesker involverte er sarbar for bortfall av dette 2 ' '
K E-kom ] _. E-kom
B
f TIB.‘I:IEPD.EI: fr— —. TIBIIEPD.I:‘I:
Zatellitt- Zatellitt-
tjenester tjenester
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Niva Aktuelle tiltak/barrierer Involverte aktorer
Statlig/regionalt niva

1.) Overordnet kartlegging av kvaliteten pé hele vann-nettverket — omrider med storst lekkasje kan fa prioritet i utbedring. Fylkesmannen
2.) Vurdere 4 revidere ansvarsforhold, kartlegge disse og/eller rydde opp i ansvarsforhold DSB

3.) Fortsette tilsyn med vannkvalitet Mattilsynet

4.) Praktisk stotte til 4 fremskaffe og distribuere nedvann Sivilforsvaret

5.) Vurdere anskaffelse av reservoartanker for vann, samt handsprit — dette kan vare nedvendig om vannforsyningen blir kuttet — Innga en avtale med en virksomhet =~ Heimevernet
som har «mobile-toalett» (festival-/konserttoaletter)

Kommunalt niva

1.) Vurdere 4 opprette storre vannverkeierskap, gjerne interkommunal. Styrker fagmiljoene ytterligere. Egen kommune
2.) Pdse at man over.

3.) Vedlikehold og inspeksjon av eksisterende ledningsnett

4.) Prioritere 4 skifte ut vannledninger — slik det er pr. nd si henger man etter i forhold til utskiftning/forfall

5.) Vilje og evne til 4 prioritere vannforsyning ekonomisk

6.) Overvakning

7.) Oppdatert plan for distribusjon av nedvann

8.) Vurdere anskaffelse av reservoartanker for vann, samt handsprit — dette kan vare nodvendig om vannforsyningen blir kuttet — Innga en avtale med en

vitksomhet som har «mobile-toalett» (festival-/konserttoaletter)

Virksomhetsniva

1.) Vedlikehold og inspeksjon av eksisterende ledningsnett Vannverk

2.) Priotitete 4 skifte ut vannledninger — slik det et pt. nd si henger man etter i forhold til utskiftning/forfall

3.) Vilje og evne til 4 prioritere vannforsyning ekonomisk

4.) Sorge for gode overviknings- og kontrollrutiner for vannkvaliteten pa nettet

5.) Serge for god rense- og desinfeksjonsbehandling av rivannet

6.) Setge for at alle vannverk har bade reservevann og nedvannforsyning/nedstrem tilgjengelig

7.) Oppdatert beredskapsplan

8.) Varsling- og informasjonstjeneste ved forurensing

9.) Vurdere anskaffelse av reservoartanker for vann, samt hindsprit — dette kan vare nedvendig om vannforsyningen skal kuttet — Inngd en avtale med en

vitksomhet som har «mobile-toalett» (festival-/konserttoaletter)

Husholdningsniva

1.) Ha utstyr for oppbevaring / henting av vann for en petiode Egen husholdning
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Hendelse 16 — Svikt/bort fall i matvaredistribusjon

Et av de viktigste omradene for samfunnssikkerhet er matforsyning. Faktisk er det slik at DSB
har bygget store deler av tankegangen sin rundt siarbarhet om denne faktoren. I deres KIKS-I
rapport (DSB, 2012) bruker de trinn en og to i Maslows behovspyramide for 4 definere hva
samfunnet er kritisk avhengig av, der mat er helt grunnleggende. Optimalt sett skulle denne
analysen ogsa gjeldt «watproduksjon», eller alle leddene som illustrert under:

Infrastruktur/overordnede innsatsfaktorer; kemmunikasjon (I T-systemer), elektrisitet, veg- og banenett, havn, drivstoff, vann...

Innenlands logistikk

Produksjon Videreforedling Distribusjon Konsument

Utenlands

mrrmrmmrssErrssssssErssEssesEemsEnany

Handelsavtaler, landbruks- og fiskeripolitikl, reguleringer, etc.

DSB (2017, s. 23)

Denne analysen tar altsd for seg den siste delen, matvaredistribusjon® — DSB (2017) beskriver
distribusjon som «alt fra oppkjop fra produsent/ foredlingsbedrift frem til sluttforbruker. Dette omfatter engros-
leddet og de tre hovedsalgskanalene dagligvarehandel, KBS (kiosk, bensin og servicebandel) og HORECA
(hotell/ restanrant/ catering)» (s. 26)

I Norge er det tre store paraplykjeder kontroll over mesteparten av detaljsalg, grossistvirksomhet
og til dels ogsa foredling. Disse tre er NorgesGruppen ASA, Coop Norge og REMA 1000, med
tilhorende kjedegrossister: Asko (NorgesGruppen), Coop Norge Handel AS og Rema
Distribusjon Norge AS (og Tine).

Ogsa 1 Norge har det vert hungersnod flere ganger, og senest under forste verdenskrig var det
kornmangel, noe som forte til at Statens Kornforretning ble opprettet i 1929, og i

®1] risiko- og sirbarhetsanalyse av matvareforsyning utfort av DSB (2017) er temaet gjennomgitt i mye mer detalj —
med oversikt over relevante aktorer, definisjoner, relevant lovverk osv.
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mellomkrigsarene ble det bygd opp beredskapslager av forskjellige matvarer — dette viste seg a
vere meget forebyggende pa matmangel et godt stykke ut i andre verdenskrig. Ordningen med
offentlige lagre av mel ble imidlertid i 2003 avviklet. I stedet har prinsippet om «Just-in-Time» blitt
mer og mer utbredt — det er kostbart 4 ha store lager med mat, derfor holdes lagrene lavest mulig.

Arsaker

Arsaksforholdene bak at det kan bli utfordringer knyttet til matvaredistribusjon kan vere:

- Klimaendringer (torke/flom med avlingssvikt)
- Endringer i internasjonal handel

- Streik/manglende tilgang pa arbeidskraft

- Radioaktivt nedfall

- Kirigshandlinger

- Brudd pa veinett

- Svikt i tekniske systemer som styrer matbestilling
- Stromsvikt i matlager

- Brann i matlager

- Plantesykdom

- Dyresykdom

- Forgiftet mat (uhell, sabotasje)

- Matvarehamstring

- Evakuering

- Masseankomst av mennesker

Sannsynlighet

Sannsynligheten for at distribusjonen av matvarer i Oppland svikter eller faller bort er lav, det vil
si 1 gang 1 lepet av 100 til 1000 ar. Arsaken til dette er at det er stor redundans i
distribusjonsnettet i Oppland, med opptil 6-7 grossistlager som kan bidra i distribusjonen.
Allikevel tar vi hoyde for utviklingen i samfunnet, med mer og mer teknologisk avhengighet for

eksempel — der levering og bestilling styres digitalt.

Sannsynlighetsvurdering: B

Sarbarhet

I denne scksjonen stilles det forst spersmal om hvilke av de 13 kritiske samfunnsfunksjonene
som kan fore til svikt/bortfall i matvareforsyningen, deretter redegjores det for hvilken effekt
svikt/bortfall i matvareforsyningen har for de 13 kritiske samfunnsfunksjonene.
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For a oppsummere ser vi at matdistribusjon er avhengig av kraftforsyning, ekom, transport og
IKT-sikkerhet, mens de funksjonene der det er mange mennesker involverte er sarbar for bortfall
av dette.

Hva kan fore til bortfall /svikt?

Styring 09 kriseledelse

2 — Hyvis offentlig styring skulle falle bort er det ikke slik at tjenester innen matforsyning
forsvinner med en gang — matdistribusjon er et kommersielt system, som fint kan fungere uten

bistand fra offentlige myndigheter i1 de fleste situasjoner.
Forsvar

0 — Hvis Forsvaret ikke kan utrette sin jobb lenger sa fir ikke dette direkte innvirkning pa

matdistribusjon.

Lov og orden

3 — Huvis instansene innen lov og orden ikke kan utrette sin jobb lenger sa far ikke dette alvorlig
innvirkning pd matdistribusjon, men det er faktisk en okende trend at lastebiler med mat blir
stjalet mat fra. Enn sa lenge er dette forbeholdt byer. Ofte inneholder lastebilene ikke bare
matvarer, men ogsd vin/brennevin, ol, tobakk og medisin — dette er varer som er lett omsettelige
pa et svart marked.

Helse- 0g omsorostienester

2 — Huvis tjenestene innen helse- og sosialsektoren forsvinner si vil ikke dette direkte pavirke
matdistribusjon, men matdistribusjon er ogsa ganske tungt fysisk arbeid og derfor er det nedt til 4
veere pa plass en tjeneste som kan ta vare pa de som blir skadet. Det er ogsa en selvfolge at etter
hvert sa vil nekkelpersoner innen sektoren kunne bli berort, det krever ganske grundig opplering
av personene som skal distribuere maten.

Redningstieneste

3 — Denne funksjonen berorer i noen grad. Ofte er det ulykker langs veiene som oppstir, og
dermed vanskeliggjor det a4 kunne transportere maten. Spesielt i Oppland er det noen

veistrekninger som er mer sarbare enn andre, og det er fort gjort at matleveransen blir forsinket.

IK T sikkerhet i sivil sektor

5 — IKT-sikkerheten er ganske viktig for 4 kunne levere mat. Matmarkedet er det stor omsetning
pé, og det har skjedd at ondsinnede aktorer har tatt filer som «gissel». Da blir matdistributeren
bedt om 4 betale penger for 4 fa filene tilbake, for ellers kan de ikke levere ut varene sine og kan
dermed miste store summer.
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Natur og wiljo

1 — Denne funksjonen berorer ikke i noen nevneverdig grad, foruten om at det kan vare
nodvendig 4 vite nar og hvor det er flom i Oppland, slik at alternative leveringsruter kan brukes.

Vann og avlop

5 — Matdistribusjonen er avhengig av tilgang pa rent vann, de fleste distributerer regnes som
nzringsmiddelbedrifter og dermed ma sanitere forhold vare pa plass. Nar vannet forsvinner sa

vil ogsa mange arbeidere forsvinne, og produksjonen kan stoppe opp eller i det minste halte.

Finansielle tienester

4 — Denne funksjonen berorer i stor grad. Matdistributorene er kommersielle aktorer, sa de er
avhengige av 4 fa inn fortjeneste for 4 kunne drifte og styre bedriften sin.

Kraftforsyning

5 — Matdistribusjon er veldig sarbar ovenfor svikt i kraftforsyningen. For eksempel er alle frys- og
kjolemaskiner avhengig av dette — det tar ca. 10 timer uten nedfrysning for varene ma destrueres.
Siden nodstrom er ganske dyrt 4 anskaffe, samt drifte og vedlikeholde, er det mange
kommersielle aktorer som ikke har dette pa plass. Mange har heller avtaler om prioritering med
stromselskaper slik at de for stremmen tilbake forst, eller beholder den.

Elektronisk kommunikasjon

5 — Ofte styres mange systemer via servere i Oslo, samt at man har mange drifts- og
kjolesystemer er online og overvakes og reguleres kontinuerlig.

Transport

5 — Matdistributerene er helt avhengige av a kunne kjore ut varene sine pa veier som holder god
standard. Uten denne evnen nar ikke maten frem, og det er mange lokale butikker som kan fa
problemer da. Det er ikke ukjent at mat ma flyes inn der innfartsarer er blitt tatt i skred og
lignende.

Satellitthaserte tienester

2 — En del flitestyring skjer over GPS, samt at kunderegistrering gar via dette systemet.

Hva kan bortfall/svikt fere til?

Styring 0o kriseledelse

4 — Det er ikke direkte slik at styring og kriseledelse svikter eller faller bort om matdistribusjonen
svikter eller faller bort, men alle trenger mat — og spesielt under krisehdndtering er det viktig med
forpleining slik at man holder ut til krisen er over. Det er ogsa andre kommunale tjenester der
matlevering er kritisk i sitt daglige virke.
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Forsvar

3 — Forsvaret sin jobb blir mer komplisert av at matdistribusjon forsvinner, men det finnes en del
nodproviant pa lager. Her ma man vurdere tidsaspektet bortfallet eller svikten skjer 1.

Lov og orden

3 — Slik som for Forsvaret sa blir ikke jobben som utferes her mer komplisert med det forste av
et eventuelt bortfall eller svikt 1 matdistribusjon. Over tid vil dette endre seg drastisk, og man har
sett 1 andre land at plyndring kan bli en utfordring om vi ikke klarer 4 stabilisere
matdistribusjonen igjen.

Helse- 09 omsorostienester

5 — Mat er svart viktig for et helse- og omsorgstjenestene, blant annet skal eldre, pasienter og
andre sarbare grupper ha et godt og variert kosthold for a opprettholde god helse. Ogsa de som
jobber innenfor sektoren trenger mat for a kunne utfore arbeidet sitt, ofte skiftarbeid som terer

pa nzringen kroppen trenger.

Redningstieneste

3 — Redningstjenesten vil bli berort i noen grad, det kommer an pa tidsaspektet. Ofte er ikke
nedinnsats avhengig av mat, men om nedinnsatsen strekker seg over lenger tid er det kritisk at de

som handterer krisen far forpleining.

IK T sikkerhet i sivil sektor

1 — Ved et storre brudd i matdistribusjon vil ikke dette dirkete pavirke IKT-sikkerheten, men

igjen, alle er avhenge av mat — ogsd de som jobber innen denne sektoren.

Natur og miljo

1 — Ved et storre brudd i matdistribusjon vil ikke dette dirkete pavirke natur og miljo, men igjen,
alle er avhenge av mat — ogsa de som jobber innen denne sektoren.

Vann og avlop

1 — Ved et storre brudd i matdistribusjon vil ikke dette dirkete pavirke systemene for vann og

avlep, men igjen, alle er avhenge av mat — ogsa de som jobber innen denne sektoren.

Finansielle tienester

1 — Ved et storre brudd i matdistribusjon vil ikke dette dirkete pavirke det finansielle, men igjen,

alle er avhenge av mat — ogsa de som jobber innen denne sektoren.

Kraftforsyning

1 — Ved et storre brudd i matdistribusjon vil ikke dette dirkete pavirke kraftforsyning, men igjen,

alle er avhenge av mat — ogsa de som jobber innen denne sektoren.

143



Elektronisk kommunikasion

1 — Ved et storre brudd i matdistribusjon vil ikke dette dirkete pavirke -elektronisk
kommunikasjon, men igjen, alle er avhenge av mat — ogsa de som jobber innen denne sektoren.

Transport

1 — Ved et storre brudd 1 matdistribusjon vil ikke dette dirkete pavirke transport, men igjen, alle
er avhenge av mat — ogsd de som jobber innen denne sektoren.

Satellitthaserte tieneste

1 — Ved et storre brudd i matdistribusjon vil ikke dette dirkete pavirke satellittbaserte tjenester,
men igjen, alle er avhenge av mat — ogsa de som jobber innen denne sektoren.

Samlede konsekvenser

Generelt sett kan en si at konsekvensene far mest 4 si for liv og helse og samfunnsstabilitet —
spesielt om hendelsen varer over lengre tid eller det skjer i et storre geografisk omrade. Totalt sett
et nok konsekvensene lave, men mot middels for samfunnet som en helhet. Dette et det flere
arsaker til, men et av hovedpoengene er at vi har robuste systemer for 4 sikre matleveranser til
befolkningen. Her kommer altsa konsekvenser veldig an pa hva arsaken er og hvor enkelt det er a

gjenopprette matdistribusjonen.

Total konsekvensvurdering: B

Liv og helse

Direkte dedsfall av hendelsen bli ikke veldig store, men dette er snakk om tidsaspektet. Og slik
hendelsen er valgt ut sa skal den ha noe a si for Oppland. Her ser vi heller at det fort begynner a
utvikle seg mangelsykdom ganske fort om ikke maten kan distribueres rundt om igjen — for a ikke
snakke om alle menneskene som er pa sykehus eller innen annen offentlig virksomhet der det
serveres mat daglig. Totalt sett blir det for over 45 med alvorlig sykdom, altsi hoyeste

konsekvens.

Konsekvensvurdering: E

Natur og milje

Direkte konsekvenser for naturen er ikke store, foruten om de som jobber innen sektorer som
har med vern av natur og miljo blir uten mat — disse mé kanskje si ifra seg noen arbeidsoppgaver.

Konsekvensvurdering: A
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Okonomi

Okonomiske pikjenninger av en slik hendelse kan fort bli store om det ikke gjenopprettes
matdistribusjon. Et tall som en kan operere med er at etter en ukes bortfall vil tapet vare pa ca.
500 000 for en enkelt bedrift, og med det langstrakte fylket Oppland kan kostnadene fort havne
over 50 millioner og havner derfor 1 kategorien «C — Mellom 50 millioner og 500 millioner».

Konsekvensvurdering: C

Samfunnsstabilitet

Stabiliteten i samfunnet vil 1 stor grad bli berort av en slik hendelse, og den vil ogsa oppleves og
rammer sarbare grupper forst. Sult er en av de mest destabiliserende hendelser som kan skje i et
samfunn. Det er nok ogsa ganske innforstitt at myndighetene skulle klart 4 forebygge en slik
hendelse — det var furore mot offentligheten under noe sa harmlost som smorkrisen. Det vil ogsa

bli behov for befolkningsvarsling og evakuering.

Konsekvensvurdering: D

Usikkerhet

Denne hendelsen havner ca. midt pa treet nar det gjelder usikkerhet. Arsaken er at man ikke er sa

veldig kjent med slike hendelser, men at man vet at det er redundans i samfunnet.

Total usikkerbetsvurdering: Middels

Barrierer/tiltak®?

Vanligvis deler man barrierer 1 sannsynlighetsreduserende og konsekvensreduserende, dette er
ikke gjort her — oversikten over tiltakene blandes sammen, mange tiltak og barrierer er uansett
biade sannsynlighetsreduserende og konsekvensreduserende og vi kaller dem derfor
risikoreduserende tiltak/batrierer. Noen tiltak er ogsd engangstiltak, men andre tiltak kan vare

kontinuerlige prosesser.

625 egen oversikt over tiltak lenger ned
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Risikobilde «Svikt/bortfall i matvaredistribusjon»

Risikovurdering® A= Svart lav

B = Lav

C = Middels

D = Hyy

E = Svart boy
Konsekvens «Liv og helse» E (= 10)
Konsekvens «Natur og miljo» A(=1)
Konsekvens «@konomi» C(=4
Konsekvens «Samfunnsstabilitety = D (= 8)

Total konsekvens C = Middels (29)

Konsekvensene er veldig kontekstavhengige og avhengige av intensitet og
varighet av utfallet, men stort sett har det mye a si for «Liv og helse»,
«Samfunnsstabilitets og «QDkonomiy, men lite for «Natur og miljo».

Sannsynlighet B =1 gang i lepet av 100 til
1000 ar

Samlet er konsekvenser middels, mot lav, mens sannsyniligheten for at
hendelsen inntreffer er sveert hoy

Risikovurdering Lav, mot middels

Usikkerhet = Middels

Totalt sett ser vi at hendelsen har lav risiko, og at usikkerbeten rundt denne
vurderingen er middels

83Se Vedlegg 1.0 - Sannsynlighet-, konsekvens- og usikkerhetsforklaring
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Sarbarhetsvurdering

Vurdering av «I hvor stor grad tap av kritiske
samfunnsfunfksjoner pavirker svikt/ bortfall i
matdistribusjony pa en skala fra 0 til 7

Styring og kriseledelse
Forsvar

Lov og orden

Helse og omsorg
Redningstjeneste
IKT-sikkerhet

Natur og miljo
Forsyningssikkerhet
Vann og avlep
Finansielle tjenester
Kraftforsyning
Elektronisk kommunikasjon
Transport
Satellittbaserte tjenester

D U1TUTul AU, 0N WO N

Av dette ser vi at matdistribusjon er ganske avhengig av kraftforsyning, ekom, transport og IK1-sikkerbet,

Sarbarhetsbilde «Svikt/bortfall i matvaredistribusjon»

Vnrdering av « hvor stor grad svikt/ bortfall i
matdistribusjon kan pavirke kritiske
samfunnsfunksjoners pa en skala fra 0 til 7

Styring og kriseledelse
Forsvar

Lov og orden

Helse og omsorg
Redningstjeneste
IKT-sikkerhet

Natur og miljo
Forsyningssikkerhet
Vann og avlep
Finansielle tjenester
Kraftforsyning
Elektronisk kommunikasjon
Transport
Satellittbaserte tjenester

HHHHHHMHmeww#

mens de funksjonene der det er mange mennesker involverte er sarbar for bortfall av dette

I hvor stor grad kan svikt i/bortfall av den kritiske samfunnsfunksjonen
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Niva Aktuelle tiltak/barrierer Involverte aktorer
Statlig/regionalt niva

1.) Undersoke, og kartlegge, hvor stor andel av befolkningen som er sikret helt frem til forbruker ved forskjellig grad av intensitet og varighet i svikt/bortfall Fylkesmannen
2.) Undersoke muligheter for okt import ved eventuelt bortfall LMD
3.) Samarbeide med naringene. Iverksette tiltak for 4 gjore naringene i stand til 4 utfere sine oppgaver DSB

NFD

Kommunalt niva

1.) Fordelingsplan Egen kommune
2.) Lage beredskapsplaner for dette, og ove pa slike scenario

3.) Finne ut nedvendighet, og eventuell mulighet for 4 lage avtaler om beredskapslager for mat

4.) Plan for forsyning av egne institusjoner

5.) Sikre god og riktig kommunikasjon til befolkningen

6.) Bidra til at neringsdrivende med forsyningsoppdrag kan utfore sine oppgaver

Virtksomhetsniva

1.) Fordelingsplan Egen virksomhet
2.) Lage beredskapsplaner for dette, og ove pa slike scenatio

3.) Finne ut nedvendighet, og eventuell mulighet for 4 lage avtaler om beredskapslager for mat

4.) Vurdere anskaffelse av reservoartanker for vann, samt hindsprit — dette kan vaere nedvendig om vannforsyningen blir kuttet — Innga en avtale med en virksomhet

som har «mobile-toalett» (festival-/konserttoaletter)

Husholdningsniva

1.) Etablere et lite matvarelager for familien i et par dager Egen husholdning
2.) Tenke pd hvordan rasjonering kan forega
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Hendelse 17 — Svikt/bortfall i stremforsyningen

Den teknologiske utviklingen, og utvikling av informasjons- og kommunikasjonsteknologi, gjor at
samfunnet vart er svaert avhengig av stabil og sikker levering av strom. Viktige samfunnsoppgaver
og kritiske samfunnsfunksjoner er avhengige av et velfungerende system med palitelig
energiforsyning. Kraftnettet i Oppland er strukturert pa tre nivaer — sentralnett, regionalnett og
distribusjonsnett (lokale fordelingsnett). Nesten all strom produsert (som betyr hele 98,5%)
kommer fra vannkraftverk (Regjeringen, 2015, s. 129).

Distribusjonsnettene sorger normalt for distribusjon av kraft til sluttbrukerne, som
husholdninger, tjenesteytere og annen nzringsvirksomhet. I tillegg leverer regionalnettet i enkelte
deler av landet strom til store industrivirksomheter og annen kraftkrevende industri.

I Oppland er det 9 nettselskaper som eier og driver distribusjonsnett med levering til sluttkunder:

- FEidefoss AS

- Eidsiva Nett AS

- Gudbrandsdal Energi
- Glitre Energi Nett

- Skjak Energi

- Sor-Aurdal Energi AS
- Valdres Energi AS

- Vang Energiverk KF
- VOKKS Nett AS

Under er et bilde pa hvordan sentralnett, regionalnett og distribusjonsnett henger sammen:

Kraft-
produsenter

(konkurranse-
utsatt)

Statnett
(operatar)

Nettselskap
(monopol)

Kaobling til
utlandet

Kraftmarked |

Monopolister

T ol

Distribusjons-

styring (menopol)

Kraftsystemet (Basert pa Skagerak Energi — NOU 2015:13, 5. 130)
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Abnsvar og roller

Det overordnede ansvaret for energiforsyningen ligger hos OJe- og energidepartementet, gjennom at
de er ansvarlige for 4 ha oversikt over risiko og sirbarhet i egen sektor. Ellers er det ethvert
nettselskap sitt ansvar 4 ha oversikt over egen risiko og sirbarhet, samt ha oppdaterte og riktige
beredskapsplaner.

Videre har Norges vassdrags- og energidirektorat (NVE) ansvar for a forvalte Norges vann- og
energiressurser, og et beredskapsmyndighet for kraftforsyningen®. NVE forer tilsyn med
sikkerhet og beredskap med utgangspunkt i beredskapsforskriftens krav.

- Statnett ivaretar bade rollen som systemansvarlig og rollen som anleggseier. Som
systemansvarlig for kraftsystemet har Statnett ansvar for a opprettholde den nordiske
balansen mellom produksjon og forbruk og ivareta driftssikkerheten i kraftsystemet.
Statnett har ogsa ansvar for forbindelser til Sverige, Finland, Russland, Danmark og
Nederland.

- Statkraft AS er den storste kraftprodusenten i1 Norge og star for cirka 50 prosent av
produksjonen. Statkraft er et ledende selskap innen vannkraft internasjonalt og Europas
storste produsent av fornybar kraft.

NVE er i ferd med a vurdere et samarbeid med FFI om FoU-prosjekter innenfor temaet EMP-
beskyttelse. NVE deltar ogsi 1 det nordiske samarbeidsorganet NordBER, der
energimyndighetene og systemansvarlige selskaper i Norden samarbeider om beredskap og
krisehdndtering innen elforsyningen. Videre er NVE med som observater i EU-organet Agency for
the Cooperation of Energy Regulators (ACER).

L ovverk

Kraftforsyningen er styrt av et av de mest gjennomgadende og detaljstyrte regelverkene — hvis det
onskes a ga dypere inn i disse, et NOU 2015:13 (fra s. 132 og ut) en god plass 4 begynne. 1
hovedsak er det disse lovene som gjelder for kraftforsyningen:

- Energiloven. Palitelig forsyning av elektrisitet med riktig kvalitet (spenning og avbruddsfri
forsyning) er regulert i forskriftsform.

- Forskrift om forebyggende sikkerbet og beredskap i energiforsyningen (beredskapsforskriften) skal
sikre at energiforsyningen opprettholdes, og at normal forsyning gjenopprettes pa en
effektiv og sikker mate i og etter ekstraordinzre situasjoner for a redusere de
samfunnsmessige konsekvensene av stromutfall.

- Forskrift om leveringskvalitet regulerer kvaliteten og stabiliteten pa levert energi og effekt til
sluttkundene. Forskriften skal bidra til a sikre en tilfredsstillende leveringskvalitet 1 det
norske kraftsystemet og en samfunnsmessig rasjonell drift, utbygging og utvikling av
kraftsystemet.

8 Enhetene i Kraftforsyningens beredskapsorganisasjon (KBO) har en varslings- og rapporteringsplikt til NVE ved
hendelser som truer sikkerheten. Alle selskaper som har konsesjon til 4 eie eller drive nett, kraftproduksjon eller
fjernvarme, inngar automatisk i KBO. NVE folger i denne sammenheng opp KBO-enheter innen nett, produksjon
og fjernvarme.
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- 1 kontrollforskriften inngar et element som skal serge for at nettselskapene tar hensyn til
samfunnets kostnader knyttet til leveringspaliteligheten 1 kraftnettet.

- Avregningsforskriften palegger aktorer 1 kraftsektoren en rekke plikter for 4 legge til rette for
et effektivt kraftmarked. I denne forskriften er det ogsa krav til maling av innmating og
uttak fra nettet, herunder kravene til automatisk maling og avregning (AMS).

NVE forer tilsyn med kraftforsyningsanlegg, og det gjennomfores bade stedlige og skriftlige
tilsyn. NVE har 1 tillegg hjemmel til 4 fore uanmeldte tilsyn, men dette benyttes ikke ofte.
Tilsynsobjektene blir valgt ut blant annet pia grunnlag av hvilken betydning de har for
kraftsystemet, og tidligere gjennomferte tilsyn. Hendelsesbaserte tilsyn benyttes ogsa som
virkemiddel av NVE. Disse utloses av selskapenes innrapporterte hendelser, jamfort
rapporteringsplikten. NVE har ikke hjemmel 1 lovverket til 4 fore direkte tilsyn med leveranderer
til  virksomheter, men lovverket pilegger enhetene 1 KBO 4 kontraktfeste at
beredskapsmyndigheten kan fore tilsyn med leveranderen (beredskapsforskriften § 6-5).

Arsaker

For Oppland stammer mye av problematikken med svikt eller bortfall i stromforsyningen
verforhold. Spesielt utsatt er alt som er i luftlinje, siden det typisk i Oppland er store deler av
linjenettet som er bygd 1 skog. Hovedsakelig dominerer disse arsakene:

- Vind, som forer til trefall mot kraftlinjene

- Sno som legger seg pa trer, som igjen boyer seg over kraftlinjer

- Lyn og torden, spesielt i perioden fra mai til august, kan medfore overspenninger og
overstrom som kan skade komponenter i kraftnettet. Fordelingstranformatorer er de
mest utsatte

- Isdannelse pa kraftlinjer kan fore til sammenstot og sig, som igjen kan fore til kortslutning
eller jordfeil

- Flom og skred er hendelser som er identifiserte som de mest sannsynlige i Oppland

- Klimaendringer kan fore til at hyppigheten og/eller intensiteten av overnevnte arsaker
oker

- Teknisk svikt i systemer for produksjon og distribusjon

Sannsynlighet

At strommen faller bort eller svikter er en velkjent hendelse for befolkningen i Oppland, og
sannsynligheten for at dette fortsetter 4 skje er svart hoy. Samtidig md en se det slik at et
stromavbrudd med storrelsesorden for a ha noe 4 si for Oppland skjer ikke like ofte. Selv om en
tar dette 1 betraktning, sa vil det nok fortsatt vere svart sannsynlig at det kommer et storre
sttomavbrudd som vil ha konsekvenser for hele Oppland — altsa ma vi forberede oss pa at slike

hendelser kommer til a skje oftere enn 1 gang i lopet av 10 ar.

Sannsynlighetsvurdering: E
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Sarbarhet

I denne seksjonen stilles det forst spersmal om hvilke av de 13 kritiske samfunnsfunksjonene
som kan fore til svikt/bortfall i stromforsyningen, deretter redegjores det for hvilken effekt
svikt/bortfall i sttemforsyningen har for de 13 kritiske samfunnsfunksjonene.

For 4 oppsummere sa kan vi se at det stort sett er det gjensidige avhengige forholdet mellom
stromforsyning og elektronisk kommunikasjon som er den mest dpenbare sarbarheten. Andre
hovedtrekk kan vare at stromforsyningen stort sett er et separat system som vil kunne fungere en
stund alene, men ikke om man inntar et storre tidsperspektiv. Alle scorene pa kritiske
samfunnsfunksjoner er nedjustert noe fordi man vet at det stort sett er meget god
leveringssikkerhet av strom 1 Oppland. Vi ser ogsa at de andre 13 kritiske samfunnsfunksjonene
er mye mer sarbare ovenfor bortfall av stremforsyning, enn omvendt — med unntak av kanskje
elektronisk kommunikasjon.

Hva kan fore til bortfall /svikt?

Styring og Fkriseledelse

4 — Totalt sett vil nok svikt eller bortfall i offentlig styring og kriseledelse kunne fore til at
stromforsyningen ogsa faller bort. Det som er viktig 4 vite her er at det ikke er en direkte link
mellom offentlig styring og stremforsyning, men det handler litt om tidsaspektet.
Stremforsyningen er pa mange mater et parallelt system, som ikke er helt avhengig av input fra
offentlig styring, men selvfolgelig hvis offentlig faller bort over en lengre periode vil dette pavirke
etter hvert.

Forsvar

2 — Forsvarets rolle er blant annet pd passe pa at ikke fremmede stater og/eller aktorer kan utfore
cyberangrep mot norske interesser. Vi vet ogsa at stromforsyningen er et attraktivt mal. I denne
sammenheng er det nok viktig for stremforsyningen at Forsvaret kan utfore denne jobben —
dessuten trenger man ikke a se dette i vakuum. Hvis det er noe som har forarsaket at Forsvaret
ikke kan utfere sine evner, sa er det nok sannsynlig at andre samfunnsfunksjoner ogsa blir forsekt
satt ut.

Lov og orden

2 — Ogsa her utforer institusjonene innen lov og orden viktige oppgaver i form av 4 forhindre
ulovlig inngripen 1 systemer som bade produserer og lever stromforsyning. Det er klart at hvis
systemene for lov og orden faller sammen sia vil det etter hvert fa ringvirkninger pa
stromforsyningen, men som med offentlig styring sa er det ikke de samme styringsstrukturene
som folges. Du vil oppleve a fa strom 1 kontakten hjemme, selv om lov og orden faller bort eller
svikter, 1 hvert fall for en periode.
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Helse og omsorg

2 — Det er neppe noen klar ssmmenheng mellom bortfall av helsetjenester som leder dirkete til
bortfall 1 stromforsyningen, men det er viktig 4 erkjenne det er mennesker som blir berort i en
eller annen form hvis helsetjenestene forsvinner. Dermed vil det i en viss grad pavirke

stromforsyningen, spesielt om det er en svikt eller bortfall som strekker seg over lengre tid.

Redningstieneste

0 — Her er det ingen klar link mellom disse funksjonene. Det mitte kanskje vare hvis

stromselskapene matte vaere avhengig av 4 fa reddet ut sine egne ansatte 1 kritiske situasjoner.

IK T -sikkerbet i sivil sektor

4 — Sviktende eller mangelfull cybersikkerhet kan absolutt brukes til 4 pavirke stremforsyningen i
varierende grad, men totalt sett er det nok ikke mulig 4 lamme hele forsyningen ved hjelp av et
cyberangrep (dette redegjores mer for 1 scenario om cyberangrep), vi har blant annet evnen til 4
fore strommen ut til befolkning i store deler av Oppland manuelt. Energiloven § 9-3 og kapittel 6
1 beredskapsforskriften omfatter informasjonssikkerhet. Dette inkluderer identifisering og
hindtering av kraftsensitiv informasjon og opplysninger om energiforsyningen som kan brukes til

a skade anlegg eller pavirke funksjoner som har betydning for energiforsyningen.

Natur og wiljo

2 — Svikt i denne funksjonen kan ha noe a si for stromforsyningen, men den leder ikke direkte til
at stromforsyningen blir satt ut. Innenfor funksjonen natur og milje inngar evnen til 4
opprettholde overvakning av flom- og skredfarer, som igjen kan ha direkte effekt pa bortfall eller
svikt 1 stremforsyningen — dermed er det viktig at denne funksjonen fungerer for 4 kunne

regulere beredskapsintensiteten 1 stromforsyningen.

Forsyningssikkerbet

4 — Hvis en tenker at forsyningen av mat eller drivstoff forsvinner sa vil ikke dette fore til et
direkte bortfall i stremforsyningen — allikevel er dette to grunnleggende behov for befolkningen,
og et lengre av brudd kan fore til at de som jobber med stremforsyning ikke kan prioritere eller
kommer seg til jobben sin. Et annet viktig poeng her er at evnen til 4 gjenopprette
stromforsyningen hvis den forst svikter er svart avhengig av drivstofforsyning siden nedstrom
gar pa nodaggregat. I tillegg er det behov for nettselskapene og kraftselskapene 4 kunne kjore
rundt og utfere feilsoking og retting.

Vann og avlop

1 — Samme som med mange andre funksjoner sa vil ikke bortfall i denne fore direkte til videre
bortfall. Samtidig ma det papekes at uten vann i lengre perioder si vil ikke mye 1 samfunnet
kunne operere, allikevel er vi noksa heldig med tanke pa at det finnes en god del frie kilder til
vann i Oppland.
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Finansielle tienester

1 — Heller ikke tap/svikt i denne funksjonen ser ut til 4 ha stor innvirkning pa stremforsyningen.
Selv om det ikke er noen direkte kobling, sa vil nok svikt i finansielle tjenester kunne fore til

frafall av arbeidskraft over lengre tid.

Elektronisk kommunikasjon

6 — Dette er nok den funksjonen som stremforsyningen er mest sarbar for bortfall eller svikt
ovenfor. Kompleksiteten og den gjensidige avhengigheten mellom elektronisk kommunikasjon
og stremforsyningen er stor, og feil kan fort forplante seg videre. Kapittel 7 i
beredskapsforskriften omfatter krav til sikring av selskapenes driftskontrollsystemer, som er

kritiske for 4 overvake og styre energiforsyningen.

Transport

2 — Denne funksjonen vil i mindre grad pavirke stromforsyningen, utenom slik som at
fremkommelighet er veldig viktig for mannskaper, utstyr og materiell slik at feilsoking og -retting
pé linjene kan gjennomfores.

Satellitthaserte tieneste

2 — I den grad det brukes satellittbaserte tjenester i stromforsyninger méd det vere i leddet som
regulerer driftskontrollsystemer som er avhengig av for eksempel korrekt tid. Internasjonalt
utarbeides det nye standarder for kontrollanlegg som innebarer synkroniseringskrav pa
mikrosekundnivd. Det anses derfor som sannsynlig at strengere tidssynkroniseringskrav pa sikt
kan bli relevant ogsa i Oppland.

Hva kan bortfall/svikt fore til?

Styring og kriseledelse

5 — Totalt sett vil bortfall av strem ikke umiddelbart opplese offentlig styring. Det vil fortsatt
vere innarbeidede rutiner som gjelder, selv om arbeidet selvfolgelig blir en god del vanskeligere.
Over lengre tid vil dette blir mye mer alvorlig, men siden et bortfall over sapass lang tid ikke er
sannsynlig plasserer vi sarbarheten mellom medium og hay. Det er ogsa viktig a papeke at kunder
av nettleverandorer selv er ansvarlige for nedstrem for seg selv.

Forsvar

3 — For Forsvarets del blir mange av oppgavene deres mye vanskeligere, men spesielt kanskje pa
nasjonalt niva. Her 1 Oppland er det ikke sikkert at funksjonen deres blir 1 sa stor grad pavirket,
dessuten er mye av tjenesten deres ikke avhengige av strom. Siden Forsvaret opererer en del med
innhenting, handtering, sammenstilling og videreformidling av informasjon md nok denne
funksjonen sies 4 kunne bli pavirket i ganske liten grad.
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Lov og orden

4 — Tjenestene som tilbys gjennom lov og orden blir i stor grad berort av strembortfall, og det er
sikkert et verstefallscenario for mange innen bransjen. Allikevel er, kanskje spesielt operative
deler av politiet, meget godt trente i grunnberedskapen og innehar en god evne til 4 omstille seg
nye situasjoner. Sambandstjeneste, og fordeling og hamstring av batterier blir nok et stort tema
om strommen skulle vaere borte i lengre tid. Totalt sett vil nok evnen til a4 utfere denne
funksjonen i stor grad blir berort av strombortfall.

Helse og omsorg

5 — Helse- og omsorgstjenester er i stor grad avhengig av stromforsyningen. Sykehusene er pélagt
a ha nedstrom, og dette er noe de er ansvarlige for 4 anskaffe selv. Det kan ogsa vare fornuftig a
kunne ha en innsikt i hvor mye drivstoff som trengs for a drive et slikt aggregat, og ha avtaler om
a ha prioritert tilgang i en eventuell situasjon der strommen forsvinner i lengre tid. Dette er
kanskje en av de mest dpenbare sarbarhetene vi har, og det kan vare hensiktsmessig 4 utfore en
egen separat fordypning vedrerende dette temaet.

Redningstjeneste

3 — Strombortfallet vil i forste omgang kanskje mest pavirke redningstjenestens evne til 4 fa
beskjed om hvor de trengs, samt at det blir vanskeligere 4 koordinere med hverandre. Samtidig
vet man at de fleste som jobber innen dette feltet har stor lokalkunnskap og kunnskaper til 4 vite
hvordan man skal handtere forskjellige hendelser. Mye av redningstjenesten er jo manuell og
krever ikke si mye stotte fra elektrisitet, men heller av fysisk arbeidskraft i form av bearing,
behandling og transport.

IK T -sikkerbet i sivil sektor

6 — Ved et storre strombortfall vil IKT-sikkerheten i stor grad bli berort. Disse systemene trenger
jevnlige oppdateringer, samt at de ofte monitorers for feil. Disse systemene er ogsa helt
avhengige av at nodstrom for 4 kunne operere. Samtidig s er det jo slik at ved et eventuelt
strombortfall blir mange av muligheten til 4 trenge inn 1 IK'T-systemer borte.

Natur og miljo

4 — Evnen til a avverge eller begrense skader etter akutt forurensning kan nok i noen grad bli mer
berort enn man skulle tro - i det minste for stasjonzre virksomheter der giftige stoffer lagres. Det
kan bli avrenning av uenskede stoffer til bekker og vassdrag hvis renseanlegg streiker for
cksempel. Andre systemer som registrerer, overvaker og varsler trusler, for eksempel flom- og
skredfare kan ogsa bli berort av et strombortfall.

Forsyningssikkerhet

5 — Hvis sttommen forsvinner blir det med en gang utfordringer med a fortsatt ha varer nedkjolt,
og hvis nodstreom er lite utbredt sa kan dette potensielt bli et stort problem. Na er det jo slik at
mye mat ikke trengs a vaere nedkjolt, og vi har ogsa en del ferskvarer vi kan leve av. Et annet
problem som gjor at forsyningssikkerhet scorer hoyt er at drivstoffanlegg er avhengige av strom
for a kunne forsyne befolkningen med dette.
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Vann og avlop

4 — Ogsa her vil det oppleves at det blir problemer om strommen forsvinner, og spesielt hvis det
blir trebbel med bortledning av avfallsvann kan det oppstd uenskede situasjoner — i verste fall,
hvis det er over lengre tid, kan sykdom begynne a spre seg pa grunn av darlige sanitere forhold.
Ogsa her ma en selv ta ansvar for at det finnes losninger for nedstrom.

Finansielle tienester

5 — Hvis stremmen forsvinner vil det i ganske stor grad kunne pavirke finansielle tjenester. Selv
om det har vart onsker om et kontantfritt samfunn si er det ikke sikkert at noen trenger 4 pushe
sa veldig for at vi havner der uansett — slik det er 1 dag er det veldig fa som faktisk gar rundt med
mye kontanter pa seg. Om strommen forsvinner er mye av kjopekraft var borte og dermed ogsa

var evne til 4 ta vare pa oss selv.

Elektronisk kommunikasjon

7 — Dette er funksjonen som blir mest berort av et eventuelt bortfall i stromforsyningen — noe
som egentlig ikke er sa rart siden det tross alt heter elektronisk kommunikasjon. Denne
funksjonen vil ogsa redegjores mer for som sin egen hendelse. Innen minutter, og senest etter et
par timer, vil mobilnettet slutte a fungere.

Transport

4 — All transport basert pa strom stopper opp. Dette gjelder sxrlig elektrifisert jernbane og T-
baner. Elbiler kan ikke lades, flytrafikken kan bli lammet. Denne funksjonen vil altsa 1 noen grad
bli pavirket av stremforsyningen. I tillegg vil trafikk i by kan et problem fordi signaler i lyskryss
og slik fungerer. Heldigvis finnes det betjenter som tar seg av dirigering i slike tilfeller. Videre vil
trafikksikkerheten synke betraktelig der man er avhengig av belysning for a4 kunne kjore i morket,
og tunneler vil matte stenge og evakueres om ikke stremmen er tilgjengelig.

Satellitthaserte tieneste

1 — Her er det ikke en veldig klar sammenheng, sa lenge ikke det finnes basestasjoner som er
regulerer satellitter.

Samlede konsekvenser

Generelt sett kan en si at konsekvensene far mest a si for okonomi og for sosiale og psykologiske
péakjenninger, samt befolkningsvarsling og eventuell evakuering av sarbare grupper — i det minste
om hendelsen varer over en lengre tid, eller det er klimatiske forhold som spiller inn.

Totalt sett er nok konsekvensene middels for samfunnet som en helhet. Dette er det flere drsaker
til, men et av hovedpoengene er at vi har robuste systemer for a sikre sluttbrukeren strom i
Oppland. Blant annet er det mulig 4 helt manuelt sikre befolkningen med strem. Dette er ogsa 1
trdd med det NOU 2015:13 (Regjeringen, 2015) sier, om at Norge generelt har hoy
leveringssikkerhet for elektrisk kraft (s. 129). Her kommer altsa konsekvenser veldig an pa hva
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arsaken er og hvor enkel den er a gjenopprette. Det har vart hendelser der folk har vart uten
strom over lang tid, som for eksempel Gudrun i 2005 (Sverige) der 10 000 kunder var uten strom
1 tre uker, og 1 Steigen 1 januar 2007 i inntil seks degn. Graden av konsekvenser blir veldig
kontekstavhengig, men vi vil allikevel justere den totale samlede konsekvensen opp siden det
ligger et stort farepotensiale for alle konsekvenskategoriene alt etter konteksten.

Total konsekvensvurdering: C

Liv og helse

Direkte dedsfall av hendelsen er veldig lave, og havner i kategorien F — Sveart lav (under 1),
samme gjelder for alvorlige skader og sykdom. Hvis en tar utgangspunkt i en slik hendelse som
Dagmar sa ser vi at strombortfallet 1 seg selv ikke forte til noen dedsfall, og det samme gjelder for
skader og sykdom. Det som kan tas i1 betraktning er jo at bade dedsfall, skader og sykdom kan
begynne 4 hope seg opp hvis for eksempel ikke helsetjenestene har tilgang pa strem over en
lengre periode. Det er ogsa et poeng 4 papeke at tidspunkt pa aret, eller andre klimatiske forhold
vil ha noe 4 si for den totale vurderingen av konsekvensen.

Konsekvensvurdering: A

Natur og milje

Direkte konsekvenser for naturen er ikke store, og det matte i sd fall vaere fordi at systemer som
passer pa at det ikke skjer utslipp til naturen mister sin evne til 4 operere. Varighet pa naturskader
er altsd i minste kategori 3-10 dr, og ogsi minste kategorti for utbredelse i km®, 1- 4 km®. Videre
truer hendelsen verken utrydningstruede dyrearter eller levevilkar for planter og dyr, samt at det
ikke har effekt pa vernede omrader.

Konsekvensvurdering: A

Okonomi

Okonomiske konsekvenser av et strombortfall varierer av varighet og berorte sluttkunder, men
det er ganske klart at samfunnet som en helhet vil oppleve store skonomiske tap om det skjer et
storre stromavbrudd. Nar strommen forsvinner, forsvinner for eksempel veldig mye av
betalingsmidler og det blir store produksjonstap. Enkle ting som at heiser stopper, bensinpumper
slutter a virke, lys som blir borte og trafikklys som svikter gjor hverdagen komplisert og mange vil
nok vurdere a ikke dra pa jobb. Ekstrabemanninger ma kanskje settes inn hos nedetater. Det er
ikke sikkert det vil bli sa mye direkte okonomiske tap, men summene som gar tapt i for eksempel
frysediskene for mat blir veldig store. Ellers er de mest voldsomme tapene indirekte, der tap av
produksjon er nokkelordet. det er snakk om her. At tapene overgar 1 milliard er ikke usannsynlig.

Konsekvensvurdering: E
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Samfunnsstabilitet

Stabiliteten i samfunnet vil nok i ganske stor grad blir berort av et storre strombortfall. Generelt
sett er stromstans en ganske kjent hendelse for befolkningen, men nir den begynner 4 ramme i
stor geografisk utbredelse, samt 1 over en litt lengre tid sa fir det fort konsekvenser for det
psykologiske og sosiale i samfunnet. Skulle en vare sia uheldig at det skjer 1 for eksempel
vinterstid vil pakjenningene fa enda storre virkninger. Hendelsen rammer ikke sirbare grupper
spesifikt, men det er ofte disse (som for eksempel eldre og syke) som forst kjenner pa mangelen
av strom. I tillegg vil det vare behov for befolkningsvarsling, samt at mange av de eldre,

hjemmevarende eller syke ma evakueres — spesielt hvis det skjer pa vinterstid.

Samtidig er det viktig 4 igjen papeke at vi har en veldig god leveringsgaranti for strom i Norge og
Oppland, og si lenge det er mulig 4 forsyne stremmen gjennom manuelle metoder sa vil ikke
strommen veare borte over lengre perioder.

Her blir vurderingen at sosiale og psykologiske pédkjenninger av en slik en hendelse oppleves i
middels grad, med forbehold om at konsekvensgraden oker fort hvis hendelsen skjer over lengre

tid.

Konsekvensvurdering: C

Usikkerhet

Strommen forsvinner ofte, og vi har god statistikk, oversikt over feilarsaker, erfaring og
prognoser pa slike hendelser. Det som er ganske interessant derimot er at vi har lite kunnskap om
hvilke skader et strembortfall det har pa natur og miljo og samfunnsstabilitet, mest pa grunn av
manglende data, men kanskje ogsa fordi det sjeldent har vart en prioritet for noen a male dette.
Selv om det mangler data sa er det mulig med erfaringsmessige vurderinger 4 si noe om disse
konsekvenskategoriene, og alt i alt s vet man ganske mye om disse typen hendelser.

Total usikkerbetsvurdering: Lav

Barrierer/tiltak®

Hovedsakelig er det opp til hvert enkelt nettselskap sin jobb 4 ha en oppdatert risiko- og
sarbarhetsanalyse, med egne oppfelgingsplaner nar det gjelder a gjenopprette strommen. Kanskje
en av de viktigste barrierene, som er gjennomgaende, er at man selv, bide som enkeltperson og
virksomhet, er ansvarlig for 4 sikre seg nedstrom i den tiden strommen er borte. Mange
respondenter kommenterer at 4 kjope nodaggregat er lite kostnadseffektivt og at disse ofte blir
valgt bort gjennom kost/nytteanalyser.

Det er ogsa viktig at befolkningen far beskjed om at det er strombrudd, med eventuell innsikt i
hvor lenge og hvorfor. Her burde man finne ut pa forhand hvordan slik informasjon kan nas til

65Se egen oversikt over tiltak lenger ned
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befolkningen om stremmen forsvinner. Vi ser ogsa at det ikke alltid er at selve stremmen i seg
selv forsvinner som er problemet, men at det skjer en hendelse 1 tillegg til strembortfallet

Vanligvis deler man barrierer 1 sannsynlighetsreduserende og konsekvensreduserende, dette er
ikke gjort her — oversikten over tiltakene blandes sammen, mange tiltak og barrierer er uansett
biade sannsynlighetsreduserende og konsekvensreduserende og vi kaller dem derfor
risikoreduserende tiltak/batrierer. Noen tiltak er ogsd engangstiltak, men andre tiltak kan vare
kontinuerlige prosesser.
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Risikobilde «Svikt/bortfall i stremforsyningen»

Risikovurdering®® A= Svart lav

B=La

C = Middels

D = Hyy

E = Svart boy
Konsekvens «Liv og helse» AED
Konsekvens «Natur og miljo» A(=1)
Konsekvens «@konomi» E (= 106)
Konsekvens «Samfunnsstabilitety = C (= 4)

Total konsekvens C = Middels (22)

Konsekuvensene er veldig kontekstavhengige og avhengige av intensitet og
varighet av strombortfallet, men stort sett har det lite a si for «Liv og helse» og
«INatur og miljo» og mer for «Dkonomi» og «Samfunnsstabilitets

Sannsynlighet E = Oftere enn 1 gang i
lopet av 10 ar

Samlet er konsekvenser omtrent midt pa treet, mens sannsynligheten for at
hendelsen inntreffer er svart hoy

Risikovurdering Middels, mot hgy

Usikkerhet = Lav

Totalt sett ser vi at hendelsen har ca. middels risiko, og at usikkerheten rundt
denne vurderingen er lay

8Se Vedlegg 1.0 - Sannsynlighet-, konsekvens- og usikkerhetsforklaring
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Sarbarhetsvurdering

Vurdering av «I hvor stor grad tap av kritiske
samfunnsfunfksjoner pavirker svikt/ bortfall i
stromforsyningeny pa en skala fra 0 til 7

Styring og kriseledelse
Forsvar

Lov og orden

Helse og omsorg
Redningstjeneste
IKT-sikkerhet
Natur og miljo
Forsyningssikkerhet
Vann og avlep
Finansielle tjenester
Kraftforsyning

Elektronisk kommunikasjon

Transport

Satellittbaserte tjenester
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Sarbarhetsbilde «Svikt/bortfall i stremforsyningen»

Vnrdering av «I hvor stor grad svikt/ bortfall i

Stromforsyningen kan pavirke kritiske
samfunnsfunksjoners pa en skala fra 0 til 7

Styring og kriseledelse
Forsvar

Lov og orden

Helse og omsorg
Redningstjeneste
IKT-sikkerhet
Natur og miljo
Forsyningssikkerhet
Vann og avlep
Finansielle tjenester
Kraftforsyning

Elektronisk kommunikasjon

Transport

Satellittbaserte tjenester

SEE N I S IR G I R RS EC I RS e,

Av dette ser vi blant annet at de kritiske samfunnsfunksjonene er mye mer avhengig av stromforsyning enn
stromforsyningen er avhengig av dem. Unntaket er elektronisk kommunikasjon
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I hvor stor grad kan svikt 1,/bortfall av den kritiske samfunnsfunksjonen
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Niva Aktuelle tiltak/barrierer

Statlig/regionalt niva

1.) Inkorporere svikt i stremforsyningen som egen hendelse i egen risiko- og sarbarhetsanalyse

2.) Oppdatert beredskapsplan med tiltakskort for hiandtering av strombortfall

3.) Tilsyn med stromleveranderer, og -produsenter

3.) Vurdere kartlegging av pris for noedaggregat og hvordan et marked for nedstrem kan blir mer kostnadseffektivt
4.) Plan for 4 kommunisere med egne ansatte og befolkningen, uten tilgang pd strom

5.) Kartlegge forholdet mellom stromforsyningen og de konsekvenskategoriene det ikke oppleves a ha stor tilgang pa data og kunnskap
Kommunalt niva

1.) Inkorporere svikt i stremforsyningen som egen hendelse i egen risiko- og sarbarhetsanalyse

2.) Oppdatert beredskapsplan med tiltakskort for handtering av strembortfall

3.) Gjennomfore ovelse av et hvilket som helst scenario, med forbehold om at stremmen er borte

4.) Pase at nodaggregatet er i stand (der dette finnes) — og vurdere om din egen virksomhet trenger et nedaggregat.
5.) Ha planer for hvordan 4 sikre seg nok drivstoff til 4 kunne drive et nodaggregat i et par dogn

6.) Plan for 4 kommunisere med egne ansatte og befolkningen, uten tilgang pa strom

Virksomhetsniva

1.) Inkorporere svikt i stremforsyningen som egen hendelse i egen risiko- og sarbarhetsanalyse

2.) Oppdatert beredskapsplan med tiltakskort for hdndtering av strombortfall

3.) Gjennomfore ovelse av et hvilket som helst scenario, med forbehold om at stremmen er borte

4.) Pase at nodaggregatet er i stand (der dette finnes) — og vurdere om din egen virksomhet trenger et nedaggregat.
5.) Ha planer for hvordan 4 sikre seg nok drivstoff til 4 kunne drive et nodaggregat i et par degn.

6.) Plan for 4 kommunisere med egne ansatte, uten tilgang pd strem

Husholdningsniva

1.) Ha en plan for hva en gjor hvis stremmen forsvinner

2.) Vite hvor en kan fa informasjon nar stremmen er borte

3.) Ha batterier liggende

4.) Ha varme kleer liggende

5.) Vurdere om det er behov for egen vedfyring, eller at man sammen med naboer danner et samlingspunkt der det er mulig 4 fd varme
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Involverte aktorer

DSB
Fylkesmannen
NVE
Kommune
Kommunale tjenester:
- Brann
- Helse
- Vann
- etc.

Egen virksomhet

Egen husholdning



Hendelse 18 — Svikt/bortfall i elektronisk kommunikasjon

Internett og digitalisering har i de siste 20 drene endret samfunnet vart pa en grunnleggende mate.
Internett fikk 50 millioner brukere bare i lopet av de tre forste arene, og i dag er det sa mange
som 3 milliarder brukere — dette er verdens viktigste kommunikasjonsarena (Regjeringen, 2016).
Det er for eksempel anslatt at innen 2020 vil 90 prosent av verdens befolkning over seks ar ha en

mobiltelefon.

Nir det er ogsa slik at det ikke bare er internett som er elektronisk kommunikasjon, og lovverket
deler definisjonen inn i flere deler — DSB (2012) oppsummerer det slik:

«elektronisk konmmunikasjon er a forsta som all «overforing av lyd, tekst eller bilder eller andre data ved
bjelp av elektromagnetiske signaler i fritt rom eller kabel i system for signaltransport» (s.11).

Man kan forsti elektronisk kommunikasjon som stettefunksjon for alle kritiske, samt mindre
kritiske, samfunnsfunksjoner — sammen med kraftforsyningen er disse to blitt nervesystemet til
samfunnet i dag.

Finanssektoren Neaeringssektoren Justissektoren Kommunesektoren

Kontantforsyning Produksjon Kriseledelse Avfallshandtering
Korthandtering Lagerhold Lov ag orden Vann og avigp
Pengeoverfaring Distribusjon Brann- og redning Fjernvarme

ELEKTRONISK
KOMMUNIKASJON

Verdipapirhandel

Fasttelefoni
I afoni

+

+

s

+

‘

!

!

!

Helse- og om- Samferdsels- Petroleums- Energisektoren

sorgssektoren sektoren sektoren Prosesstyring av

Akuttmedisin Vegtranspart Utvinning kraftanlegg
ELEKTRISK KRAFT Distribusjon av Jernbane Raffinering Avanserte

legemidler Flysikrings- Distribugjon strommalere

Komrmunikasjon tienester

om helserisiko Sjptranspart

Bildet illustrerer gjensidig avhengighet mellom kraftforsyning og elektronisk kommunikasjon, og at alle de andre
sektorene er avhengige av disse igjen (DSB, 2012, s.14)

DSB (2012) beskriver infrastrukturen som elektronisk kommunikasjon er bygd opp av i

- Transportnett — som innebarer nasjonale og regionale nett om knyter forbindelser over
lange avstander. Under her ligger fiberkabel og radiolinje, der eiere og akterer ofte er
kommersielle.

- Aksessnett — knyter forbindelse mellom den enkelte sluttbruker og transport- og
tjenestenettene. Mye av dette bygges om til fiber 1 dag. Mobilnettet er a regne som en type
aksessnett hvor det er tridlese forbindelse mellom basestasjoner og brukernes
mobiltelefoner.

- Tjenestenett — er ikke et selvstendig fysisk overforingsnett, men bestar av systemer og utstyr
som er nodvendig for 4 levere de enkelte tjenestene. Telefonsentral kan vare et eksempel.
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- Drifts- og stottesystemer — er IT-systemer som overvaker og styrer elektronisk

kommunikasjons- og tjenestenett.

Nylig la regjeringen frem «NOU 2075:13. Digital sdirbarbet — sikkert samfunn — Beskytte
enkeltmennesker og samfunn i en digitalisert verden» som maler et bilde av en verden som blir mer og

mer digitalisert (Regjerningen, 2015).

Hovedsakelig er det 4 overordnede omrider NOU-en omtaler som kan fore til okt digital
sarbarhet (sidehenvisningene viser til hvor i NOU 2015:13 det er mer informasjon):

1.) Digitalisering av samfunnet (s. 43)
2.) Informasjonsteknikk og
informasjonshandtering (s. 44)
- Okt regnekraft, store data og stordataanalyse (s. 44)
- Tingenes Internett (s. 46)
- Kroppsnzar teknologi (s. 47)
3.) Automatisering av hverdagen og arbeidslivet (s. 47)
- Additiv produksjon — 3D-printere (s. 48)
- Ubemannede luftfartoy — droner (s. 48)
4.) Nye digitale tjeneste og endringer 1 adferd (s. 49)
- Skytjenester (s. 49)
- Sosiale medier (s.49)
- Bruk av privateid datautstyr i jobbsammenheng — BYOD (s. 49)

Under kan en se viktige milepaler innen ekom-sektoren:

2000 2001 2002 2003 2004 2005 2006 2007 2008 2009 2010 2011 2012 2013 2014 2015
Forberedelse
og forebygging
VDI preveprosjekt Tjenesten NorSIS etablert
(1999) nettvett
Hendel Nkom CSIRT,
ndelses-
s 00 0 © o o 0
Uninett GERT BKI (fullt operativt) NerCERT etablert HelseGSIRT FinansCERT  KraftCERT
(1995)
Lov og Sikkerhetsloven 0 o O
internasjonalt NOU 2003:27
Budapestkonvensjon ’ - Budapestkonvensjon NOU 2007:2
underskrevet Lovtiltak mot rafifisert Delutredning Il
datakriminalitet
Samtunnog 0 _0 _0 o) o
beredskap O — o 2006:d Nar siddheten Weld. St. 7 (2010-2011)  Meld. St 21 2012-2013) s Cyperretningsiijer
i 8 errorbereds|
Et sarbart samfunn er viktigst . Kampenmot organisert P
Masjonale retningslinjer kriminalitet
for a styrke
informasjonssikkerheten
Strategi
ategt O Nasjonal sifategi for o .
Nasjonal strategi for informasjonssikkerhet 4Ds strategi for 4
informasjonssikkerhet bekjempe IKT-
kriminalitet
Etterforskning o 0 o o
Kripos overtatt ansvar for NOU 2008:15 Skjult POD: Politiet i det Nesrpoliticeformen
organisert kriminalitet og Informasjon — &pen kontroll digitale samfunnet
datakrimavdelingen fra
Dkokrim

Milepaler innen ekomsektoren (Regjeringen, 2015, s. 61)
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Spesielt kan en legg merke til at det oppstar forskjellige CERT®-er for forskjellige sektorer. Det
er ogsa idéer rundt 4 opprette egne KommuneCERTer, men disse er bare i startfasen akkurat na.

Arsaker

Arsaksforholdene som kan fore til svikt/bortfall i elektronisk kommunikasjon relaterer seg mye
til strom, men det er hovedsakelig disse forholdene en kan se pa:

- Menneskelige svikt, det vil si at personer som bruker systemene ikke har kompetanse eller
gjor feil som forer tl svikt/bortfall

- Tekniske svikt, det vil si feil som ligger latent i1 systemet og som kan fore til svikt, ofte er
menneskelige og tekniske svikt sammen i en lengre kjede av feilarsaker

- Ofrganisatoriske feil, det vil si for eksempel feil i rutiner og prosedyrer for behandling av
systemene

- Kaskadeeffekter fra naturhendelser eller andre typer hendelser

- Tilsiktede (dette blir ikke vurdert i denne analysen)

Bide menneskelige, tekniske, organisatoriske og kaskadeeffekter kan jobbe sammen om 4 fore til
et svikt/bortfall, de er ikke gjensidig utelukkende — og det ene kan ofte lede til det andre.

Sannsynlighet

At det blir svikt eller bortfall i elektronisk kommunikasjon er svart sannsynlig, og vi opplever det
arlig. Poenget her er 4 tenke at det skjer et svikt/bortfall som er sdpass alvorlig at det har noe 4 si
for Oppland som fylke. Allikevel er det nok sannsynlig at en slik hendelse inntreffer minst 1 gang
ilopet av de 10 neste arene.

Sannsynlighetsvurdering: E

Sarbarhet
I denne seksjonen stilles det forst spersmal om hvilke av de 13 kritiske samfunnsfunksjonene
som kan fore til svikt/bortfall i elektronisk kommunikasjon, deretter redegjores det for hvilken

effekt svikt/bortfall i elektronisk kommunikasjon har for de 13 kritiske samfunnsfunksjonene.

For a oppsummere kan vi se at elektronisk kommunikasjon ikke er sa veldig avhengig av de andre
funksjonene, med unntak av kraftforsyning — i motsetning er de andre 13 funksjonene stor sett
over hele linja avhengige av elektronisk kommunikasjon. Et annet hovedpoeng som kan trekkes
frem er at svert mye av elektronisk kommunikasjon pa en eller annen mate er avhengig av
Telenor sitt transportnett, og de er dermed nokkelaktorer i denne beredskapen. Eidsiva bredband
leverer svart mange datacom-tjenester til majoriteten av kommunenes administrasjon i Oppland,
og er dermed ogsa en viktig aktor i beredskapsarbeidet.

5 En CERT kan forstas som et «digitalt brannvesen» - det vil si at det er noen en kan kontakte hvis du har, eller
mistenker 4 ha blitt utsatt for, en sikkerhetshendelse (NorSiS, 2016)
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Hyva kan fore til bortfall /svikt?

Styring 09 kriseledelse

1 — Hvis offentlig styring skulle falle bort er det ikke slik at tjenester innen elektronisk
kommunikasjon med en gang forsvinner — elektronisk kommunikasjon er pa mange mater et litt
parallelt system med det offentlige, som fint kan fungere for seg selv en stund. Det er viktig a
papeke at dette bare gjelder hvis bortfallet eller svikten i offentlig styring ikke varer over veldig
lang tid.

Forsvar

1 — Huvis Forsvaret ikke kan utrette sin jobb lenger si far ikke dette direkte innvirkning pa
elektronisk kommunikasjon.

Lov og orden

2 — Hyvis instansene innen lov og orden ikke kan utrette sin jobb lenger sa far ikke dette direkte
innvirkning pa elektronisk kommunikasjon, men det kan jo skje at viktige enkeltpersoner innen
sektoren blir angrepet, eller at infrastruktur som opprettholder elektronisk kommunikasjon blir
berort ved for eksempel opptoyer.

Helse- 0o omsorgstienester

2 — Hvis tjenestene innen helse- og sosialsektoren forsvinner sa vil ikke dette direkte pavirke
elektronisk kommunikasjon — men det er en selvfolge at etter hvert sa vil ogsa nokkelpersoner

innen sektoren elektronisk kommunikasjon blir berort.

Redningstjeneste

0 — Denne funksjonen berorer ikke i noen nevneverdig grad.

IK T sikkerhet i sivil sektor

5 — Hvis IKT-sikkerheten forsvinner blir elektronisk kommunikasjon veldig sarbart. Det er ikke
slik at nar IKT-sikkerheten forsvinner si forsvinner ogsa kommunikasjonene, men nar
nettverkene er «apne» si vil nok de storste aktorene, som Telenor, oppleve a bli angrepet.
Samtidig er det ikke alle formene for elektronisk kommunikasjon som trenger IKT-sikkerhet.

Natur og miljo
0 — Denne funksjonen berorer ikke i noen nevneverdig grad.

Forsyningssikkerbet

3 — Folk er avhengige av 2 komme seg pa jobb, og da er de avhengige av drivstoff — uten dette
svikter kan det bli vanskelig for de som jobber innen sektoren 4 komme seg pa jobb — spesielt de
som overviker og monitorerer systemene. I tillegg er drift av nedaggregatene avhengige av
drivstoff.
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Vann og avlop

0 — Denne funksjonen berorer ikke i noen nevneverdig grad.

Finansielle tienester

0 — Denne funksjonen berorer ikke i noen nevneverdig grad.

Kraftforsyning

6 — All elektronisk kommunikasjon er avhengig av kraft. Forsvinner dette sa vil elektronisk
kommunikasjon ogsa forsvinner — der de fleste reservelosninger kun varer i kort tid. Dette er

nok en av de mest opplagte sarbarhetene.

Transport

3 — For a drifte systemene er vi avhengig av mennesker som gjor denne jobben — disse er
avhengige av 4 kunne komme seg pa jobb. Det er ogsa viktig at det er muligheter for a bevege seg
rundt om det trengs feilsoking eller reparasjon.

Satellitthaserte tienester

3 — Det er noen avhengigheter av GPS-systemer for at elektronisk kommunikasjon skal kunne

fungere.

Hva kan bortfall/svikt fore til?

Styring og kriseledelse

4 — Det er ikke direkte slik at styring og kriseledelse svikter eller faller bort om elektronisk
kommunikasjon forsvinner. Kriser ble handtert ogsa for vi gjorde oss veldig avhengige av
elektronisk kommunikasjon. Nar det er sagt sa har vi bygget oss ganske sarbare ved at disse
systemene na i dag er en stor del i all offentlig forvaltning og kriseledelse. Det er ogsa planlagt a
digitalisere tjenestene ytterligere

Forsvar

3 — Forsvaret sin jobb blir mer komplisert av at elektronisk kommunikasjon forsvinner, men det
er fortsatt en del av deres virke som gjores manuelt og pa bakken. Det vil fortsatt vare problemer
med formidling av slik informasjon, men kanskje ikke like mye som innen andre sektorer. Totalt

sett klarer nok Forsvaret og operere uten elektronisk kommunikasjon, og de trener ogsa pa dette.

Lov 0g orden

4 — Elektronisk kommunikasjon er en stor del av de tjenestene som leveres innen lov og orden,
men ogsa her er det noen deler som gjores operativt og som ikke er like kritisk avhengig av

elektronisk kommunikasjon.
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Helse 09 omsorostienester

6 — Elektronisk kommunikasjon er svart viktig for tjenestene som leveres av innen denne
sektoren. Det er ogsa mange datasystemer som brukes for a behandle pasienter, for eksempel
pasientopplysninger (EPJ), telemedisinske tjenester og helseportaler. Det er ogsa planlagt a
digitalisere helsetjenestene ytterligere. Det er ogsa stor satsning pa omsorgs og velferdsteknologi i1
mange kommuner, for eksempel for eldre som bor lengre i hjemmet sitt eller gjennom
avstandsoppfelging av kronisk syke — disse vil bli svart utsatt om elektronisk kommunikasjon
skulle falle bort og/eller svikte. Et spesielt sirbart omride som bor droftes videre er det

elektroniske kommunikasjonsforholdet mellom spesialisthelsetjenesten og primarhelsetjenesten®.

Redningstieneste

5 — Redningstjenesten vil bli berert i ganske stor grad. Den storste utfordringen blir a fa
opplysninger om hvor eventuelle skadesteder er, samt 4 kommunisere med akutten pa sykehusene
for 4 forberede inngrep som ma gjores for a stabilisere pasienten. Redningsarbeidet blir meget
krevende. Den selve akutte handteringen pa stedet er ikke sa problematisk, om ikke skadestedet
spenner over et storre geografisk omrade, eller det er mange involverte — det vil si at ved mindre
skadested gar informasjonsflyten og handteringen noe enklere.

IK T -sikkerbet i sivil sektor

6 — Ved et storre brudd i elektronisk kommunikasjon vil systemene som opprettholder IKT-
sikkerheten i stor grad bli berort. Disse systemene trenger jevnlige oppdateringer, samt at de ofte
monitorers for feil. Samtidig si er det jo slik at ved et eventuelt bortfall av elektronisk
kommunikasjon stenges mange av veiene inn til IKT-systemene. Allikevel vurderes det som helt
kritisk at IK'T-sikkerheten avhenger av elektronisk kommunikasjon.

Natur og wiljo

4 — Viktigste sarbarheten her er at systemene for nedvendig varsling og overvakning av flom- og
skredfare kan bli berort. Det er ogsa slik at varvarselet gjelder for solaktivitet, og uten elektronisk
kommunikasjon vil vi ikke kunne bli varslet om dette. Det kan igjen medfore at vi ikke kan
forberede oss pa eventuelle konsekvenser ved en solstorm, for eksempel at trafostasjoner blir
slatt ut — noe som er svart vanskelig 4 erstatte.

Forsyningssikkerbet

5 — Denne funksjonen blir i ganske stor grad berort av en svikt eller er bortfall i elektronisk
kommunikasjon. En av drsakene er at alle systemene for bestillinger av mat er via hovedsentral 1
Oslo for eksempel ASKO. Det vil ogsa bli komplikasjoner med betaling for drivstoff, samt mat i
butikker.

683e eget tiltak
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Vann og avlop

6 — Denne funksjonen blir i stor grad berort®, siden elektronisk kommunikasjon er en

forutsetning for all drift og overvakning.

Finansielle tienester

5 — Pa grunn av effektiviseringen vi har sett innen finanssektoren er de ogsa gjort seg ganske
avhengige av elektronisk kommunikasjon. Vi er blitt et ganske papirlest samfunn, og nar
minibanker ikke fungerer blir det enda vanskeligere 4 fa tak i kontanter. Det er ogsa systemer som
overforer enorme mengder data mellom seg, disse er svart avhengig av elektronisk
kommunikasjon. Korte avbrudd vil ikke forarsake store problemer, men avbrudd eller svikt over
lengre tid vil 1 stor grad vise denne sarbarheten. Bildet under illustrerer betalingsflyten 1 det
norske betalingssystemet, og ogsa omradene som er sarbare for bortfall eller svikt i elektronisk
kommunikasjon — i Finanstilsynets (2017) egen risikoanalyse av sektoren er datalekkasje og
datakriminalitet’® vurdert som de hoyeste risikoene, men omtrent alle hendelsene er relatert til
elektronisk kommunikasjon.

Forenklet bilde av transaksjonsflytenfra der

betalingen oppstir, innsamling, avregningog Et betallngSSVStem defineres

oppgjer. som et system basert pa
Cromaa) felles regler for avregning,
Hofuss Bt oppgjer og overfering av
Likviditets = Likviditets ;
T ; oppgjer betalinger mellom to parter
Avregni
2 resuitat som samhandler ekonomisk.
Betalings- (e
d s =
oppcTe avregning Juridisk skilles det mellom et
e interbanksystem, som

Betalings-

instruksjon behandler transaksjoner

informasjon
mellom banker, og en
betalingstjeneste, som

f behandler transaksjoner

mellom kunde og bank. Figur

Minibank Nettbank Brukersteder Avtalebaserte Front-og Internett- Betalings Annet

og (EFT/POS) betalings- backoffice handel -apper - - -
Mobilbarsk tienester i bank 1 viser transaksjonsflyten i

det norske betalingssystemet.

Betalings kanaler

Nederst i figuren illustreres de
ulike betalingskanalene som

kundene benytter.

Finanstilsynet, 2017 (s.10)

Kraftforsyning

6 — Et av de mest grunnleggende avhengighetsforholdene i et moderne samfunn eksisterer
mellom kraftforsyning og elektronisk kommunikasjon. Regulering, kontroll og overvikning er
helt avhengig av systemene innen elektronisk kommunikasjon. Samtidig er det ogsa slik at vi har
manuelle rutiner for stromtilforsel, gitt at man far arbeidskraft til anleggene for dette.

8 Fylkesmannen i Oppland har gjort en egen analyse av « 1 annforsyning» som gar mer i detalj pa dette omradet.
70 Fylkesmannen i Oppland har ogsa gjennomfort en analyse av «Cyberangrep» - denne tar for seg datakriminalitet i
storre grad.
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Transport

4 — Denne funksjonen kan etter hvert bli ganske pavirket av et bortfall eller svikt elektronisk
kommunikasjon. Arsaken er at det er mange styringssystemer, og overvikning, som foregir rundt
oss hele tiden i trafikken. Det fysiske veinettet blir ikke berort, si det vil fortsatt vare stor
fremkommelighet. Selv om det ikke er slik i Oppland enda, er det for eksempel i Stavanger
selvkjorende busser som er kritisk avhengige av elektronisk kommunikasjon — og om forsekene
med forerlose transportmidler viser seg 4 vare en suksess sa vil nok dette forplante seg til resten
av Norge.

Satellitthaserte tieneste

4 — Denne funksjonen kan bli berort 1 stor grad berort, ved at all denne kommunikasjonen
foregar elektronisk. Satellittbaserte tjenester kan ogsa ha potensiale for reservekommunikasjon
siden systemene ofte drives pd internasjonal basis.

Samlede konsekvenser

Generelt sett kan en si at konsekvensene far mest a si for liv og helse, samt at det trengs
befolkningsvarsling og evakuering om utfallet varer over lengre tid. ¥konomisk konsekvenser
blir det ogsa, men denne posten er det litt usikkerhet rundt.

Totalt sett er nok konsekvensene ganske store for samfunnet som en helhet. Dette er det flere
arsaker til, men et av hovedpoengene er at sapass mange livskritiske systemer er avhengige av
elektronisk kommunikasjon — dette er i takt med utviklingen mot mer velferds- og
omsorgsteknologi, spesielt for allerede sarbare grupper slik som eldre. I kombinasjon med
middels usikkerhet rundt hendelsen, og at hendelsen er veldig kritisk for systemer som

kontrollerer sarbare gruppers liv og havner hendelsen pa konsekvensvurderingen «Hoy».

Total konsekvensvurdering: D

Liv og helse

Direkte dedsfall av hendelsen kan ved forste oyekast virke som svert lave, men om en faktisk ser
pa hvor mange systemer som er kritisk avhengig av elektronisk kommunikasjon sa kan
dodsfallene fort begynne a stige. Om en ogsa «spar i krystallkula» vet vi at det er planlagt mer og
mer digital velferds- og omsorgsteknologi, spesielt for de eldre”. Blant annet kan disse omridene

nevnes:

- Roykvarsler med egen stremforsyning som er tilkoblet alarmsentral
- Smykkesender hvor den enkelte selv kan varsle om assistanse
- Sensorer som varsler fall eller unormal bevegelse

1.13487444


https://www.nrk.no/finnmark/ny-_tech_-skal-redde-norge-fra-eldrebolgen-_-pasientombudet-er-skeptisk-1.13487444
https://www.nrk.no/finnmark/ny-_tech_-skal-redde-norge-fra-eldrebolgen-_-pasientombudet-er-skeptisk-1.13487444

- Behovsstyr lysstyring i hjemmet
- Sengevakt, som registrerer om beboer ligger 1 senga
- Skjerm for a kommunisere med familie

- Dor og vindussensorer som vatsler ved innbrudd eller utbrudd/vandring

Ved et eventuelt bortfall av elektronisk kommunikasjon vil ikke bare en av disse omradene
forsvinne, men alle samtidig. Det er ganske klart at dedsfall, sykdom og skade fort kan begynne 4
akkumulere, bare over kort tid. Hoyeste antall dedsfall som males er over 12, mens skader og
dodsfall er pa over 45 — det vil si at denne hendelsen far hoyeste score for konsekvenser for «lLiv
og Helse»

Konsekvensvurdering: E

Natur og milje

Direkte konsekvenser for naturen er ikke store, og det matte i sa fall vare at systemer som
renseanlegg og slikt svikter.

Konsekvensvurdering: A

Okonomi

Okonomiske konsekvenser av at elektronisk kommunikasjon forsvinner er det veldig stor
usikkerhet rundt. Gjenopprettingsarbeidet vil ta tid, samt at arsakene til utfallet kan bli vanskelig a
spore — alt etter hvor lang tid et slikt utfall, samt omfanget pa det, har mye 4 si pa skonomiske
konsekvenser. Alle analysepersonene synes dette var en vanskelig post 4 besvare, samt 1 sok
gjennom andre fylkesROSer og dokumenter viser det seg at det er svart vanskelig a fastsla hva
det okonomiske tapet er pa. Allikevel velger vi 4 si at de okonomiske konsekvensene av denne
hendelsen er pa «Hoy — Mellom 500 000 000 og 1 000 000 000».

Konsekvensvurdering: D

Samfunnsstabilitet

Stabiliteten i samfunnet vil nok i ganske stor grad bli berert av at elektronisk kommunikasjon
forsvinner eller svikter. Det vil ogsa vare behov for befolkningsvarsling, og man vil fort merke at
samfunnet kan bli opprorsk om de vanlige matene 2 kommunisere med hverandre pad forsvinner.
Hendelsen bryter ogsa med forventingene om at det kunne veart forbygd, samt at de fleste
forventer at kommunikasjonen skal vare pa plass i lopet av kort tid.

Konsekvensvurdering: D
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Usikkerhet

Denne hendelsen er man ganske usikker pa nar det gjelder konsekvenser, dette er fordi det ikke
er kartlagt eller samlet data for hva som er direkte konsekvenser av bortfall eller svikt i
elektronisk kommunikasjon — ofte blandes dette sammen med bortfall av kraftforsyning, flom,

skred osv. og blir ikke sett pa isolert. Sannsynlighetsdimensjonen er man derimot mer sikker pa.

Total usikkerbetsvurdering: Middels

Barrierer/tiltak’?

Hovedsakelig er det viktig for brukere som er kritisk avhengig av elektronisk kommunikasjon a
sikre seg selv redundans fra flere tilbydere. NKOMs veileder for redundans™ er et bra
dokument som utgangspunkt. Andre dokumenter av interesse kan vaere «Anbefalinger knyttet
til teknisk krav for trygghetsskapende teknologi» eller pi hjemmesidene til
helsedirektoratet som gir mye informasjon om elektronisk informasjon innen helsesektoren’.
I «Robuste og sikre nasjonale transportnett - malbilder og satbatrhetsreduserende tiltak’

nevnes det ogsa et par overordnede mal:

- Statlig eide tjenestenett benytter flere autonome transportnett

- Statlig eide tjenestenett har tilbyderdiversitet pa transportnettjenester som hindrer at et
totalt eller nar totalt utfall av ett kommersielt transportnett forer til totalt eller nart totalt
utfall av tjenester i nettet.

- Offentlige virksomheter med samfunnskritisk funksjon benytter flere autonome
transportnett

- Offentlige virksomheter med samfunnskritisk funksjon har tilbyderdiversitet pa
transportnettjenester som hindrer at et totalt eller nar totalt utfall av ett kommersielt
transportnett forer til totalt eller naert totalt utfall av den samfunnskritiske funksjonen.

Vanligvis deler man barrierer 1 sannsynlighetsreduserende og konsekvensreduserende, dette er
ikke gjort her — oversikten over tiltakene blandes sammen, mange tiltak og barrierer er uansett
bade sannsynlighetsreduserende og konsekvensreduserende og vi kaller dem derfor
risikoreduserende tiltak/battierer. Noen tiltak er ogsd engangstiltak, men andre tiltak kan vare
kontinuerlige prosesser.

72Se egen oversikt over tiltak lenger ned
https://www.nkom.no/teknisk/sikkerhet-og-beredskap /r%C3%A5d-til-brukere /veileder-for-
virksomheter/ attachment/15402? ts=156db7779¢7

74https //ehelse.no/Lists/Publikasjoner/Attachments/2/1S-
2534%20Anbefalinger%20knyttet%20til%20tekniske%20krav%/o20-%20ver%201.0.pdf
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https://www.nkom.no/teknisk/sikkerhet-og-beredskap/r%C3%A5d-til-brukere/veileder-for-virksomheter/_attachment/15402?_ts=156db7779e7
https://ehelse.no/Lists/Publikasjoner/Attachments/2/IS-2534%20Anbefalinger%20knyttet%20til%20tekniske%20krav%20-%20ver%201.0.pdf
https://ehelse.no/Lists/Publikasjoner/Attachments/2/IS-2534%20Anbefalinger%20knyttet%20til%20tekniske%20krav%20-%20ver%201.0.pdf
https://helsedirektoratet.no/velferdsteknologi#anbefalinger-om-velferdsteknologiske-l%C3%B8sninger-i-kommunene
https://helsedirektoratet.no/velferdsteknologi#anbefalinger-om-velferdsteknologiske-l%C3%B8sninger-i-kommunene
https://www.regjeringen.no/contentassets/e5a6166743d949e8a703f9feae23dc0f/robin_rapport.pdf

Risikobilde «Svikt/bortfall i elektronisk kommunikasjon»

Risikovurdering” A = Svart lav

B = Lav

C = Middels

D = Hyy

E = Svart boy
Konsekvens «Liv og helse» E (= 10)
Konsekvens «Natur og miljo» A(=1)
Konsekvens «@konomi» D (=8)
Konsekvens «Samfunnsstabilitety = D (= 8)

Total konsekvens D = Hay (33)

Hendelsen har mye a si for «Liv og helse», «Samfunnsstabilitet» og
«Dkonomiy, mens lite for «Natur og miljoy.

Sannsynlighet E = Oftere enn 1 gang i
lopet av 10 ar

Samlet er konsekvenser hoy og sannsynligheten for at hendelsen inntreffer
er svart hoy

Risikovurdering Hgy

Usikkerhet = Middels

Totalt sett ser vi at hendelsen har hoy risiko, og at usikkerbeten rundt
denne vurderingen er middels

"7Se Vedlegg 1.0 - Sannsynlighet-, konsekvens- og usikkerhetsforklaring
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Sarbarhetsbilde «Svikt/bortfall i elektronisk kommunikasjon»

Strring og _ Strring og
krizeledelze krizeledelze
g - -
E Forzvar .— = Forzwar
Sarbarhetsvurdering =
. . . . . Lovog Lovog
Vurdering av «I hvor stor grad tap av kritiske Vnrdering av «I hvor stor grad svikt/ bortfall i - - U
. . . . . oo . iy g orden 0 1 2 3 4 5 6 ¢ =) orden
samfunnsfunfksjoner pavirker svikt/ bortfall i elektronisk kommunikasjon kan pdvirke kritiske B -:I:III:. @
elektronisk Rommunikasjon» pd en skala fra 0 samfunnsfunksjoners pa en skala fra 0 til 7 8 Heseog =3 Helze og
47 'E omszors ._ Lav rad av parirkning Hey _E - omsors
g
Styring og kriseledelse 1 Styring og kriseledelse 4 ®  FRednings- Eg Rednings-
Forsvar 1 Forsvar 3 gy feneste g teneste
Lov og orden 2 Lov og orden 4 4 &
. IKT- g IKT-
Helse og omsorg 2 Helse og omsorg 6 _E : A X
. . . . zikkerhet w zikkerhet
Redningstjeneste 0 Redningstjeneste 5 o g
. . [/H]
II(T—slkkerhet 5 II(T—Slkkerhet 6 W  Naturog fore til 4 Natuz og
Natur og miljo 0 Natur og miljo 4 B miie _E milie
Forsyningssikkerhet 3 Forsyningssikkerhet 5 = ' % © '
Vann og avlep 0 Vann og avlep 6 ‘E' Forsrrings- ": Forspaings-
Finansielle tjenester 0 Finansielle tjenester 5 H sikhechet =% silhechet
Kraftforsyning 6 Kraftforsyning 6 =L op )
Elektronisk kommunikasjon X Elektronisk kommunikasjon X G Vann og E Vann og
= avlep avlep
Transport 3 Transport 4 B N
Satellittbaserte tjenester 3 Satellittbaserte tjenester 4 g Finansielle 0 1 2 3 4 5 § 7 "E- Finznsielle
Av dette ser vi at elektronisk kommunikasjon ikke er si avhengig av de kritiske samfunnsfunksjonene b tienester ._ -:|:|:|:. B tienester
(foruten om krafiforsyning), mens de andre samfunnsfunksjonene er ganske avhengig av elektronisk = — _:
kommunikasjon By Keaft- Lav  Codavpivideng  Hey g Kraft-
M forsymuing o] forsypring
m
M E-kom ._ E-kom
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Niva Aktuelle tiltak/barrierer

Statlig/regionalt niva

1.) Prosedyrer for hvis elektronisk kommunikasjon forsvinner

2.) Anskaffe prioritet i mobilnettet

3.) Nodstrom

4.) Anskaffe satellitt-telefon

5.) Planlegge, eventuelt bygge opp, alternativ eksternt tale og e-post nedsamband (VHF eller HF), i avtale med Norsk Radio Rela Liga eller andre aktorer
(trenger et hull p4 10mm i tak eller vegg for 4 kunne koble seg opp)

6.) Legge til rette for diskusjonsmote mellom aktorer som er eiere og brukere av elektronisk kommunikasjon innen helse- og omsorgstjenestene
Kommunalt niva

1.) Prosedyrer for hvis elektronisk kommunikasjon forsvinner, spesielt rettet mot sirbare grupper — omradene listet opp under konsekvenskategorien «Liv og
Helse» kan vare et fornuftig utgangspunkt

2.) Anskaffe prioritet i mobilnettet

3.) Nodstrom

4.) Anskaffe satellitt-telefon

5.) Planlegge, eventuelt bygge opp, alternativ eksternt tale og e-post nodsamband (VHF eller HF), i avtale med Norsk Radio Relz Liga eller andre aktorer
(trenger et hull pd 10mm i tak eller vegg for 4 kunne koble seg opp)

Vitksomhetsniva

1.) Prosedyrer for hvis elektronisk kommunikasjon forsvinner

2.) Sentrale beredskapsakterer bor inngi avtaler om servicenivd med sin teleleverander for a sikre prioritet ved feilretting og gjenoppretting av
kommunikasjonssystemer

3.) Anskaffe prioritet i mobilnettet

4.) Oppdaterte risiko- og sarbarhetsanalyser — forankre handlingsplanen i ledelsen slik at tiltak blir fulgt opp

5.) Nodstrom

6.) Planlegge, eventuelt bygge opp, alternativ eksternt tale og e-post nodsamband (VHF eller HF), i avtale med Norsk Radio Rela Liga eller andre aktorer
(trenger et hull pa 10mm i tak eller vegg for 4 kunne koble seg opp)

7.) Offentlige vitksomheter som har samfunnsviktige funksjoner, skal kjope transportnettjenester fra flere uavhengige transportnettilbydere
Husholdningsniva

1.) Ha radio med batterier for FM og DAB
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Involverte aktorer

DSB

Fylkesmannen

Nodetater

Norsk helsenett

Sykehuspartner
Primarhelsetjenestet/spesialisthelsetjenester

Egen kommune

Egen virksomhet

Egen husholdning



Hendelse 19 — Svikt/bortfall i helse- og sosialtjenester

Helse- og sosialtjenester er en fellesbetegnelse péd alle private og offentlige institusjoner og
virksomheter som har som formal a forebygge, diagnostisere og behandle sykdom, 4 yte pleie og
omsorg til syke mennesker eller 4 rehabilitere og attfore pasienter etter sykdom og skade (DSB,
2016). To av de viktigste er kommunehelsetjenesten og spesialisthelsetjenestene.

Kommunene har etter helse- og omsorgstjenesteloven ansvar for at personer som oppholder seg
1 kommunen tilbys nedvendige helse- og omsorgstjenester, blant annet hjelp ved ulykker og andre
akutte situasjoner, herunder legevakt, heldogns medisinske akuttberedskap og medisinsk
nodmeldetjeneste. Kommunene har ogsia ansvar for 4 tilby helsefremmede og forebyggende
tjenester, fastlegeordning, habilitering og rehabilitering, praktisk bistand og helsetjenester 1
hjemmet, plass 1 sykehjem eller bolig for heldegns tjenester og avlastningstiltak. Kommunene
plikter etter lov om helsemessig og sosial beredskap a utarbeide en beredskapsplan for de helse-
og omsorgstjenester eller sosialtjenester de skal ha et tilbud av eller er ansvarlige for.
Kommunene skal etter sosialtjenesteloven blant annet medvitke til a skaffe boliger til
vanskeligstilte, gi nodvendig hjelp under ulykker eller andre akutte situasjoner og gi stenad til
livsopphold. Beredskapsplanene skal omfatte prosedyrer for ressursdisponering og omlegging av
drift som sikrer nodvendig tjenesteytelse ved:

- interne og eksterne hendelser som vesentlig reduserer virksomhetens evne til 4 yte varer
og tjenester.

- cksterne hendelser som vil innebzre en ekstraordinar belastning pa virksomheten og som
kan kreve en generell omstilling av den ordinare driften for a kunne oke kapasiteten.

Kommunene skal ogsa utarbeide beredskapsplan for sine oppgaver etter folkehelseloven kapittel
3 (miljorettet helsevern) og smittevernloven.

Spesialisthelsetjenestene derimot er delt inn i fire helseregioner. Der Oppland tilhorer Helse Sor-
Dst:

Helse Sor-@st

_ = Sykehuset Innlandet HF

_~ Akershus universitetssykehus HF
~ Sunnaas sykehus HF
- Sykehuset Asker og Baerum HF

Ringerike sykehus HF — — —_
Sykehuset Buskerud HF
Blefjell sykehus HF = — —

..... Aker universitetssykehus HF

—— Rikshospitalet-Radiumhospitalet HF

—_~ —— Ulleval universitetssykehus HF
“T--- Sykehusapotekene ANS

Sykehuset Telemark HF — — —— Sykehuset @stfold HF

Serlandet sykehus HF ~_

Sykehuset i Vestfold HF

)
HELSE $os SOR-OST
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Helse Sor-Ost sorger for spesialisthelsetjenester til 2,8 millioner mennesker i Ustfold, Akershus,
Oslo, Hedmark, Oppland, Buskerud, Vestfold, Telemark, Aust-Agder og Vest-Agder.

- Det arbeider tilsammen 77.000 medarbeidere i helseforetakene/sykehusene

- Samlet budsijett for foretaksgruppen er omlag 77 milliarder kroner

- Helse Sor-OUst RHF ble etablert i 2007 etter en sammenslaing mellom Helse Sor RHF og
Helse Ost RHF

- Det arbeider omlag 160 medarbeidere i RHF-et som har hovedkontor pa Hamar

- Helse Sor-Ost eier 11 helseforetak, der Sykehuset Innlandet er 1 av dem.

Sykehuset Innlandet’® har virksomhet pd 42 steder i Hedmark og Oppland. Det finnes ogsa
mange forskjellige avdelinger og enheter innenfor disse vitksomhetene igjen’. Blant annet er det
seks somatiske sykehus, to psykiatriske sykehus, flere distriktspsykiatriske sentre (DPS), barne- og
ungdomspsykiatriske poliklinikker (BUP) og habiliterings- og rehabiliteringsenheter. 1 tillegg har
sykehuset 29 ambulansestasjoner. Opptaksomriadet er 49 kommuner (22 i Hedmark, 26 i
Oppland, og Nes kommune i Akershus). Befolkningsgrunnlaget i opptaksomradet er pa 402 792
innbyggere.

Lovverk, roller og tilsyn

Lovverket for dette omradet er meget omfattende og svart regulert, samt at det stadig fores
tilsyn. Helse- og omsorgsdepartementet har nasjonalt ansvar for sektoren. Tilsynet fores av
mange forskjellige aktorer: Statens Helsetilsyn, Fylkesmannen, Stralevernet, Mattilsynet,
Arbeidstilsynet, DSB og NSM. For en oversikt over regelverket som gjelder innen sektoren pa
beredskapssiden kan man lese KIKS-rapporten til DSB (2016, s. 50-51). I tillegg har
Folkehelseinstituttet en viktig rolle for smittevern og infeksjonsovervakning — med direkte
kobling mot Verdens Helseorganisasjon.

Arsaker

Arsaksforholdene som kan fore til svikt/bortfall i helse- og sosialtjenester relaterer seg mye til

strom og andre samfunnsfunksjoner:

- Mangel pa strom

- IKT-systemer (som ogsa gir pa tvers av landegrenser)
- Mangel pa vann

- Mangel pa mat

- Mangel pa utstyr

"8Det er planlagt endret struktur for Sykehuset Innlandet — mer informasjon om dette (med heringer, bakgrunn og

forslag) finnes pa: https://sykehuset-innlandet.no/seksjon/fremtidig-sykehusstruktur

"9En oversikt over alle avdelingene finnes pa: https://sykehuset-innlandet.no/avdelinger
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- Sma lokaler som ikke kan huse mange pasienter

- Transport

- Lite tilgang pa helsepersonell, spesialkompetanse

- Intern kommunikasjon

- Naturhendeleser kan fore til at noen av de overnevnte arsakene etablerer seg, derfor er
det viktig 4 huske pa at for eksempel flom eller ekstremveaer i andre deler av fylket kan fa

noe 4 si i sin egen del

Sannsynlighet

At helse- og sosialtjenester faller bort eller svikter er i aller hoyeste grad sannsynlig. Her er det
viktig a4 skille mellom direkte bortfall og mindre svikt, fordi disse vil ha noe forskjellig
sannsynlighet. Hvis vi ser pa drsakene som beskrevet i delen over sd ser vi at vi enten gjor oss
mer avhengige av dem, eller at det er en utvikling til at flere av dem inntreffer. Den totale
vurderingen av sannsynlighet for at en slik hendelse inntreffer er derfor «Hoy — 1 gang mellom 10
til 50 ar» - 1 den tolkningen at det er en hendelse med alvorlig betydning for Oppland som en
helhet.

Sannsynlighetsvurdering: D

Sarbarhet

I denne seksjonen stilles det forst spersmil om hvilke av de 13 kritiske samfunnsfunksjonene
som kan fore til svikt/bortfall i helse- og omsorgstjenester, deretter redegjores det for hvilken
effekt svikt/bortfall i helse- og omsorgstjenesten har for de 13 kritiske samfunnsfunksjonene.

For a oppsummere kan vi se at helse- og omsorgstjenestene er mer avhengige av de andre kritiske
samfunnsfunksjonene enn de er av helse- og omsorgstjenesten. Et poeng a dra frem her er at det
ma tas 1 betraktning hvilket tidsaspekt det er snakk om. Om helse- og sosialtjenestene forsvinner

over lengre tid vil avhengigheten av denne sektoren vise seg i mye storre grad.

Hva kan fore til bortfall /svikt?

Styring og kriseledelse

3 — Hyvis offentlig styring skulle falle bort er det ikke slik at tjenester innen helsesektoren med en
gang forsvinner — helse- og sosialtjenesten er pa mange mater et litt parallelt system med det
offentlige, som fint kan fungere for seg selv en stund. Det er viktig a papeke at dette bare gjelder
hvis bortfallet eller svikten i offentlig styring ikke varer over veldig lang tid.

Forsvar

0 — Hvis Forsvaret ikke kan utrette sin jobb lenger sa fir ikke dette direkte innvirkning pa helse-

og sosialtjenester.
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Lov og orden

2 — Huvis instansene innen lov og orden ikke kan utrette sin jobb lenger sa far ikke dette direkte
innvirkning pa helse- og sosialtjenester, men det er klart at grov kriminalitet kan oke — der skader
og vold blir mer utbredt. I sa fall vi det oppleves belastning pa helsetjenestene. 1 noen tilfeller
trenger ambulansetjeneste, legevakt eller hjemmetjenester stotte fra politiet for utrykning, tilgang
til og eventuelt fremstilling og transport av pasienter. Bortfall av lov og orden kan dermed
medfore at enkelte pasientgrupper ikke far nodvendig helsehjelp.

Redningstieneste

4 — Hvis redningstjenesten forsvinner blir det storre utfordringer for helse- og sosialtjenestene.
Mange blir ikke transportert til sykehusene, og skadene pa personene kan eskalere. Svikt 1
redningstjeneste kan fore til at kommunale hjemmetjenester og legetjenester ikke far hjelp til de
kritisk darlige pasientene fra ambulansetjenesten; i form av kompetanse, akuttmedisinsk utstyr og
transport. Det kan ogsa gjelde transport til legevakt, kommunale akuttplasser, sykehjem eller

lokalmedisinsk sentet.

IK T -sikkerbet i sivil sektor

4 — Hyvis IKT-sikkerheten forsvinner kan helse- og sosialtjenestene bli pavirket. Man mister
tilgang til pasientinformasjon, og behandling med medikamenter kan bli utfordrende. Et
cksempel pa dette er behandling med medikamenter til pasienter bade i sykehus, sykehjem,
omsorgsboliger og i hjemmet. Bortfallet vil pavirke bade internt i virksomhetene og mellom
virksomhetene. Kommunikasjon mellom fastlege, hjemmetjenester, apotek og sykehus foregar via
digitale losninger og er sarbart for cyberangrep og bortfall. Slike systemer ma vare ivareta
personvern og ha tillit hos brukerne gjennom heoy IKT-sikkerhet. Omsorg basert pa

trygghetsalarmer og annen velferdsteknologi kan falle bort.
Natur og wiljo
0 — Denne funksjonen berorer ikke i noen nevneverdig grad.

Forsyningssikkerbet

5 — Folk er avhengige av 4 komme seg pa jobb, og da er de avhengige av drivstoff — uten dette
svikter store deler av helse- og sosialtjenestene. Det samme gjelder ambulanse — de er avhengige
av drivstoff — pr. nd er det ikke eget lager for drivstoff. Kommunal hjemmesykepleie/
hjemmetjeneste er avhengig av 4 kunne kjore bil ut til sine pasienter ved planlagte og akutte
besok. Pasienter er avhengig av transport for 4 fa helsehjelp ved legekontorer og poliklinikker. I
mange kommuner er det lange avstander fra brukere/pasienter. Svikt i forsyning av legemidler og
medisinsk utstyr kan fore til bortfall av forebyggende helsetiltak, diagnostikk og
behandlingstilbud.

Vann og avlop

5 — Huvis institusjonene innen helsesektoren ikke kan skaffe til rette drikkevann sa vil det ha store
ringvirkninger for hele helse- og sosialtjenestene. Det oppstir ogsa store problemer i denne
sektoren om ikke det er mulig for bortledning av avfallsvann — kloakk kan begynne 4 bygge seg
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opp og darlige sanitere forhold kan vokse frem. Det kan bli vanskelig a ivareta hygienen i
sykehus, sykehjem, lokalmedisinske sentre, omsorgsboliger og i hjemmesykepleien. Epidemier
som folge av vannbirne sykdommer kan fore til overbelastning i helsetjenesten slik at deler av

tjenestene ma prioriteres fremfor andre.

Finansielle tienester

0 — Denne funksjonen berorer ikke i noen nevneverdig grad.

Kraftforsyning

6 — All drift og varme er avhengig av kraft. Forsvinner disse er helse- og sosialtjenestene meget
utsatt. Her méd man ogsia tenke tidsdimensjonen pa svikten/bortfallet, der de fleste
reservelosninger kun varer i kort tid. Ved mange minus blir det ogsa fort veldig kaldt pad storre
sykehus siden disse er veldig energikrevende 4 varme opp. Dette gjelder ogsa i sykehjem,
omsorgsboliger og lokalmedisinske sentre og hos hjemmeboende brukere. Pasienter som er
avhengig av elektromedisinsk utstyr 1 institusjon eller eget hjem (for eksempel
hjemmerespiratorer, bipap/cpap, VAC-pumper) kan komme i en kritisk situasjon, likesd brukere

av annen velferdsteknologi.

Elektronisk kommunikasion

5 — Det er et stort behov for a ha tilgang til pasientopplysninger nir man skal drive helse- og
sosialtjenestene. Videre blir kommunikasjon og samarbeid og behandling av pasienter mye
vanskeligere, og noen gang bortimot umulig. Ambulanse far ikke sendt vitale parameter som
trengs for 4 klargjore behandling av pasienter som kan vare alvorlig skadd. Kommunikasjon
mellom fastlege, hjemmetjenester, apotek og sykehus foregir via digitale losninger og er sirbart
for svikt 1 elektrisk kommunikasjon. Omsorg basert pa trygghetsalarmer og annen
velferdsteknologi kan falle bort. Parerende til pasienter/brukere vil ikke fi informasjon eller fa

gitt informasjon.

Transport

5 — Man er avhengig av 4 kunne frakte syke mennesker bade til, fra og mellom institusjonene i
helse- og sosialtjenestene — om veiene blir stengt kan dette bli meget utfordrende. Man er ogsa
avhengig av leveranser til sykehus og kommunale institusjoner av mat og utstyr, og institusjonene
er avhengig av at arbeidstakerne har muligheten til transport til/fra jobb. Kommunene hatr
hjemmebaserte helsetjenester og omsorg som er avhengig av transport for 4 kunne fungere.

Satellitthaserte tienester

0 — Denne funksjonen berorer ikke i noen nevneverdig grad.
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Hyva kan bortfall/svikt fare til?

Styring 09 kriseledelse

3 — Det er ikke direkte slik at styring og kriseledelse svikter eller faller bort om helse- og
sosialtjenestene forsvinner. Det er allikevel viktig 4 vite at nekkelpersoner innen kommunene
eller ellers i fylket kan bli syke, og der man er veldig personavhengig for handtering vil styringen
og kriseledelsen ha veldig mye a si.

Forsvar

1 — Har ikke sa mye 4 si for Forsvaret sine oppgaver, utenom at personer innenfor de forskjellige
tjenestene kan bli syke.

Lov og orden

1 — Har ikke sa mye 4 si for institusjonene innen lov og orden sine oppgaver, utenom at personer
innenfor de forskjellige tjenestene kan bli syke.

Redningstieneste

5 — Redningstjenesten vil i stor grad bli berort, siden deres jobb ofte er 4 «holde pasienten i live»
inntil man ankommer de andre helse- og sosialtjenestene. Uten at denne tjenesten er pa plass blir
redningsarbeid krevende. Hvem skal ta over pasienten, om ikke helsemottak kan gjore dette?

IK T sikkerbet i sivil sektor

2 — IKT-sikkerheten i Oppland vil ikke blir veldig berort av at helse- og sosialtjenester forsvinner.
Er IKT-sikkerheten en enkeltperson 1 egen bedrift, noe det ofte er, er det derimot potensiale for

store pavirkninger.

Natur og miljo

1 — Heller ikke denne funksjonen blir i noen nevneverdig grad berort. Ogsa her er det bare hvis

personer som jobber innen funksjonen blir syke at det har noe 4 si.

Forsyningssikkerhet

1 — Heller ikke denne funksjonen blir i noen nevneverdig grad berort. Ogsa her er det bare hvis
personer som jobber innen funksjonen blir syke at det har noe 4 si.

Vann og avlop

2 — Heller ikke denne funksjonen blir i noen nevneverdig grad berort. Ogsa her er det bare hvis
personer som jobber innen funksjonen blir syke at det har noe 4 si. Bortfall av helse- og
sosialtjenester over lengre tid kan fore til manglende pa smitteoppsporing, vaksinasjoner og andre
forebyggende tiltak oker risikoen for at drikkevann blir kontaminert, for eksempel ved epidemier
av vannbarne sykdommer.
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Finansielle tienester

1 — Heller ikke denne funksjonen blir i noen nevneverdig grad berort. Ogsa her er det bare hvis
personer som jobber innen funksjonen blir syke at det har noe 4 si.

Kraftforsyning

1 — Heller ikke denne funksjonen blir i noen nevneverdig grad berort. Ogsa her er det bare hvis
personer som jobber innen funksjonen blir syke at det har noe 4 si.

Elektronisk kommunikasion

1 — Heller ikke denne funksjonen blir i noen nevneverdig grad berort. Ogsa her er det bare hvis
personer som jobber innen funksjonen blir syke at det har noe 4 si.

Transport

1 — Heller ikke denne funksjonen blir i noen nevneverdig grad berort. Ogsa her er det bare hvis

personer som jobber innen funksjonen blir syke at det har noe 4 si.

Satellitthaserte tieneste

1 — Heller ikke denne funksjonen blir i noen nevneverdig grad berort. Ogsa her er det bare hvis

personer som jobber innen funksjonen blir syke at det har noe 4 si.

Samlede konsekvenser

Generelt sett kan en si at konsekvensene far mest 4 si for liv og helse, samt befolkningsvarsling

og eventuell evakuering av sarbare grupper — i det minste om hendelsen varer over en lengre tid.

Totalt sett er nok konsekvensene hoye for samfunnet som en helhet, men mot middels, i forhold
til de parameterne vil mater ut fra. Konsekvensene kommer veldig an pa hva hvilket tidsrom
bortfallet/svikten forekommer i. Over lang tid vil konsekvensene oke, selv om dette ikke er det

mest sannsynlige scenarioet.

Total konsekvensvurdering: D

Liv og helse

Direkte dedsfall av hendelsen kan bli veldig store, og havner i kategorien E, mens for alvorlige
skader og sykdom kan det havne i intervallet mellom 13 og 45. Bdde personer som allerede er
innlagt pa sykehuset, eller som for eksempel er under operasjon er avhengige av at helse- og
sosialtjenestene fungerer. Videre vil alle ulykker som forekommer ikke kunne behandles pa et
sykehus eller andre helsetjenster, heller ikke sykdom. Det er ogsi her viktig 4 papeke at disse
konsekvensene ikke inntreffer momentant, men at det foregir over en viss periode.

Konsekvensvurdering: E
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Natur og milje

Direkte konsekvenser for naturen er ikke store, og det matte i sa fall vaere fordi at personer som
passer pa at det ikke skjer utslipp til naturen blir syke og mister sin evne til 4 operere slike anlegg.

Konsekvensvurdering: A

Okonomi

Okonomiske konsekvenser av at helse- og sosialtjenesten forsvinner kan bli veldig store.
Gjenopprettingsarbeidet vil ta tid, samt at drsakene til utfallet kan bli vanskelig 4 spore — alt etter
hvor lang tid et slikt utfall, samt omfanget pa det, har mye 4 si pa skonomiske konsekvenser. Alle

analysepersonene synes dette var en vanskelig post 4 besvare®®, samt i sok gjennom andre

tylkesROSer og dokumenter viser det seg at det er svert vanskelig 4 fastsld hva det okonomiske
tapet er pa. Allikevel velger vi a si at de skonomiske konsekvensene av denne hendelsen er pa

«Hoy — Mellom 500 000 000 og 1 000 000 000». Konsekvensvurdering: D

Samfunnsstabilitet

Stabiliteten 1 samfunnet vil nok i ganske stor grad blir berert av at helse- og sosialtjenester
forsvinner eller svikter. Selv om det ikke er en tilsiktet hendelse bryter den voldsomt med
forventningene om at det kunne vart forebygd, den vil ramme sarbare grupper forst og gi stor
psykologisk belastning 1 form av frykt for egen og narstaiende familie og venners helse. Det vil
ogsd vaere behov for befolkningsvarsling og evakuering, og det kan fort bli opp mot 1000
mennesker som ma forflyttes og/eller evakueres. Ogsi for denne konsekvensen méd det vurderes
tidsrommet det foregar i.

Konsekvensvurdering: D

Usikkerhet

Denne hendelsen er man ganske sikre pa hva bade sannsynligheter og konsekvenser er. Unntaket
er skonomi, noe som gjor at man blir mer usikker 1 en totalvurdering av denne risikoen — den kan
vaere hoyere enn antatt. Fagpersoner innen feltet vet godt hva konsekvensene kan bli for

Oppland, men det er vanskelig 4 si noe om gkonomiske konsekvenser.

Total usikkerbetsvurdering: Middels

80Se eget tiltak for dette
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Barrierer/tiltak®!

Som nevnt innledningsvis er helse- og sosialtjenesten regulert av et voldsomt omfattende
regelverk og det er nok god oversikt og vurdering av tiltak som ma gjores innen sektoren allerede.

I var oversikt kommer vi bare med forslag pa noen av disse.

Vanligvis deler man barrierer 1 sannsynlighetsreduserende og konsekvensreduserende, dette er
ikke gjort her — oversikten over tiltakene blandes sammen, mange tiltak og barrierer er uansett
bide sannsynlighetsreduserende og konsekvensreduserende og vi kaller dem derfor
risikoreduserende tiltak/batrierer. Noen tiltak er ogsd engangstiltak, men andre tiltak kan vare

kontinuerlige prosesser.

81Ge egen oversikt over tiltak lenger ned
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Risikobilde «Svikt/bortfall i helse- og sosialtjenester»

Risikovurdering® A= Svart lav

B = Lav

C = Middels

D = Hyy

E = Svart hoy
Konsekvens «Liv og helse» E (= 106)
Konsekvens «Natur og miljo» A(=1)
Konsekvens «@konomix» D (=8
Konsekvens «Samfunnsstabilitety = D (= 8)

Total konsekvens D = Hgay (33)

Konsekvensene er veldig kontekstavhengige og avhengige av intensitet og
varighet av utfallet, men stort sett har det mye a si for «Liv og helse»,
«Dkonomiy og «Samfunnsstabilitety, mens mindre for «Natur og miljo».

Sannsynlighet D =1 gang i lepet av 10 til
50 ar

Samlet er konsekvenser hoy, og sannsynligheten for at hendelsen inntreffer er
hay

Risikovurdering Hgy

Usikkerhet Middels

Totalt sett ser vi at hendelsen har hoy risiRo, og at usikkerheten rundt denne
vurderingen er middels

823e Vedlegg 1.0 - Sannsynlighet-, konsekvens- og usikkerhetsforklaring
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Sarbarhetsbilde «Svikt/bortfall i helse- og sosialtjenester»

Strring og . Strring og
krizeledelze krizeledelze
E Forsvar .— _. Forzvar
Sarbarhetsvurdering = og Low og
Vurdering av «I hvor stor grad tap av kritiske Vurdering av « hvor stor grad svikt/ bortfall ﬁ orden ._ 0 1 2 3 4 3 6 7 % _. oeden
samfunnsfunfksjoner pavirker svikt/ bortfall i 7 helse- og sosialtjenester kan pdvirke kritiske = -:ED:. g
o ; : ; ; : Hels .2 Hels
helse- og sosialtjenester» pa en skala fra 0 til 7 samfunnsfunksjonery pa en skala fra 0 til 7 E ms:;g .— Lav  Gradavpivickning  Hoy ﬁ —. o :;3
Styring og kriseledelse 3 Styring og kriseledelse 3 E Redaingz- o Rednings-
Forsvar 0 Forsvar 1 1y tieneste E | tjeneste
Lov og orden 2 Lov og orden 1 i
= § T E IKT-
Helse og omsorg X Helse og omsorg X - = .
. . . . sikkerhet w sikkerhet
Redningstjeneste 4 Redningstjeneste 5 g 2
IKT-sikkerhet 4 IKT-sikkerhet 2 ™ Naturog -0 Matue og
Natur og miljo 0 Natur og miljo 1 & mile ._ B milja
Forsyningssikkerhet 5 Forsyningssikkerhet 1 E - _ 2 - _
OLITHINTE- CEITRIATE-
Vann og avlgp 5 Vann og avl?p 1 E <ikleechet 2 ikleehet
Finansielle tjenester 0 Finansielle tjenester 1 = -
Kraftforsyning 6 Kraftforsyning 1 T Vannog E _. Vann og
Elektronisk kommunikasjon 5 Elektronisk kommunikasjon 1 % avlep i avlep
m [
Transport > Transport 1 g Finansielle 0123456 7 C°F Finansielle
Satellittbaserte tjenester 0 Satellittbaserte tjenester 1 & tienester -:I:D:. b fjenester
Av dette ser vi de helse- og sosialtienestene er mye mer avhengig av de kritiske samfunnsfunksjonene, .- —— _:
(spesielt kraftforsyning og elektronisk kommunikasjon) enn omwendt. Allikevel ma en huske pa at By Ileaft- Lav  Guradavpiviskning  Her g Flraft-
over tid vil alle tallene til hoyre stige, ettersom det er personer med ansvar som kan bl syke innenfor E forsyning o forspning
hver av disse funksjonene — spesielt hvis arbeidsoppgavene er veldig personavhengis. E Eokom _. Ekom
4
ﬂ T:msp-}rt —. Tra.ﬂsp-}rt

Satellitt- Satellitt-
tenester tjenester
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Niva Aktuelle tiltak/barrierer

Statlig/regionalt niva
1.) Opprettholde tilsyn og regulering gjennom regelverket innen helse- og sosialtjenestene

2.) Vurdere 4 utlyse og/eller gjennomfore prosjekt som kan lage en formel for beregning av okonomiske tap ved svikt/bortfall i helse- og sosialtjenester (det finnes

for eksempel slike formler for samfunnsmessige kostnader ved eventuelle bortfall/svikt i stromforsyningen)
3.) Vurdere sanksjonsmuligheter
4.) Mer ressurser til Fylkesmannen for tettere oppfolging, veiledning og erfaringsutveksling

Kommunalt niva

1.) Prioritere liste over hvem som trenger vaksiner

2.) Avtale med andre kommuner

3.) Strengere forholdsregler rundt hygiene, smittevernplan

4.) Lage en helseberedskapsplan basert pa risiko- og sirbarhetsanalyse for kommunen; befolkningsvarsling, sirbare grupper; evakuering osv
5.) Mange av punktene under virksomhetsnivéd gjelder ogsa for kommunalt nivi

Virksomhetsniva

1.) Prosedyrer for hvis journaltilganger, telefonforbindelse og varslingsanlegg blir mistet

2.) Internkontroll — melde og folge opp avvik

3.) Oppdaterte risiko- og sarbarhetsanalyser — forankre handlingsplanen i ledelsen slik at tiltak blir fulgt opp
4.) Nodstrom

5.) Vurdere drivstofflager

6.) Strengere forholdsregler rundt hygiene

7.) Vurdere reservekapasitet

Husholdningsniva

1.) God hand- og kjokkenhygiene

2.) Forsikre seg om at man har et medisinskap og alminnelig forstehjelpsutstyr, samt handbok i ferstehjelp.
3.) Et beredskapslager av faste medisiner

4) Tenke igjennom alternativer til kommunikasjon, oppvarming, matforsyning og eventuelt kritisk utstyr ved utfall av elektrisitet og/eller kommunikasjon
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Involverte aktorer

Statens Helsetilsyn
Fylkesmannen
Stralevernet
Mattilsynet
Arbeidstilsynet
DSB

NSM

Egen kommune

Helseforetaket
Egen virksomhet

Egen husholdning



Scenario 1 - Bevapnet person i lastebil

gjennom gégaten i Lillehammer

I denne delen vil det gjennomgis de mest
sentrale begrepene som ligger til grunn for
dette scenatrioet: «ferror», «hatkriminalitet,
«voldelig ekstremisme», «PLIV Oy, «radikalisering
og «parallelle samfunn» — med et litt storre
fokus pa terrorens utvikling.

Terrorisme har eksistert sa lenge det har vert
en vilje til 2 bruke vold for 4 pavirke politikk,
ideologi og religion. Den forste kjente
gruppen som brukte vold som virkemiddel
var «Szarip» - en jodisk gruppe som forsekte
a drive ut deres romerske herskere 1 Judea
(Zalman, 2017). Disse opererte allerede for
Kristi tid og utover 100-tallet. En annen
kjent gruppe, som holdt pa fra 1000-tallet til
1200-tallet, var «Hashhashin»  (hvor det
engelske ordet «assassim» er en derivasjon av).
Denne grupperingen var en hemmelighets-
full islamsk sekt som holdt til 1 Iran og Syria.

Selv om bade Sicarii og Hashhashin er a4 anse mer
som religiose fanatikere og attentatmenn, enn
terrorister, sd er det viktig 4 vite at dette ikke er et helt
nytt fenomen (Illustrasjon: Long, 2017)

Selve ordet «ferrom stammer fra Frankrike og
en statsleder ved navn  Maximilien
Robespierre (Linton, 2006; Zalman, 2017). I
1793 og 1794, ganske kort tid etter
stormingen av «Bastillen» og den franske
revolusjonen, ble det opprettet en
gruppering av politikere, journalister og
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innbyggere som ville fremme prinsippene
revolusjonen var bygget pa: frihet, likhet
brorskap — disse samlet seg under paraplyen
Jacobin-klubben, som Robespierre etter
hvert havnet 1 spissen av (Linton, 2000).

Problemet var at Robespierre var under
oppfatningen at fiender av revolusjonen
kunne bli brukt vold mot, og i verste fall
mote doden - han innstilte et diktatur for a
stabilisere landet (Zalman, 2017). Flere
tusener ble henrettet med giljotin, i det han
mente var et nedvendig onde for 4 bevege
seg fra et monarki til et liberalt demokrati.
Denne tiden defineres som «The Rezgn of
Terror» eller bare “The Terror” (Linton, 20006;
Zalman, 2017). Et av de definerende sitatene
fra Robespierre var:

«Subdue by terror the enemies of liberty,
and you will be right, as founders of the Republio»

Robespierre legger dermed grunnlaget for
hvordan terror utfores i tiden fremover —
med vold som lesning pa 4 innfere nye, og i

deres oyne, bedre systemer:

s ¥&9‘ 4 Y ;
A i
“No liberty for the enemies of liberty” — som taleren Louis

de Saint-Just poengterte (Furstenberg, 2007).
(Mlustrasjon: Wikipedia, 2017).

Videre utvikling av terrorisme gikk mot
geriljavirksomhet, etnisk nasjonalisme, anti-
kolonialisme og gjennom nye former for
ideologier, slik som kommunisme (Zalman,
2017). Her kan grupper som IRA, PKK og
Tamilske Tigre nevnes som eksempel.



Mot 70-tallet begynte terrorisme a bli mer
internasjonal — der kapring ble en favoritt
blant de som ville spre sitt budskap. Det var
rundt denne tiden den forste selvmords-
bombingen® ble registrert der en terrorist
kjorte en bil ladet med eksplosiver inn i den
irakiske ambassaden i Beirut og drepte 61 og
skadet over 100 personer (Merari, 2005).

Ingen glemmer vel da det hele kulminerte 1
tarnenes fall og raseringen av Pentagon, der
terrorister kapret fly og krasjet disse inn i de
amerikanske symbolene pa okonomisk og
militeer overlegenhet. Dette var nok heller
ikke bare et angrep pa USA, men ogsa en
slags  hevnaksjon mot hele Vestens
imperialisme og overtramp mot resten av
verden — i hvert fall i oynene til terroristene
og deres stottespillere.
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9/11 var en utlesende faktor for den internasjonale
«wkrigen mot terror» (Foto: Ludlum, 2001)

8Japanske kamikazepiloter kan man argumentere for
var de forste som oftet sitt eget liv for sin sak, men
siden disse er innen militer indoktrinering er det ikke
helt overforbart til hvordan enkeltpersoner sin
psykologi pavirker utforelsen av et terrorangrep
(Merari, 2005 s. 72)
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Pa  internasjonalt  niva  har  altsa
terroraksjonene  blitt mer teatralsk og
symbolsk, den Islamske Stat er et godt
cksempel pa hvordan teater og symbolikk
brukes for a virkelig berore de dype folelsene
1 mennesker. I tillegg er det er blitt mye
enklere a fi tak 1 vdpen, enten pa
svarteborsen eller pa andre mater (Zalman,
2017). Ogsa i Norge er det omsetning av
ulovlige vapen, der det faktisk er narmere
7000 vapen som Forsvaret ikke kan
redegjore for (Klassekampen, 2013) — blant
annet var drapsvapenet som ble brukt i
Nokas-ranet et av Forsvarets AG3-gever
(Svarstad, 2011). I tillegg er det ikke slik at
terrorister trenger 4 ga gjennom ulovlige
kanaler for 4 skaffe seg vapen, noe Breivik er
et eksempel pa — han fikk alle vipen og
loyver pa lovlig vis (NTB, 2011).

Dessverre finnes det ingen klar konsensus
rundt begrepet terrorisme som kan brukes i
dag, men som den norske forskeren Tore
(2005),
samlingsboken «Root Cause og Terrorism —
Myths, reality and ways forwardy (s. 2) forteller,
er det ganske bred og utviklende enighet,

Bjorgo som  redakter i

blant bade forskere og myndigheter, om at
det kanskje ikke lar seg gjore 4 finne en
pa

terrorisme, men at terrorisme heller er 4 anse

overordnet form  for  definisjon
som en metode. Dette medforer at forskjellige
typer terrorisme kan ha heyst forskjellige

fundamenter og arsaksforhold.
I sikkerhetsloven blir terror definert som3*:

«Ulovlig bruk av, eller trussel om bruk av,
makt eller vold mot personer eller eiendom, i et
Jorsok pd a legge press pa landets myndigheter eller
befolkning eller samfunnet for ovrig for d oppnd
politiske, religiose eller ideologiske mab

Denne legger ogsa

PST til grunn.
Fylkesmannen i Oppland legger seg ogsa pa
denne definisjonen, selv. om den kanskje

8https://lovdata.no/dokument/NL/lov/1998-03-
20-10
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ikke er helt i trad med det ledende forskning
sier om begrepet. Uansett, man trenger en
eller annen knagg a henge begrepet pa for a
kunne operasjonalisere det ned i1 praksis —
samt at si lenge dette er den juridiske
definisjonen sa vil politiet og rettsapparatet

deretter.

Hatkriminalitet og wvoldelig ekstremisme er to
nart beslektede ord til terrorisme. Bruker vi
(2014)  «Handlingsplan
radikalisering og voldelig ekstremisme» som kilde

Regjeringens mot

til definisjoner ser vi at hatkriminalitet kan:

«forstas som straffbare handlinger som helt
eller delvis er motivert av negative holdninger til en
person eller gruppes faktiske eller oppfattede etnisitet,
religion, politiske tilborighet, seksuelle orientering,
kjonnsuttrykk eller nedsatte funksjonsevnes (3.7)

og at voldelig ekstremisme defineres som:

«aktiviteten 1l personer og grupperinger sonm:
er villige 1l a bruke vold for a na sine politiske,
tdeologiske eller religiose formab (s.7).

Voldelig ekstremisme og terrorisme er i stor
like her,
hatkriminalitet skiller seg litt ut ved at den

grad ganske begreper men
sikter inn mot kvaliteter ved personer eller
grupper som selve arsaken til at man utferer
handlingen. Det kan fort hores ut som om
terrorisme er udiskriminerende nir man
skaper et sa skarpt skille mellom disse
begrepene, noe som ikke er hensikten. Den
Islamske Stat har for eksempel i den 15.
utgaven av sitt eget magasin «Dabigy (Al
Hayat Media 2016) beskrevet

hvorfor de utferer terror mot Vesten —

Center,

mange av disse punktene overlapper mellom

begrepene hat-kriminalitet, voldelig

ekstremisme og terror (s. 30).

Hatkriminalitet og voldelig ekstremisme har
vi hatt ogsa i Norge, men det toppet seg nok
for forste gang i 1991 etter en lengre periode
av vold og hzrverk rettet mot innvandrere,
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flyktninger og asylsekere i Hedmark - og det
som omtales som «S/aget om Brumundabh.

«Folkebevegelsen Mot Innvandrings, ledet av
Arne Myrdal, kastet seg pa en militant
politikk om voldelig «wotstandskamp ot
invasjonen av de fremmede og var tids landssvikere»
(Politihegskolen, 2015, 5.40). I 1991 brot
Myrdal ut av «Folkebevegelsen» og dannet den
enda mer militante organisasjonen «Norge
Mot Innvandrings. Radikale antirasister brukte
ogsi ved flere tilfeller makt og vold for 4

stanse innvandringsmotstandernes moter.

I Brummundal hadde det blitt dannet et
miljo av ungdommer og arbeidsledige unge
voksne, omtalt som «Mobil-gjengen» (etter en
nedlagt bensinstasjon de oppholdt seg mye
7). I flere ar hadde disse utfort en rekke
tilfeller med vold, trusler og grovt skadeverk
mot bosatte flyktninger 1 neromradet

(Politihegskolen, 2015).

Mange av disse 1 «Mobil-gjengen»  stotte
apenlyst Myrdal og tettstedet ble valgt ut for
a holde appell

innvandringspolitikk

en mot  regjeringens

(Vespestad,  2011).
Antirasister som hadde mett opp for a
demonstrere imot ble kjeppjaget og steinet
av lokale ungdommer og andre stottespillere
av Myrdals fremmedfiendtlige propaganda.

Over 4000 mennesker i Brumunddal mette opp for 4

snu ryggen til Arne Myrdal, 3 uker etter hans tidligere
forsok pa 4 holde appell (Video: NRK, 2011)



bade
hatkriminalitet og voldelig ekstremisme er
«PLITO» - pa

utviklingen av terrorhandlinger i Vesten som

Nert kaoyttet opp mot terror,

spesielt om man ser
har vert utfert siden 2010, bade pa nasjonalt

og internasjonalt niva. 22. juli og tragedien

pa Utoya satte 1 gang voldsomme ressursers
og fokus pa PLIVO-hendelser.

I kjolvannet av dette, og etter utredninger og
konkretiseringer ble det publisert en nasjonal
prosedyre for PLIVO?®, her blir begrepet
definert som:

«en pagaende situasjon hvor en eller flere
vold ~ med
vapen/ farlige  gienstander  mot  flere  uskyldige

geringspersoner  utover  livstruende

personer, og hvor politiet skal gi i direkte innsats for
a noytralisere gierningspersonen(e) for d redde og
begrense skade» (3.4).

Ogsa Oppland har sett sin del hendelser der
personer utforer vold mot flere personer,
blant annet er Valdresekspressen blitt utsatt
for to separate hendelser det personer er

blitt drept.

8«Nasjonal prosedyre for nodetatenes samvirke ved pagiende
livstruende voldy (Regjeringen, 2015).
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Den seneste hendelsen ble utfert av en
asylsoker som fikk avslag pa sin soknad om
a bli norsk statsborger (Doksheim, 2014).

Det som er viktig a poengtere er at ikke alle
PLIVO-hendelser nedvendigvis er terror-
handlinger — noen kan vaxre rene «hevmm-

aksjoner® eller skoleskytinger for eksempel.

Ovelse PLVIO i Valdres (Foto: Fylkesmannen i Oppland)

Samtidig kan man erkjenne at en
terrorhandling sannsynligvis vil vere en
storre PLIVO-hendelse, og uansett om vi
skriver om PLIVO pa en skole, eller som en
terrorhandling, hatkriminalitet eller voldelig
ekstremisme vil mye av kunnskapen 1 stor

grad vare overforbar.

Hva som er selve irsaken til at det utfores
pagaende livstruende vold er ikke prioritet
det

gjerningspersonen(e).

nar gjelder a noytralisere

Det siste begrepet som er av storre relevans
for dette scenarioet er radikalisering. Dette

8Merket i kursiv siden ordet hevn innebarer gjerne at
det kan vare fortjent — noe trussel mot menneskers
liv og helse aldri er.



begrepet er heldigvis mer operasjonalisert og

forstis som:

«en prosess der en person i okende grad
aksepterer bruk av wold for a4 na politiske,
ideologiske eller religiose mabk  (Regjerningen,
2014, s.7)

Andre kjennetegn er at det blir en ensidig

virkelighetsoppfatning, og at situasjon
oppleves som akutt og at voldshandlinger er
nodvendige og rettferdige. Det er lett a dra
paralleller tilbake til Robespierres sitat som
ble

nodvendighet og rettferdighet.

nevnt innledningsvis, om voldens

Bruker vold
Stotter bruk av vold
Aksepterer bruk av vold

Aksepterer ikke bruk av vold

Radikaliseringsprosessen (Regjeringen, 2016)

Annen spennende lesning om radikalisering
kan vare 1 artikkelen til Reicher, Haslam &
Rath (2008) — denne gar ganske detaljert
gjennom hvordan mennesker kan akseptere
bruk vold som en femtrinns fase. Ogsd her
er fokuset pa at det oppstar en virkelighet
som er ensformig og at det finnes en

fremmed trussel som kan virke nerstiende.

Mye av det som er onskelig a unnga er at det
oppstar «parallelle samfunm» der det gror frem
forkastelige verdier og holdninger som ikke
blir utfordret og stilt sporsmal ved.

Dette er heller forsa vidt ikke noe nytt — det
ble for eksempel gjennom «Akgonsplan
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Brumundah®  forsokt 4 integrere ungdom
tilbake til det samfunnet de en gang falt ut av
(Politihegskolen, 2015). Det finnes ogsa
mange nettportaler med informasjon om
temaene. Blant annet har Ressurssenter for
Vold og Traumatisk Stress (RVTS) utviklet
to, der den ene handler om utveier fra
radikalisering® og ekstremisme, mens den
andre handler om psykososial beredskap® i
forhold til
innsatspersonell,

kriser, katastrofer, militert

tjeneste 1  katastrofe-

omrader, terror og radikalisering.

og kilder til
inspirasjon for ekstremisme er mange, blant

Rekrutteringsmonster

annet bruker deler av ekstrem hoyre mye
musikk som verktoy for 4 fenge interesse —
pa 90-tallet var det Varg Vikernes, «1/zking-
metah og neo-Nazisme, mens det som er

blitt populert na et «Fashwave/ Hitlerwave».*

Motsetningen til parallellsamfunn er altsa
god integrering, ikke bare av flyktninger og
asylsokere, men ogsa de som allerede har

uonskede holdninger i eget samfunn.

Dette nevens ogsd i den nye «NOU 20717:2
Integrasjon og tillit» (Regjeringen, 2017):

«A
parallellsamfunn er essensielt for a bevare dette
Sellesskapet og for a hindre at det skapes «lommer»
der politiet ikke har tilgang og ekstreme grupper

motvirke utviklingen av

kan fi innflytelse. Med andre ord er bevaring av
Sfellesskapet, insisteringen pa liberale verdier og
motarbeidelse av parallellsamfunn ikke bare viktige
mal i seg selv, men ogsa sentrale virkemidler for a
ekstremisme  pd  norsk

motarbeide  terror  og

territorium» (s. 177).

8 https:/ /www.sintetbok.no/book/index/374/aksjo
nsplan brumunddal

8 https:
8 https:
Dhttps://www.theguardian.com/music/musicblog/2
016/dec/14/fashwave-synth-music-co-opted-by-the-

far-right

utveier.no

psykososialberedskap.no
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Scenariobeskrivelse

Apmve er hovedpersonen i denne hendelsen, og er altsda den som til slutt utferer den grusomme
handlingen. Slik det er for de som utforer andre terrorhandlinger, skjer det ikke i vakuum — men

ofte gjennom en prosess av samfunnsmessige og psykologiske faktorer.

I gagaten i Lillehammer skal det arrangeres en ukes multikulturell matfestival for forste gang,
midt i sommerferien. Har kan matglade personer bade lokalt og tilreisende fa muligheten til a ta

seg en varm sommerdag der det ikke er mas og kjas.

Arve var en «typisk» kandidat til 4 utfere handlingen, og med det betyr det at han hadde utvist
mange av tegnene — ensom, alkoholiker, mobbet som barn, mishandlet (psykisk og fysisk), viser
sterk forakt til innvandring (som ikke ma forveksles med kritikk), stotter vold som lgsning, og

mister etter hvert jobben.

Gjennom livet har han vert svart opptatt av innvandring, og ganske ung meoter han en person
som fremstar med autoritet, og som bdde tar Arve inn i varmen og utnytter at han er sarbar. Han
blir foret med vrangforestillinger og sinne, og disse trekkene blir etter hvert en stor del av
identiteten hans. Etter hvert som han blir mer og mer radikalisert, blir han ogsa blir mer og mer
voksen — han far seg jobb som lastebilsjafor, men forblir uten kone og barn.

Arsaken til at han mister jobben er helsemessig, men siden firmaet han jobber for bare etter et
par dager ansetter en ny, som tilfeldigvis er fra India, mister Arve fatningen pa jobben og skylder
igjen pa innvandring som érsak til hans problemer. Han begynner a drikke, og uten jobb bruker
han mye mer tid pa internett — her moter han likesinnede, og radikaliseres enda mer i et

ekkokammer av hat.

Drapen 1 havet er nar han er ute 1 gaten pa kvelden, veldig overstadig beruset og faller om. Noen
asylsokere finner han og forseker 4 fi kontakt med han, dette gjor at Arve blir veldig aggressiv
fordi han tror de skal rane han. Det Arve husker dagen derpa er at han mette noen innvandrere
og at pengeboken hans er borte (som han selvfolgelig egentlig mistet selv). Pa internett leser han
om hvordan den Islamske Stat stjeler identiteten til vestlige statsborgere for 4 selge disse, som
ledd i finansiering av terroren deres. Det begynner 4 bli ganske tydelig for Arve at det er oss mot
dem, og noe ma gjores fort. Arve bestemmer seg for 4 ta grep. I sitt berusete svartsinn tenker han
hvordan han skal kjore gjennom gagaten i Lillehammer under matfestivalen, og drepe flest mulig

innvandrere, som hevn for alt de har gjort mot Vesten og han.

Han stjeler en lastebil og kjorer til busstoppet nedenfor den videregiaende skolen like sor for
Storgata. Han stirrer pa spritflasken som er godt plantet i passasjersetet, sammen med
branneksen som ellers ligger bak. Han ser innover matbodene og festlighetene foran seg og
planlegger ruten. Han kaster et siste blikk 1 speilet, ser pa seg selv og tenker pa livet sitt. Han
tenker at om han bare kan fa folk til 4 skjenne hva som ma gjores i Norge sa vil alt bli bedre igjen

— tankene hans forsvinner etter hvert og han tror hardt pa gassen.

Politiet far beskjed om at det har vert en trafikkulykke i sentrum, og at det er en person som
loper rundt med oks og hugger etter folk. Ambulanse far beskjed om at mange mennesker er blitt
pakjort og at det omfattende skader pa dem, problemet er at de ikke fir gjort nedvendig
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forstehjelp sa lenge det er en person som loper rundt med oks. Nodetatene samvirker etter

prosedyren om pagaende livstruende vold.

Sannsynlighet

Hyvis vi ser pa intensjoner rundt om i Norge er det helt klart at mange har samme meninger som
Arve, bade fra et hoyre og venstre — 1 forskjellige ideologiske, politiske og religiose stasted — 1 det
minste innen de forste stegene av radikalisering, der en stotter og aksepterer vold. Akkurat
noyaktig hvor utbredt slike holdninger er i Oppland vet vi derimot ikke, og det er neppe slik at
losningen ligger 1 4 bare er a sporre folk, for sa a si at de har feil — her ma det henvises til PST's
ekspertise og myndighet pa omradet.

Neste vurderingspunkt er kapabiliteter. Her ser vi at enkeltindivider og grupper blir mer og mer
ressurssterke. At det er enkelt a fa tak i en lastebil for eksempel er helt klart, og er nok grunnen til
at dette er en taktikk foreslatt av den Islamske Stat. De oppfordrer for eksempel ogsa til a pafore
ofrene sine brannskader, siden dette vil belaste helseapparatet mer, og fordi det skjaerer dypt i
folelsene til folk. Med fremveksten av internett er det ogsa blitt mye enklere 4 fa tak i vapen, blant
annet pa «Deep Wel» og for eksempel «The Silk Roady der det tidligere var fri handel av vipen,
narkotika, sprengstoff, kjoretoy og ellers alt annet ulovlig en matte onske seg — det var til og med
muligheter for 4 bestille attentat. Alt dette foregikk pa kort tid over egen PC-en, fra tryggheten i
din egen stue.

Et annet viktig poeng i sannsynlighetsvurderingen er at det ikke nedvendigvis er byer som er mal
for terrorister, eller andre med ondsinnede intensjoner. Ofte sikter slike aktorer seg ut storre
folkemengder, og Oppland er et fylke som har en del storre arrangementer — det betyr at selv om
sin egen kommune er liten og med fa innbyggere vil sannsynligheten for en ondsinnet handling
oke i takt med antall mennesker som pa et gitt tidspunkt er der, for eksempel under festivaler

eller andre arrangementer.

Totalt sett er det ikke sd stor sannsynlighet for at Oppland blir utsatt for en slik type hendelse, det
vil si 1 gang i lopet av de neste 10 til 50 drene, men det hviler stor usikkerhet rundt dette siden
intensjoner og kapabiliteter er sapass flytende. PST poengterer at sannsynligheten kan variere fra
lav til hey mellom hver uke. Andre arsaker er den sterre graden av oppblomstrende
parallellsamfunn vi ser nd, samt at spredning og smitteeffekter i storre grad kan pavirke
intensjoner til personer i Oppland. Evne til 4 na sarbare grupper er dermed ogsa blitt storre. Det
kan ogsa vare problematisk a integrere store og fundamentale kulturforskjeller, bade innad 1
Norge og de som kommer hit.

Sannsyniighetsvurdering: D

«Deep Webr kan forstas som et isfjell, der toppen er sider som Facebook, Google, Twitter og Youtube, mens resten
av internett — ca. 90% - ligger under overflaten av vannet. Man far som regel ikke tilgang pa sider som ligger under
overflaten ved bruk av vanlige nettlesere, da ma det brukes for eksempel nettleseren «Tom
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Sarbarhet

I denne seksjonen redegjores det for hvilken effekt denne hendelsen har for de 14 kritiske
samfunnsfunksjonene, men siden hensikten aldri var 4 sla ut noen av funksjonene sa er de 1 ikke
like berort som ved en hendelse der gjerningspersonen med overlegg forsoker 4 sette en kritisk
samfunnsfunksjon ut av spill.

Styring og kriseledelse

4 — Evnen til a fortsette offentlig styring og kriseledelse blir nok ikke i veldig stor grad slatt ut av
en slik hendelse, men det er klart at siden det er sommerferie og kanskje helg si vil styringen og
kriseledelsen allerede vare presset. Politiet har okt innsatsen i opplaering og trening i PLIVO-
hendelser. Det blir ogsa omfattende arbeid med evakuering og handtering av akutt evakuering.
Heldigvis er ikke astedet en flaskehals, og mange klarer nok ogsa 4 komme seg unna selv (slik vi
har sett i andre land).

Forsvar

1 — For Forsvaret sin del sa blir lite endringer, om ikke det foreslas a bruke disse for 4 hjelpe 1
evakuering og lignende. Deres daglige oppgaver blir ellers i liten grad berort.

Lov og orden

4 — Tjenestene som tilbys gjennom lov og orden blir i relativt stor grad berort av en slik hendelse
— i det minste 1 den akutte fasen. Hendelsen gir nok fort over, og si lenge det ikke far
ringvirkninger eller motvirkninger si vil arbeidsoppgavene innen tjenesten lov og orden rimelig
fort normalisere seg.

Helse og omsorg

4 — Helse- og omsorgstjenester far 1 stor grad kjort seg ved at de ma kunne handtere flere skadde
og det er ikke sikkert at de har kapasitet til dette. I tillegg kan det hende at de méd nedprioritere
andre tjenester, samt at det kan komme frem personer med omsorgsbehov i senere tid.

Redningstieneste

6 — En hendelse der redningspersonell ikke kommer til de som trenger hjelp er nok et
skrekkscenario. Hvis en gjerningsperson ikke blir tatt hand om fort kan ikke ambulansearbeider
ofre sitt eget liv for 4 komme seg til de skadde. En slik hendelse som dette vil derfor i stor grad
pavirke redningstjenesten. Her kan risikovillighet mellom nedetatene vare nokkelord som burde
droftes seg imellom.

IKT-sikkerbet i sivil sektor

0 — Denne blir ikke berort i noen nevneverdig grad.

Natur og miljo

0 — Denne blir ikke berort i noen nevneverdig grad.
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Forsyningssikkerbet

1 — Denne blir ikke berert i noen nevneverdig grad, men plasseres opp fordi vi vet at det kan
veere attraktive mal for terrorister — selv om dette ikke er scenario i denne omgang.

Vann og avlop

1 — Denne blir ikke berort i noen nevneverdig grad, men plasseres opp fordi vi vet at det kan
vare attraktive mal for terrorister — selv om dette ikke er scenario i denne omgang.

Finansielle tienester

0 — Denne blir ikke berort i noen nevneverdig grad.

Elektronisk kommunikasjon

1 — Denne blir ikke berort i noen nevneverdig grad, men plasseres opp fordi vi vet at det kan
veere attraktive mal for terrorister — selv om dette ikke er scenario i denne omgang.

Transport

3 — Denne funksjonen vil i liten grad bli pavirket av hendelsen, men det er klart at trafikken i
selve byen kan bli belastet en del.

Satellitthaserte tieneste

0 — Denne blir ikke berort i noen nevneverdig grad.

Samlede konsekvenser

Generelt sett kan en si at konsekvensene fiar mest 4 si for liv og helse og for sosiale og
psykologiske pakjenninger, samt befolkningsvarsling og eventuell evakuering. De blir ogsa noen
kostander med reparasjon og erstatning av det som ble odelagt av lastebilen, men ikke

voldsomme summet.

Total konsekvensvurdering: C

Liv og helse

Direkte dedsfall av hendelsen er ganske hoye, og havner i kategorien D — Hoy, samme gjelder for
alvorlige skade. Det betyr at mellom 5 og 12 dor direkte av hendelsen, mens at si mange som
mellom 13 og 45 kan bli alvorlig skadet. Sykdom blir det ikke. Disse tallene ser man ogsa for
andre land, der for eksempel 12 ble drept i Berlin der det var mer muligheter til 4 slippe unna. I
Nice ble hele 86 drept, men disse hadde ikke like store muligheter til 4 romme, samt at terroristen
fikk hentet mye storre fart for han forte kjoretoyet inn i folkemengden.

Konsekvensvurdering: D
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Natur og milje

Direkte konsekvenser for naturen er vel egentlig ikke-eksisterende, foruten om at gagaten som en
«trygghetsplass» kan miste verdi.

Konsekvensvurdering: A

Okonomi

Okonomiske konsekvenser av hendelsen er ikke veldig store og relaterer seg for det meste til
erstatninger av de skadene som lastebilen piforte gigaten. I tillegg kommer kostnader for
krisehandtering, opprydding, normalisering og den langsiktige oppfoelgingen. Blir
gjerningspersonen fanget kan vi forvente at ekonomiske tapet stiger gjennom omfattende runder

1 rettssystemet. Det blir ogsa noen tap inntekter i perioden som oppryddingsarbeidet foregar.

Konsekvensvurdering: B

Samfunnsstabilitet

Stabiliteten i samfunnet vil nok i aller hoyeste ganske berort av en slik hendelse. For det forste er
en slik hendelse ukjent og tilsiktet og for det andre er bryter den med tanken om et trygt
samfunn. Det vil nok i lang tid etterpa ogsa vare psykologiske og sosiale pakjenninger bade for
de som var direkte involverte og ikke like direkte. Dessuten kan det vaere at noen tar til
motreaksjoner og at vold avler vold. Slike hendelser rokker ved samfunnsstabiliteten 1 lang tid, vi

kjenner for eksempel enda ringvirkninger av skadene Breivik paforte samfunnet

Konsekvensvurdering: E

Usikkerhet

Vi far dessverre mer og mer kjentskap til slike hendelser, bade pa internasjonalt og nasjonalt niva.
Ovingen pa PLIVO-hendelser er ogsa eskalert, og grunnkunnskapen til operative politibetjenter
er styrket. Problemet her er at bade intensjoner og kapabiliteter til aktorer som onsker 4 gjore
slike handlinger er svart flytende. Den ene uken kan det vaere svaert sannsynlig, mens at det andre
uken kan vare nesten umulig at en slik hendelse kan inntreffe.

Andre problemer med 4 ansla faktiske intensjoner og kapabiliteter er at miljoene med personer
som kan ha ondsinnede gjerninger planlagt kan vare svert lukkede. Det er svart utfordrende 4
verve kilder fra miljoer som ofte er sma og samlet pa bakgrunn av en ideologi, politikk eller
religion — dette kan nok spores litt tilbake til holdningen beskrevet innledningsvis om «ass #zot

dem».

Total usikkerbetsvurdering: Floy
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Barrierer/tiltak®?

Det har etter hvert blitt mye forskning, veiledere, handlingsplaner og tiltak foreslatt for dette
emnet. Vi har ikke tenkt 4 liste opp alle, men heller dra ut noen av de som kanskje er viktigst.

Samtidig henviser vi til hvor det er 4 finne mer informasjon.

Vanligvis deler man barrierer 1 sannsynlighetsreduserende og konsekvensreduserende, dette er
ikke gjort her — oversikten over tiltakene blandes sammen, mange tiltak og barrierer er uansett
bide sannsynlighetsreduserende og konsekvensreduserende og vi kaller dem derfor
risikoreduserende tiltak/batrierer. Noen tiltak er ogsd engangstiltak, men andre tiltak kan vare
kontinuerlige prosesser.

923e egen oversikt over tiltak lenger ned
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Risikobilde «Bevaepnet person i lastebil gjennom gdgaten i Lillehammer»

Risikovurdering® A = Svart lav

B = Lav

C = Middels

D= Hyy

E = Svert hoy
Konsekvens «Liv og helse» D (=8)
Konsekvens «Natur og miljo» A(=1)
Konsekvens «@konomi» B (=2
Konsekvens «Samfunnsstabilitet» = E (= 106)
Total konsekvens C = Middels (27)

Konsekvensene er veldig kontekstavhengige og avhengige av intensjonene og
kapabiliteten il gierningspersonen(e), men stort sett har det mye a si for
«Liv og helse» og «Samfunnsstabilitety

Sannsynlighet D =1 gang i lgpet av 10 til
50 ar

Samlet er konsekvenser omtrent midt pa treet, mens sannsynligheten for at
hendelsen inntreffer er hoy

Risikovurdering Middels, mot hoy

Usikkerhet Hay

Totalt sett ser vi at hendelsen har middels risiko, men at usikkerheten rundt
denne vurderingen er hoy — usikRerhetsvurderingen er pa bakgrunn av at
tilsiktede hendelser er vanskelige d angi en sannsynlighet for, ogsa her vil
[hytende intensjoner og kapabiliteter spille en stor rolle

933e Vedlegg 1.0 - Sannsynlighet-, konsekvens- og usikkerhetsforklaring
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Sarbarhetsbilde «Bevapnet person i lastebil gjennom géagaten i Lillehammer»

Sarbarhetsvurdering

Vurdering av «l hvor stor grad bevapnet
person i lastebil - gjennom  gagaten i
Lillehammer — kan  pdvirke  kritiske
samfunnsfunksjoners pa en skala fra 0 til 7
Styring og kriseledelse 4
Forsvar

Lov og orden

Helse og omsorg
Redningstjeneste
IKT-sikkerhet

Natur og miljo
Forsyningssikkerhet

Vann og avlep

Finansielle tjenester
Kraftforsyning

Elektronisk kommunikasjon
Transport

Satellittbaserte tjenester 0
Totalt sett ser vi at de fleste omrader er lite
sarbare for en slik hendelse, foruten om de
samfunnsfunksjonene som driver med akutt
handtering

RO P, O~ P, OO~
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Niva
Statlig/regionalt niva

1.) Fortsette de gode oversiktsanalysene, informasjonsdokumentene og ROS-analyser om temaet

2.) Et felles kontraterrorsenter skal samordne god informasjonsutveksling av relevant informasjon

3.) God etterforskning av og kartlegging av potensielle miljoer

4.) Fortsatt opplering i PLIVO

5.) Gjore arrangorer oppmerksomme pa DSBs veileder for sikkerhet ved store arrangementer
(http://www.dsbinfo.no/DSBno/2013/Tema/veilederforsikkerhetvedstorearrangementer/ )

6.) Trene pé evakuering og handteting av masseskader og/eller -dod

7.) Kartlegge forebyggende arbeid som er gjort i grunnskoler og videregiende skoler

8.) S]ekke status og folge opp handlingsplanen mot radikalisering og voldelig ekstremisme

Aktuelle tiltak/barrierer

Kommunalt niva

1.) Sikre inkludering og integrering av nyankomne flyktninger i lokalsamfunnet, for eksempel er ordningen med SLT-arbeidet — der tjenestemann fra politiet reiser til asylmottak for 4
hilse pa og svare pa sporsmadl et godt tiltak. Dette hjelper 4 skape tillitt til myndighetene, noe som er en fundamental del av det 4 vare norsk.
2.) Opplyse skoler om behovet for inkludering
3.) Tilrettelegge for motearenaer
4)) Bruke NSMs, PODs og PSTs veileder om for sikkerhet- og beredskapstiltak mot terrorhandlinger — denne kommer med mange spesifikke tiltak der er mulig 4 innfore
(https:/ /www.politi.no/vedlegg/rapport/Vedlegg 882.pdf)
5.) Fronte dpenhet i religiose, politiske og ideologiske miljoer — ikke gi stotte til miljoer som ikke kan bevise at det er like rettigheter uansett etnisitet, kjonn eller legning for eksempel
6.) Gjore arrangorer oppmerksomme pa DSBs veileder for sikkerhet ved store arrangementer
(http://www.dsbinfo.no/DSBno/2013/Tema/veilederforsikkerhetvedstorearrangementer/ )
7.) Trene pé evakuering og hindteting av masseskader og/eller -dod
8.) Samarbeide med grunnskoler om kartlegging av radikalisering og forebygging i kommunene
9.) Utdanne relevant personell i bekymringstegn — blant annet har SALTO en god oversikt over slike tegn
(https: i i ¥
1 u]legg har reg]ermgen pubhsert en egen veileder for forebygging av radikalisering og voldelig ekstremisme, med overslkt over tiltak

-ekstremisme2

Virksomhetsniva
1.) Bruke NSMs, PODs og PSTs veileder om for sikkerhet- og beredskapstiltak mot terrorhandlinger — denne kommer med mange spesifikke tiltak der er mulig 4

innfore (https://www.politi.no/vedlege/rapport/Vedlege 882.pdf)
2.) Utdanne og opplyse relevant personell i bekymringstegn — blant annet har SALTO en god oversikt over slike tegn

olitikk-o rosjekter/salto-sammen-lager-vi-et-trvet-oslo /dokumenter-og-ra

administrasjon

www.oslo.kommune.no

: orter-salto/)
Husholdningsniva
1.) Vare rollemodeller for barna sine. Mye holdninger og verdier arves gjennom det som lzres i hjemmet. Det kan ogsi vaere fordelaktig 4 skaffe seg et nyansert
bilde pé saker man er opptatt av — det et sjelden det er svart/hvitt.

2.) Ikke spre nyheter som ikke er bekreftet enda, i en akutt fase leter alle etter holdbar informasjon og til og med store nyhetsmedier vet ikke den fulle sannheten
enda. I Oslo opplevde for eksempel muslimer masse hatytringer og trusler i de kaotiske timene etter Utoya.
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Involverte aktorer

DSB

NSM

PST

E-tjenesten
Fylkesmannen
Fylkeskommunen
POD

JD

Innlandet Politidistrikt
Innlandet sykehus
RVTS Ost

Kommune
Politi

Lokale helseforetak
RVTS Ost

Egen virksomhet

Egen husholdning


http://www.dsbinfo.no/DSBno/2013/Tema/veilederforsikkerhetvedstorearrangementer/
https://www.regjeringen.no/contentassets/c74e3bb8914f41abaad0ac713ac24983/handlingsplan-mot-radikalisering-og-voldelig-ekstremisme_2014.pdf
https://www.politi.no/vedlegg/rapport/Vedlegg_882.pdf
http://www.dsbinfo.no/DSBno/2013/Tema/veilederforsikkerhetvedstorearrangementer/
https://www.oslo.kommune.no/politikk-og-administrasjon/prosjekter/salto-sammen-lager-vi-et-trygt-oslo/dokumenter-og-rapporter-salto/
https://www.regjeringen.no/contentassets/ced1ecf5e7cb4a40a659793afc1c0749/veileder-radikalisering_trondheim-kommune.pdf
http://www.hioa.no/Om-HiOA/Senter-for-velferds-og-arbeidslivsforskning/NIBR/Publikasjoner/Forebygging-av-radikalisering-og-voldelig-ekstremisme2
https://www.politi.no/vedlegg/rapport/Vedlegg_882.pdf
https://www.oslo.kommune.no/politikk-og-administrasjon/prosjekter/salto-sammen-lager-vi-et-trygt-oslo/dokumenter-og-rapporter-salto/

Scenario 2 — Masseankomst av mennesker til
Oppland

Mennesker har vandret store distanser pa
jorden sa lenge vi har eksistert, men der det
tidligere var uklare linjer mellom nasjoner og
folkeslag har vi nd ganske klart oppdelte

landegrenser  og  kulturer.  Gjennom
menneskets utvikling har migrasjon faktisk
vart en slag ovetlevelses- og

utviklingsmekanisme (Ammassari & Black,
2001)

I hovedtrekk er det migrasjon fra ser mot
nord, eller fra sor til andre plasser pa den
sorlige halvklode, som alltid har vart den
storste reiseveien, mens migrasjon fra
nordlige strok til sorlige er derimot ikke like
vanlig (IOM, 2015a, s.7). Det a velge a
forflytte seg er sjeldent et valg man tar alene,
men heller som et resultat av blant annet
forfallende sosioskonomiske forhold, darlige

leveforhold og fattigdom (Massey, 1999;

Buenos Aires

Prosentandel av verdens befolkning som bor i «slum-omrider» 1OM,

2015b, 5. 44)

o

N

Amanssari & Black, 2001) — 1 tillegg er det
ofte et valg som involverer hele familier og
til og med storre sosiale nettverk (Amanssari
& Black, 2001). Ofte er det omrader som vi
omtaler som «slum-omrader» der det flyktes
fra.

Det er ogsa en del begrepsforvirring rundt
hva de forskjellige nyankomme til Norge
skal Yttervoll  (20106)
oppsummerer det slik:

omtales  som,

Asylsgker: Person som pa egen hand
ankommer et annet land og som normalt

soker om asyl ved ankomst eller kort tid
etter ankomst. Retten til 4 soke asyl er
nedfelt i artikkel 14 av Verdenserklaringen
om Menneskerettighetene, som sier at:

«Enhver har rett til i andre land a soke og ta imot
beskyttelse mot forfolgelse».

- <

Sub-Saharan
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Personen omtales som asylseker fram til
soknad om asyl er avgjort.



Flyktning: En flyktning er 1 henhold til FNs
Flyktningkonvensjon, av 1951,

«en person som har flyktet fra sitt land og har en
velbegrunnet frykt for forfolgelse pa grunn av rase,
religion, nasjonalitet, politisk overbevisning eller
medlemskap i en bestemt sosial gruppe, og som ikke
er i stand til eller pa grunn av shik frykt ikke villig
til d paberope seg sitt lands beskyttelse».

I den nye utlendingsloven, som tradte i kraft
1. januar 2010, gis det flyktningstatus ogsa
til:

«de som star i fare for a bli utsatt for dodsstraff,
tortur eller annen umenneskelig eller nedverdigende
bebhandling eller straff ved tilbakevending.

Innvandrer: En innvandrer er en person
som er fodt i utlandet og bosatt i Norge.
Noen ganger brukes begrepet ogsi om
norskfedte personers om har innvandrer-
foreldre, dvs. foreldre fodt i utlandet.

En asylsoker som far opphold i landet er
altsa en flyktning, mens bade asylsoker og
flyktning er innvandrere. En annen god
inndeling 4 bruke er ordet «migrant» - der

man hovedsakelig deler dem i to:

- Frivillig  migrasjon  (jobbsokende,
sokende etter bedre vilkar osv.)
- Ufnvillig ~ migrasjon (flyktninger,

asylsokere osv.)

Oppsummert kan man si at frivillig
migrasjon forekommer som et resultat av
flere  forskjellige  «push»-faktorer  (som
forfallende okonomi) ut av sitt eget land og
«pulb-faktorer

arbeidsmarked eller bedre levevilkir) inn

(som for ecksempel ledig

mot et annet land, mens ufrivillig migrasjon
forarsakes ofte av konflikter, menneske-
rettighetsbrudd eller politisk, religios og
kulturell undertrykkelse (Dayton-Johnson,
2009; Martin, 2015).
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For en mer detaljert gjennomgang av
arsaksforhold kan en lese Hagen-Zanker

(2008) eller Martin (2015)
dypere inn i fenomenet.

som dykker

Grensen mellom frivillig og ufrivillig immigrasjon er i

noen sammenhenger ganske flytende, men arsaken til
at forskjellen er viktig er fordi nasjoner har
forpliktelser ut fra hvilken type migrasjon det er.
(Foto: Wikipedia, 2017)

Sia er jo sporsmalet, hva sa? Er det et
problem at folk forflytter seg, bade frivillig
og ikke? Dette gar «NOU 2017:2 Integrasjon og
tllit —
(Regjeringen, 2017) detaljert igjennom®,

Konsekvenser —av  hoy  innvandring»

men et av hovedpoengene er at problemer
det

personer enn vi klarer 4 sysselsette — det er

kan oppsta hvis ankommer flere

altsa integrasjonskapasiteten som bestemmer

om innvandringen gar bra eller darlig. Ellers
vil det fort kunne belope seg store kostnader
som inkluderer for eksempel kost og losiji,
registering av migrantene, lokalisering og
relokalisering, oppfelging og behandling av
soknader.

I Oppland opplevde vi at det ble store
utfordringer med handteringen av en stor
faktisk

beredskapen til gult nivd. Problematikk med

mengde mennesker, og hoynet
slik handtering er ikke spesielt nytt og faktisk

ble det allerede i «NOU 2000:24 — Et sarbart

9Utredningen har ogs hestet noe kritikk:
http://www.aftenposten.no/norge/Asle-Toje-
Etniske-nordmenn-en-minoritet-i-fremtiden-
614332b.html



http://www.aftenposten.no/norge/Asle-Toje-Etniske-nordmenn-en-minoritet-i-fremtiden-614332b.html
http://www.aftenposten.no/norge/Asle-Toje-Etniske-nordmenn-en-minoritet-i-fremtiden-614332b.html
http://www.aftenposten.no/norge/Asle-Toje-Etniske-nordmenn-en-minoritet-i-fremtiden-614332b.html

samfunm™ (Regjeringen, 2000) advart mot at
Norge ikke er skikket til masseankomst av
mennesket:

«En situasjon med massetilstrommning av
fhktninger over kort tid vil stille store krav til
myndighetenes  beredskap en  eventuell
masseankomst av flyktninger mest sannsynlig vil
komme over Ostlandet eller 11l Finnmark fra

Russlandy (s. 213).

Nettopp dette fikk utredningen rett i, selv
om de presiserer at slike scenarioer var
dramatiske og noe utenkelige.

Ogsa ganske toppstyrt forteller NATO
(2016) at handtering av en masseankomst er
en forutsetning for et robust samfunn.

I slutten av 2015 var det 65,3 millioner
ufrivillige ~ immigranter pa grunn av
konflikter, vold og
menneskerettighetsbrudd — og setter altsa

forfolgelse,

rekorden for flest tvungne forflytninger som

9Spadommene tas ogsi opp igjen i «Stortingsmelding 17
Samfunnssikkerbet — VVeien til et mindre sarbart samfunm»
(Regjerningen, 2001, s. 80)

er registrert (IOM, 2015a). Stort sett skyldtes
dette konflikten i Syria. Tyrkia, Pakistan og
Libanon er landene i verden som har mest
ufrivillige immigranter pr. 2015 — med 2,5
millioner, 1,6 millioner og 1,1 millioner
personer. Neste land pa som «produserer
mest ufrivillig immigrasjon er Afghanistan,
med 2,7 millioner og pa tredjeplass Somalia,
med over 1 million personer. I tillegg er
massive mengder av befolkingene som er
internt fordrevne.

Det er viktig 4 papeke at det ikke er Europa
og Norge som mottar flest av disse
flyktningene, men naromliggende land —
faktisk tar vi imot bare en liten brokdel av
summen  (Beds, 2015).
Flyktningkrisen som begrep begynte for

den  totale

lvor 4 gjore seg gjeldende nir ikke bare
verden var rammet, men ogsi Norge,
kanskje spesielt gjennom situasjonen med
Storskog 1 Ost-Finnmark. Pa grunn av

Norges geografiske plassering, har det ikke
‘ -

Oversikt  over flyktninger, asylsokere, statslose
personer og internt fordrevne (UNCHR, 2015, s. 82)



vert veldig enkelt med minimale ressurser 4
ta seg hit. Derfor var det spesielt at det kom
sa voldsom tilstromning akkurat ved grensen
mellom Norge og Russland pa Storskog (og
pé sykler attpatil) — noen har ogsa hintet om
at  dette ledd
hybridkrigforing, der de testet det sivile

var et i Russlands

samfunnets krisehandteringsevne.

Mens situasjonen eskalerte jobbet EU panisk
for 4 fa handtert flyktningetilstrommingen,
og etter hvert fikk EU og Tyrkia pa plass en
avtale som skulle bremse tilstremningen av
flyktninger, der Tyrkia mottar flere milliarder
1 hjelp for a handtere flyktningene. Denne
avtalen er blitt kritisert for 4 ombhandle

innvandringspolitikk mer enn
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De vanligste migrasjonsrutene fra Afrika, Midtosten
og Asia — storrelsen pa sirklene representerer antall
flyktninger 1IOM, 2017)
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menneskerettigheter, samt at den ofte dras
frem som et pressmiddel fra Tyrkia 1 saker
der de onsker politisk vinning. Det sitter
ogsid enorme samlinger med flyktninger i
Italia og Hellas.

Fremmedfrykt og terrorisme er ogsa godt
blandet sammen i denne suppen av sporsmal
om sikkerhet, frihet, politikk og rettigheter.

Det er ikke slik at det bare er Tyrkia som
banker  pa og

immigrasjonsder — andre forhold som okte

Europa Norges

forskjeller 1 levestandarder, klimaendringer,
lettere og tilgjengelig infrastruktur a ta 1 bruk
for reisen og fremtidige konflikter vil fore til
at enda flere kommer til 4 immigrere
enten eller

nordover — som frivillige

ufrivillige.

Den Internasjonale Organisasjonen For
Immigrasjon (IOM) publiserer arlige trend-
utviklingstrekk,

rapporter om spesielle immigrasjonsaker og

rapporter, med samt

arsaksforhold. Denne kunnskapen ligger

apent pa: http://publications.iom.int/

En typisk flyktningleir (Foto: Amnesty, 2017)
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Scenariobeskrivelse

Sommeren 2018 begynner situasjonen i Tyrkia a tilspisse seg veldig, med en mer og mer autoriter
Erdogan. Under forhandlinger om Tyrkias medlemskap i EU bryter medlemslandene loftet sitt
om Tyrkisk deltakelse og nok en gang brukes flyktningavtalen mellom landet og EU som
pressmiddel. I Italia og Hellas er det store ansamlinger av flyktninger, men disse blir fortsatt
beholdt her gjennom strengt vakthold rundt grensene til Baltikum og tidligere @stblokkland.

Pa politisk, og folkelig niva, har man sett seg lei pa hans konflikthissing og trusler — mange mener
ogsa at det er uetisk 4 sponse en person som forer et tidligere sekularisert land mer mot religios
ckstremisme og teokrati/diktatur. Dette medforer at hans onsker ikke blir imotegitt og som

farvel gar Erdogan fra forhandlingsbordet med lofter om 4 dpne «slusene».

Tiden gar og man hoerer ikke sa mye, livet fortsetter egentlig som vanlig. Sa en dag i november
kommer beskjeden: avtalen mellom Tyrkia og EU er ikke lenger gyldig. Europa ma derfor
forberede seg pd en ny flyktningtilstromning, lik den den situasjon som var sensommeren og
hosten 2015, eller verre. Varigheten pa tilstromingen er usikker, og de fleste er enige om at det
ikke blir en like «enkel» internasjonal lesning som den man fant 1 2015. Tyrkia lover ogsa at de vil
bruke store summer pa 4 hjelpe flyktningene til grenseomrader, noe de selv mener er humanitert
arbeid, men som egentlig er et forsek 4 bli kvitt kostnadene ved a beverte flyktningene — videre
hisser Erdogan ogsi om kulturell krig mellom EU og Midtesten. Italia og Hellas blir ogsa mer

presset, og i kaos starter uregulert grensepassering nordover i Europa.

Det er meldt at vinteren setter inn tidligere enn planlagt i Norge, og bare etter noen uker
begynner de forste flyktningene 4 ankomme Oppland.

Sannsynlighet

Sannsynligheten for at Oppland opplever nok en slik situasjon som 1 2015 er en plass mellom hoy
og svart hoy. Arsaken til denne vurderingen er at avtalen mellom EU og Tyrkia er veldig skjor,
og pa konstant vaklende grunn — det er ogsa et sporsmal om hvor lenge Europa innfinner seg i a
bli politisk presset. Videre ser en at bade klimaendringer og frivillig immigrasjon vil eke.

Bruker vi historiske data vet vi ogsa at samme type masseankomst av mennesker har skjedd for 1
Norge. I 1998 og 1999 tok Norge imot mange flyktninger fra det kriserammede Kosovo, noe
som et i underkant av 20 4r siden.

Det kan sikkert argumenters videre for at verdens utvikling vil fore til at vi vil oppleve en slik
hendelse innen 10 ar, men i trdd med historiske data og Norges beliggenhet plasserer vi
hendelsen pa «Hoy — 1 gang mellom 10 til 50 ar».

Sannsynlighetsvurdering: D
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Sarbarhet

I denne seksjonen redegjores det for hvilken effekt masseankomst av mennesker til Oppland kan

ha for de 14 kritiske samfunnsfunksjonene.

Styring 09 kriseledelse

5 — Styring og kriseledelse vil i stor grad bli pavirket av denne hendelsen. Det vil ogsa bli redusert
kapasitet til 4 handtere andre typer hendelser, spesielt om masseankomsten foregar over lengre
tid. Man kan jo bare tenke seg utfordringene hvis det for eksempel oppstir en storre skogbrann
med behov for evakuering, forpleining og annen ivaretakelse som ma gi pa tvers av spraklige
barrierer. Samordning og informasjonsflyt blir nekkelutfordringer i denne sammenhengen. Vi har
ogsd lert mye fra hendelsen i 2015, men det er ikke sikkert at utfordringene blir akkurat de
samme — dette gjor uansett at vi er litt mindre sarbare, 1 hvert fall om hendelsen inntreffer mens

«det er ferskt i minney.
Forsvar

1 — Denne blir ikke berert 1 noen nevneverdig grad, om ikke militzeret settes inn som

ressursforsterkning i en eventuell hendelse da.

Lov og orden

5 — Tjenestene som tilbys gjennom lov og orden blir i relativt stor grad berert av en
masseankomst. Registering, kontroll og behandling av seknader for de ankomne vil bli en stor
utfordring. Det er ogsa slik at kriminelle vil utnytte situasjonen for a komme seg under vingene av
medmenneskelighet inn i landet. Grensekontroll blir viktig. I tillegg er det viktig at det finnes
gode systemer for rask og effektiv integrering, slik at ikke parallelle samfunn far vokse frem, der
ogsa godtakelse for kriminalitet kan fa grobunn.

Helse og omsorg

6 — I stor grad vil det bli utfordringer innen helse- og sosialtjenester — blant annet vil det bli okt
belastning pa for fastleger, smittevern, helsestasjoner, legevakter, tannhelse, jordmortjenesten og
kommunepsykiatrien. Spesielt om det personene som kommer er ufrivillige migranter kan de
bare med seg traumer som kan bli utfordrende a neste opp i for en liten kommune. Det kan ogsa

bli utfordringer med 4 fa tak i visse typer medisiner.
Redningstieneste
3 — Redningstjenestene blir i noen grad berort av en slik hendelse, men ikke sa voldsomt.

IKT-sikkerbet i sivil sektor

0 — Denne blir ikke berort i noen nevneverdig grad.

Natur og miljo

0 — Denne blir ikke berort i noen nevneverdig grad.
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Forsyningssikkerhet?

2 — Denne blir ikke berort i noen stor grad, men om det meget voldsomme menneskemengder
som kommer ma det nok opprettes planer for noedproviant.

Vann og avlop
0 — Denne blir ikke berort i noen nevneverdig grad.

Finansielle tienester

0 — Denne blir ikke berort i noen nevneverdig grad.

Kraftforsyning

2 — Denne funksjonen blir ikke berort 1 veldig nevneverdig grad, men det kan vare at noen
omrader som ellers ikke trengte stor stromforsyning na trenger det — for eksempel asylmottak,
idrettshaller og andre provisoriske innkvarteringer. Det er viktig at man har tilgang pd varme.

Elektronisk kommunikasion

0 — Denne blir ikke berort i noen nevneverdig grad.
Transport
0 — Denne blir ikke berort i noen nevneverdig grad.

Satellitthaserte tieneste

0 — Denne blir ikke berort i noen nevneverdig grad.

Samlede konsekvenser

Generelt sett kan en si at konsekvensene far mest 4 si for liv og helse for de ankomne, okonomi
for samfunnet rundt og for sosiale og psykologiske pakjenninger — spesielt i nermiljoene de
plasseres. Alle konsekvensene forutsetter at det foregir over lengre tid og at en losning pa

masseankomsten ikke er nzert forestiende.

Totalt sett er nok konsekvensene middels for samfunnet som en helhet. Dette er fordi vi har
gode helsesystemer, selv om de ikke er laget for a handtere sa store mengder mennesker. Vi har
stor pkonomisk kapital, men det forutsetter at vi klarer a integrere de nyankomme, slik at de ogsa
kan bidra med okonomisk produksjon. Til slutt har vi empatiske og forstaelsesfulle smasamfunn

rundt asylmottakene, selv om det selvfolgelig finnes unntak.

Total konsekvensvurdering: C
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Liv og helse

Direkte dedsfall av hendelsen er ganske usikkert, men siden det er snakk om si mange
mennesker, sprakbarrier og kulde mener vi at hendelsen har potensiale for at mellom 2 og 5 dor —
noe som betyr middels konsekvenser. Videre er det ogsa en del usikkerhet rundt hvilke skader
som kan forekomme, men med pressede nodetater kan det fort vare at mellom 5 og 12 personer
padrar seg forskjellige alvorlige skader — i tillegg er det ikke usannsynlig at det blir utbredt med
sykdom — kanskje si mange som mellom 13 og 45. Det vil si at hendelsen totalt sett er «Hoy» for
liv og helse.

Konsekvensvurdering: D

Natur og milje

Konsekvenser pa natur og miljo er ikke store, det matte 1 sa fall vare om innkvarteringen skjer i

kulturminner som blir edelagte av de som bor der.

Konsekvensvurdering: A

Okonomi

Okonomiske konsekvenser av masseankomsten vil variere avhengig av varigheten og mengden
som kommer. Spesielt kan det blir press pa hjemmetjenesten og pedagogiske tiltak i
skole/barnehage. Videre er det mulig at det kan bli noen erstatningsskader for utleier av
bygningsmasse som asylsekerne oppholder seg i. @konomiske tap blir i den akutte fasen ganske
sma, men over lengre tid er det klart at de skonomiske tapene blir store — spesielt om man ikke
far hjulpet innvandrerne ut som bidragsytere i samfunnet. Beregninger fra NRK og SSB anslar
landskostander opp mot 750 milliarder (Magnus, 2015). Dette er enda et argument for rask og
effektiv integrering, slik at de som ankommer kan sysselsettes i vanlige jobber.

Konsekvensvurdering: E

Samfunnsstabilitet

Stabiliteten i samfunnet vil avhenge av hvor mange som kommer og oppfatningen av hvilke
personer disse er. Det er lettere for mange 4 godta at de flykter fra krig, enn det at de soker
okonomisk vinning. Om ikke de som ankommer integrerer seg i samfunnet rundt seg kan dette
for til stor uro i samfunnet og stabiliteten kan bli voldsomt svekket. Mange opplever at de ikke
selv kan bestemme, som borger i sitt lokalsamfunn hvor mange de onsker 4 ta inn av flyktninger.
Erfaringer viser at det er stor forstaelse for situasjonen mange asylsokere er i, og utviser empati
med disse — store folkeaksjoner ble gjennomfort for a skaffe asylsokere kler for eksempel. Dette
betyr ikke at alle er forneyde, og det er grupper som vokser frem der fremmedfrykt er tema.

Konsekvensvurdering: C
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Usikkerhet

Vurderingen her gjores pa noen omrader med godt belegg, mens 1 andre sammenhenger er det
tynnere grunnlag for det som anslas. En av arsakene er at det er meget vanskelig a spd fremtidig
internasjonal politikk, og dermed ogsa en fornuftig sannsynlighet for massankomst av mennesker
til Oppland. Det er derimot lettere 4 anta en naturlig okning som resultat av frivillig immigrasjon,
der statistikk og data foreligger mye mer tilgjengelig. Konsekvensene er det ogsa lettere 4 si noe
om, siden vi allerede har opplevd en slik situasjon, samt at sarbarheten kan illustreres ganske
godt.

Total usikkerbetsvurdering: Middels

Barrierer/tiltak®®

Et nekkelord for masseankomsten er rask og effektiv integrering. Det vil si at sd lenge en leter
etter tiltak som sikrer god integrering sa vil det veere med pa 4 kunne redusere konsekvensene av
denne hendelsen. Det er ogsa publisert en Stortingsmelding og en NOU som omtaler
integrering, samt at Tankesmien Agenda har publisert et eget notat:

- Stortingsmelding 30 (2015-2016): Fra mottak til arbeidsliv. — En effektiv
integreringspolitikk (Regjeringen, 2016).

- NOU 2017:2: Integrasjon og tillitt — Langsiktige konsekvenser av hey innvandring
(Regjeringen, 2017). (Selv om den hat hostet kritikk®” er den veldig brukbar).

- Tankesmien Agenda — Ti bud for bedre integrering:

http://www.tankesmienagenda.no/wp-content/uploads/Perspektivnotat-Ti-bud-for-

bedre-integrering-1.pdf

Mange av tiltakene som biade kommuner og andre nivd vil jobbe med er a finne innen disse
dokumentene, derfor vil vi ikke komme med en liste over alle tiltak her, men heller skrive noen
av de viktigste. Det er ogsd mulig 4 se pa tiltakene under hendelsen om terrorisme®, siden denne
gar mye mer i detalj pa integrering.

Vanligvis deler man barrierer i sannsynlighetsreduserende og konsekvensreduserende, dette er
ikke gjort her — oversikten over tiltakene blandes sammen, mange tiltak og barrierer er uansett
biade sannsynlighetsreduserende og konsekvensreduserende og vi kaller dem derfor
risikoreduserende tiltak/battierer. Noen tiltak er ogsd engangstiltak, men andre tiltak kan vare
kontinuerlige prosesser.

%Se egen oversikt over tiltak lenger ned
97 http:/ /www.aftenposten.no/norge/Asle-Toje-Etniske-nordmenn-en-minotitet-i-fremtiden-614332b.html

98«Scenario 1 — Bevapnet person i lastebil giennom gagaten Lillehammer»
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Risikobilde «Massankomst av mennesker til Oppland»

fad f 99 A = Svart lav

Risikovurdering B

C = Middels

D= Hyy

E = Svert hoy
Konsekvens «Liv og helse» D (=8)
Konsekvens «Natur og miljo» A(=1)
Konsekvens «@konomi» E (= 10)
Konsekvens «Samfunnsstabilitety = C (= 4)

Total konsekvens

C = Middels (29)

Konsekvensene er veldig avhengige av varighet og mengden mennesker som
kommer, men stort sett har det mye a si for «Liv og helse» og «Dkonomiy,
men mindre for «Samfunnsstabilitets og «Natur og miljo»

Sannsynlighet

D =1 gang i lgpet av 10 til
50 ar

Samlet er konsekvenser omtrent midt pa treet, mens sannsynligheten for at

hendelsen inntreffer er hoy

Risikovurdering

Middels, mot hoy

Usikkerhet

Middels

Totalt sett ser vi at hendelsen har middels risiko, men at den er i det hoyere
yjiktet av middelsrisikoer. Usikkerbeten rundt denne vurderingen er middels
— det er vanskelig a ansla hvordan internasjonal politikk vil forlope i de

kommende drene

99Se Vedlegg 1.0 - Sannsynlighet-, konsekvens- og usikkerhetsforklaring
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Sarbarhetsbilde «Massankomst av mennesker til Oppland»

Sarbarhetsvurdering

Vurdering av «l hvor stor grad masseankomst av
mennesker kan pdvirke kritiske samfunnsfunksjoners pa

en skala fra 0 til 7
Styring og kriseledelse
Forsvar

Lov og orden

Helse og omsorg
Redningstjeneste
IKT-sikkerhet

Natur og miljo
Forsyningssikkerhet
Vann og avlep
Finansielle tjenester
Kraftforsyning
Elektronisk kommunikasjon
Transport
Satellittbaserte tjenester

Totalt sett ser vi at det er de funksjonene som handterer
den umiiddelbare masseankomsten som blir mest berort,
deretter er det helse- og sosialfjenestene som kan bli

utfordret over lengre tid

NO—m, O OO WU~ U

0
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Niva Aktuelle tiltak/barrierer Involverte aktorer
Statlig/regionalt niva

1.) Skrive overordnete risikoanalyser om temaet DSB
2.) Ha ovelser pi samordning mellom etater der dette er tema Fylkesmannen
3.) Sikre informasjonsutveksling og koordinere denne mellom kommuner og andre aktorer UDI

IMDI

Kommunalt niva

1.) Lage ROS-analyser der masseankomst er tema Egen kommune
2.) Lage egne beredskapsplaner for eventuell masseankomst

3.) Gjennomfore ovelser der dette er tema

4.)) Bistd med nedlesninger for innkvartering

5.) Kartlegge tolker og muligheten for 4 ta disse i bruk for en eventuell masseankomst

6.) Lytte til befolkningens bekymringer, og opprette fora der tema kan diskuteres og avklares

Virksomhetsniva

1.) Vurdere 4 gi grundig opplering i faktaformidling og kildekritikk Egen virksomhet
2.) Lzre om asylsskeprosessen, arsaker og demografi av de som ankommer

Husholdningsniva

1.) Oppdatere seg pi riktig informasjon fra kommunen om det som skjer Egen husholdning

2.) Vere kildekritiske til bade alternative og vanlige media. I informasjonsalderen blir dette bare et viktige og viktigere tema. Norske medier inngikk nettopp et
samarbeid som heter «Faktisk» der nyheter skal faktasjekkes. Google og Facebook sensurerer allerede mye av det som anses som «fake news». Noen mener
selvfolgelig at nettopp disse mediene (VG, NRK, Dagbladet, Google og Facebook) er de som sprer «fake news» - da kan det virke mot sin hensikt og de som soker
informasjon havner pd enda mer feilaktige sider pa nettet.

3.) Lzre om asylsokeprosessen, arsaker og demografi av de som ankommer
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Scenario 3 — Cyberangrep mot
strgmforsyningen i Oppland

Histotien om cyberangrep'® er linket til
historien om digitalisering av verden, og i1
takt med denne - digital sarbarhet, eller
manglende IKT-sikkerhet/cybersikkerhet'o".
Selve idéen om cyberangrep var det visjoner
om allerede pa 70- og 80-tallet, og det forste
dataviruset, «Brain», ble skapt 1 Pakistan
allerede 1 1986 (Assante, 2016). I 1988
infiltrerte en «orm» ARPANET? som satte
tusenvis av maskiner ut av spill, denne ble
kalt (NATO, 2013).
Robert Tapan Morris, som utviklet ormen,

for «Morris-ormen»
var da ogsa den forste som ble demt for
misbruk gjennom datatjenester — han jobber
na ved Massachusetts
USA.

som professor

Institute of  Technology i

The Morris Internet Worm
source code

Marris Internet
ik conabs the complete sowce code of the
‘::: pm‘v- Thin vy, 9B program beought Large pheces of

e fasernet s & staadenill on Novemibes 2w, 1958

i i s ft O maamy Imiranive prgrums that wie he

[
T Cnpten ity Mhasesan

Kildekoden til Morris-ormen pa  diskett
Wikipedia, 2017).

(Foto:

100 Et cyberangrep er en intendert utnytting av datasystemer,
teknologi og nettverk utfort av (ofte) anonyme aktorer for a stjele,
endre eller adelegge spesifikke mal — ofte omtales prosessen som
hackingy.

101 Cybersikkerhet, eller IKT-sikkerhet, handler om beskyttelse av
alt som er sarbart fordi det er koblet til, eller pa en annen mite er
avhengig av, informasjon- og kommunikasjonsteknologi
(Regjeringen, 2015:13, s. 34)

102 ARPANET er forloperen til Internett, og ble opprettet av USAs
forsvarsdepartement i 1968.
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De tidligste angrepene ble ellers gjort
gjennom epost, og for det meste for 4 ha det
morsomt med folk, eller for 4 at hackere
skulle skape seg et navn — altsi ikke
nodvendigvis malrettet. Mer nylige kjente
eksempler pa hacking som ikke er malrettet
kan vxre for eksempel hendelsene «The

World of Hell Hack» og «Red October Hack.

1 1981 ble «Chaos Computer Club», som den
dag i dag er Europas sterste forening for
hackere opprettet (CCC, 2017).
velkjent gruppe hackere fra cyberrommets
todsel er «legion of Doonm,
hackeren «Lex Luthor» - og i sine glansdager

En annen
formet av

var de 4 anse som den mest kapable
hackergruppen i verden (Phrack, 1990).

I 1984 skrev Steven Levy boken «Hackers:
Heroes  of the Computer  Revolution»,
forteller hackeretikk er, og

som
om hva
dette i
prinsipper (Levy, 1984, The Cyberpunk

oppsummerer 6 grunnleggende
Project, 2003). Et andregenerasjons medlem
av gruppen «lLegion of Doomm», «The Mentor,
skrev 1 1986 «The Hacker Manifesto» - denne
er 4 anse som en hjornestein 1 hackerkultur
og virker som et sett med retningslinjer for
mange hackere enda i dag (The Mentor,
1986; Marsh, 2013).
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Hackmg er ikke et helt nytt konsept (Foto Pixabay,
2017)



Ved utviklingen av internett kom ogsa
utviklingen av forskjellige typer angrep.
Spesielt kan en bite seg merke i DDoS-
angrep (Distributed Denial of Service) her —
som brukes for a overbelaste nettsider med
trafikk slik at de stenger ned (Assante, 20106).
Dette skjer ofte i1 kombinasjon med

infeksjon av «ormer.

@

<
Attacker %

Controller &

Victim
Et typisk DDoS-angrep (Illustrasjon: Wikipedia,
2017)

Opp mot 2000-tallet, og tidlig utover, fodes
altsa konseptene om tap av produktivitet og
kostnader av handtering av slike hendelser.
Fortsatt er de fleste av disse tidlige
angrepene rundt 2000-tallet 4 anse som a
ikke vare rettet mot noen spesielle

mottakere. Fra midten av 00-tallet begynte
derimot struktur og ekspertise 4 infiltrere
forskjellige aspekter ved utvikling og utforsel
av cyberangrep (Assante, 2016). Allerede i
2007 opplevde Estland at offentlige nettverk
og bankvirksomhet ble angrepet av ukjente
aktorer, etter deres disputt med Russland om
fierning av et krigsminnesmerke. Angrepet

var ikke omfattende og tjenestene var tilbake
i lopet av bare timer (NATO, 2013).

NSM oppdaget sommeren 2010 for forste
gang at norske bedrifter ble utsatt for sakalte
trojanere spesiallaget for a ta kontroll over
prosess- og kontrollsystemer innen vann,
olle og gass 1 Norge (DSB, 2011 s. 51).
Videre utover opplevde verden i storre grad
at angrepene ble mer malrettet og
intelligente, ~ samt  at  informasjons-
innhentingen av nekkelkunnskap ble en
viktig del.

Cyberangrep fikk virkelig fart pd seg som
konsept og trussel da Irans atomprogram ble
infiltrert av «Szuxcnety 1 2010. 1 litt nyere tid sa
vi ogsd at Ukrainas stremnett ble satt ut
gjennom hacking like for Krim-halveoya ble
annektert.

Liveoverviakning  av  hackervirksomhet  (Foto:
Kapersky, 2017)



Her i Norge ble det allerede i de forste
manedene av 2017 oppdaget at bade PST,
UD, Forsvaret, Statens Strilevern og
sentrale politikere er blitt hacket av russisk
etterretning  (Skjeggestad, ~ Stolt-Nielsen,
Tomter, Omland & Stronen, 2017).

Fra sin spede begynnelse som noe som ble
brukt for goy og spre ugagn, med bade
hackerkultur og hackeretikk, har cyberangrep
nd utviklet seg til 4 vaere en grunnleggende
virksomhet innen bade militer- og
etterretningsvirksomhet. Det er nok naivt 4
anta at disse nye aktorene, som er mye mer
strukturerte og ekspertisepregete legger til
grunn de samme etiske retningslinjer for
hackingen sin, og vi burde derfor forberede
oss pa cybertrusler, bade pda nasjonalt,
regionalt og lokalt niva.

Utviklingstrender

Nylig la regjeringen frem «NOU 2075:13.
Digital sdarbarhet — sikkert samfunn — Beskytte
enkeltmennesker og samfunn i en digitalisert verden»
som maler et bilde av en verden som blir
mer og mer digitalisert (Regjerningen, 2015).
Dette medforer dermed ogsd at vi blir mer
og mer sirbare for cybertrusler i det digitale
rom.

Vi gir mot en mer og mer digitalisert verden
(Mustrasjon: Pixabay, 2017).
Hovedsakelig er det 4 overordnede omrader

NOU-en omtaler som kan fore til okt digital
sarbarhet):

1.) Digitalisering av samfunnet (s. 43)

2.) Informasjonsteknikk og
informasjonshandtering (s. 44)
- Okt regnekraft, store data og
stordataanalyse (s. 44)
- Tingenes Internett (s. 46)
- Kroppsnzr teknologi (s. 47)

3.) Automatisering av hverdagen og
arbeidslivet (s. 47)
- Additiv produksjon — 3D-printere (s. 48)
- Ubemannede luftfartoy — droner (s. 48)

4.) Nye digitale tjeneste og endringer i adferd
(s. 49)
- Skytjenester (s. 49)
- Sosiale medier (s.49)
- Bruk av privateid datautstyr i
jobbsammenheng — BYOD (s. 49)

Med Tingenes Internett kan man styre det meste i

livet sitt digitalt, men det er ogsd sdrbart (Illustrasjon:
NorSIS, 2016)

Typer angrep

I NSMs (2016) «Helthetlig IKT-risikobilde
2016»  deles
cyberangrep inn i 3, med varierende grad av

aktorene  som  utforer

kapabiliteter, evner, intensjoner og ressurset:

1.) Statlige aktorer
2.) Kriminelle aktorer
3.) Hacktivister



Videre beskriver rapporten noen av de

vanligste metodene for cyberangrep:

1.) Avanserte vedvarende trusler (APT)
2.) Innsidere

3.) Lespengevirus

4.) E-postangrep

5.) Vannhjulsangrep

- 27 |

Trojanere er ondsinnet prograare som forst settets
i spill nir de er forbi eventuelle sikringstiltak
(HMustrasjon: Wikipedia, 2017)

Ansvar, roller og relevante aktorer

Hver enkelt virksomhet, bedrift og foretak
har et internt ansvar for 4 sikre seg mot
cyberangrep, men det er ogsd noen akterer i
Norge med en serskilt rolle nar det gjelder
cybersikkerhet:

Statsministerens kontor, bistar 1 krisehandtering

pa et overordnet niva

Justis- og  beredskapsdepartementet  (JD) har
generell samordningsrolle, inkludert innen
cybersikkerhet. I tillegg har JD et overordnet

ansvar nar det gjelder 4 bekjempe
cyberkriminalitet'®.

Forsvarsdepartementet (FD) har det
overordnede ansvaret for forebyggende

cybersikkerhet i forsvarssektoren. Har ogsa

103 For mer informasjon om roller i avdekking og
héndtering av digitale angrep se s. 252 i NOU 2015:13,
spesielt har POD, PST og Kripos et ansvar her
(Regjeringen, 2015).
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etatsstyringsansvar for
sikkerhetsmyndighet (NSM), samt forvalter

sikkerhetsloven.

Nasjonal

Etterretningstjenesten er

underliggende etat*.

Utenriksdepartementet (UD) sin rolle gjor seg
sterkest nar cybersikkerhet skal diskuteres i
en internasjonal kontekst

Samferdselsdepartementet (SD) har ansvar for en
fungerende og sikker IKT-infrastruktur og
for cybersikkerheten knyttet til elektroniske
kommunikasjonsnett og -tjenester, herunder
Internett. I tillegg har SD ansvar for a sikre
palitelig person- og godsfremforing pa sjo,
vel, bane og i luften

Kommunal- 0g
(KMD)  har
regjeringens

moderniseringsdepartementet
koordinere
KMD  har

ansvar for 4
IKT-politikk.

etatsstyringsansvar for Departementenes
(DSS), IKT-
tjenester til elleve av departementene, og for
Direktoratet for forvaltning og IKT (Difi). KMD
har i

servicesenter som leverer

tillegg ansvar for regjeringens
personvernpolitikk og etatsstyringsansvar for

Datatilsynet

Nasjonal  sikkerbetsmyndighet (NSM) er et
nasjonalt fagmiljo for IKT-sikkerhet og skal
understotte og bidra til utevelsen av FDs og
JDs ansvar pa IKT-sikkerhetsomradet. NSM

forer tilsyn med styringssystemer for

sikkerhet 1 virksomheter som er underlagt
sikkerhetsloven, av

sikring digital

informasjon gradert etter sikkerhetsloven og

sikring. av  objekter  klassifisert som
skjermingsverdige 1 henhold til
sikkerhetsloven

Direktoratet for samfunnssikkerbhet og beredskap
(DSB)
samfunnssikkerhet og beredskap pa vegne

har et samordningsansvar for
av JD som ogsa omfatter IKT-omradet.
DSBs arbeid med IKT-sikkerhetssporsmal
omfatter forebygging, tilsiktede og ikke-

tilsiktede hendelser og gjenoppretting



Direktoratet for forvaltning og IKT (Difi) skal

utgjore et kompetansemiljo for
informasjonssikkerhet 1 statsforvaltningen.
Difi har ogsa ansvar for veiledning av

internkontroll for informasjonssikkerhet for

offentlig sektor
Datatilsynet  er  en  faglig  uavhengig
forvaltningsmyndighet 1 medhold av

personopplysningsloven. Tilsynet forvalter
derfor ogsi myndighet etter flere andre
lover, blant annet helseregisterloven og
politiregisterloven.

Personvernnemnda er klageorgan for

Datatilsynets beslutninger.

Fylkesmannen®  har 1 henhold til egen
holde

om

ansvar for 4

og
samfunnssikkerhet og beredskap 1 fylket.

instruks samordne,

oversikt over informere

Kommunene har et generelt og grunnleggende
ansvar for 4 ivareta befolkningens sikkerhet

og trygghet innenfor sitt geografiske omrade.
Qvrige aktorer

Dette er ikke en uttemmende liste over
ovrige aktorer innen cybersikkerhet, men en

oversikt over noen av de mest sentrale:

1% ylkesmannen i Oppland (2013) gjorde allerede i
2013-14 et storre utredningsarbeid vedrerende
cyberangrep: «Cybersikkerbet — trusler, trender og tiltak.
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Norsk senter for informasjonssikring (NotSIS) er
en uavhenglg og ideell virksomhet som
jobber for 4 styrke informasjonssikkerheten 1

samfunnet.

Teknologiradet er et uavhengig, offentlig organ
som gir rad til Stortinget og regjeringen om
ny teknologi.

KS er kommunesektorens interesse-

0g
arbeidsgiverorganisasjon i Norge. KommlIT er
et program i KS som skal heyne forstaelsen
av og kunnskapen om IKT som virkemiddel

for effektivisering og kvalitetsheving i

kommunal forvaltning og tjeneste-

produksjon.

Den Norske Dataforening (DND) er Norges
storste IT-faglige forening, og er et apent,
frittsta- forum IT-

ende av og for

profesjonelle og avanserte I'T-brukere.

Norsk Informasjonssikkerbetsforum (ISF) er en
ideell
informasjonssikkerhet for medlemmene.

organisasjon som arbeider med

IKT-Norge er

interesseorganisasjon

IKT-nzringens
og har 440
medlemsbedrifter. IKT-Norge er opptatt av
at myndigheter, naringsliv og brukere skal
ha tillit til IKT-produkter og - systemer.



Scenariobeskrivelse

Etter en periode med lite, men jevnlig nedbor, forventes det et storre varsystem over en periode
péa fem dager som skal sette inn over Oppland i slutten av mai. Mange gleder seg til 4 fd denne
forsommerdusjen overstatt, slik at endelig grillsesong og ferie setter inn for fullt. Generelt sett er

denne varen lik sa mange andre Opplendingene har opplevd.

Pa et nasjonalt plan, har vinteren 2016 og varen 2017 vert preget av heftige politiske debatter om
hoyrepopulisme, sentralisering, arbeidsledighet, innvandring og wulver, samt Russlands
internasjonale aktivitet. Mange mener at Putin ma stoppes, eller i det minste smekkes kraftig pa
fingrene for maten de forsyner seg av andre lands gjestfrihet pa. Russland klandres i stor grad for
a ha stottet Syrias regjering, og folkemordet de har bedrevet pa egen befolkning. Spesielt er
Donald Trump pa en retorisk krigssti etter motet med Putin i Moskva, der de ikke kom til enighet
om sanksjonene Russland opplever.

Putin mener at E-tjenesten, NSM og PST i deres arlige trusselvurderinger, maler et bilde av et
Russland 1 krampetrekninger, og videre at de beskylder Russland for 4 prove a gjore seg mer
relevant som stormakt enn de faktisk er. Etter mange runder i media, der folket er splittet pa
Norges meningsytringer og til dels harde ordbruk, lover Putin at det vil bli konsekvenser for
Norge, hvis ikke offentligheten trekker sine pastander om et Russland i forfall tilbake. Den
«russiske bjernen» brummer, men norsk media og offentlighet ser ikke ut til 4 oppfatte signalene.

I takt med wvalget som avholdes hosten 2017, blir politikerne 1 okende grad mer reserverte og
forsiktige med uttalelser om betente temaer; de fremstar konfliktsky og viser for lite handlekraft
og integritet. Politikerne forsoker heller a tekke folket og den allmenne oppfatning av saker og
temaer. I Finnmark og Troms begynner man 4 se at samarbeidet med Russland om forskning,
utvikling og fiskerinaeringen moter hindringer og uvilje, samt at flere diplomater nektes adgang til

4 reise inn 1 landet.

En maned etter at Norge mottok advarselen om konsekvenser fra Putin, begynner den tabloide
pressen, som har fremstatt mer eller mindre paranoide etter den fremsatte trusselen, 4 roe ned og
ettersporre om ikke konsekvensene for Norge var storre enn at vi mister litt forskning og
samarbeid. Mange tolker dette som bevis pa at Russland er politisk kraftles, og bare raslet med
sablene. Man mener at Putins Russland ikke har styrke og ekonomi som kan opprettholde de
konsekvensene det trues med. En del av pressen begynner a bade hane og latterliggjore Russlands
tilsynelatende tomme trusler. Pa sosiale medier deler folk sine meninger og engasjement. Men
nyheter er ferskvare, og etter hvert har folk flest dels glemt truslene fra ost.

Etter en varm og fin 17. Mai slar vaeret om og kommer med jevnlige skurer over Oppland og gjor
utmark og by blett. Innad i regionen klages det pa darlig utbygde veier og at de er i forfall. Andre
er bekymret for at dkrene deres skal drukne 1 for mye vann, mens andre igjen prisgir det vite
veret 1 et ellers tort innlandsklima. Noen prater ogsa om den overhengende faren for flom siden
det har vart en del regn i det siste. Det er allerede hoynet beredskap 1 fylket nettopp for flomfare.
Statsmeteorologene roer Opplendingene med at de bare ma holde ut en ukes tid til for sommeren
setter inn for fullt i manedsskiftet mai/juni. Mange begynner a finne frem turkler, i pavente av

hva en fin sommer skal bringe. Barn og unge begynner a kjenne pa kroppen at skoleferien snart
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er her og foreldre kjenner at det snart skal bli godt med noen uker med mindre mas og kjas og

mer familie- og fritid.

Sa skjer det. Ikke som et smell eller som noe akutt, men streommen forsvinner pa kvelden en
varm og fuktig fredag. Avgangsstudenter fra NTNU Gjovik som er ute pa byen fortviler fordi de
ikke lenger far betalt for ol, ikke er det musikk og dans lenger heller — skuffet reiser de hjem. For
mange andre er det fortvilelse over at gullrekka ikke kommer til 4 g4 som planlagt, men de vet jo
at det kan ses i reprise. Verre er det for barna i svemmeklubben som plutselig svommer i blinde,
og det blir litt hektisk 4 fa sluset alle ut gjennom garderobene uten belysning. Alt i alt gar det
akutte strombruddet fint, og de fleste reiser hjem i pavente av at strommen skal komme tilbake,
slik at bade gullrekker, svommetrening og avsluttende studenter far fullfort det som ble pabegynt.

Hos stromselskapene jobbes det pa spreng for 4 fa pa plass strommen, og de jobber med en
utelukkingsmetode for 4 finne frem til hvor feilen ligger. Til 4 begynne med sjekker de det som er
mest sannsynlig av tekniske svikt, samt om det har vert noe fra naturen sin side som kan ha
utlost stremstansen — rapportene blir forsekt sendt via KBO-systemet til NVE. Rapporteringen
foregar ikke optimalt, men det gar greit siden det er utstyrt med nedaggregater og man kan

kommunisere via deler av Nodnettet, samt at det finnes satellitt-telefoner innen rekkevidde.

Pa overordnet niva begynner det a vise seg et monster om at flere stromselskaper i landet er satt
ut av spill pd en unaturlig mate, og et cyberangrep mot automatiske styresystemer blir etablert
som et faktum for strembruddet — Eidsiva kaller inn til et fylkesberedskapsrid og dermed er
hindteringen av angrepet i gang.

Sannsynlighet

Hvis en antar at angrepet kom fra en annen nasjon, og som en konsekvens av Norges politiske
aktivitet, kan en si at intensjon for angrepet absolutt er til stede. Hvis en sdpass stor akter hadde
slike intensjoner ville de ogsd ha kapabiliteter til 4 gjennomfore dette. Det som minker
sannsynligheten betraktelig er jo at slike hendelser neppe ville skjedd isolert mot bare Oppland,
og heller i ledd av en hybridkrig, eller som et virkemiddel i etterretningsvirksomhet. Angrep mot
stromforsyningen isolert er nok i sd fall mest sannsynlig som en et onske av en utenlandsk aktor a

kartlegge hvilken robusthet som finnes i stremsektoren.

Kriminelle aktorer har ikke sa mye a tjene pa a stanse strommen i et slikt omfang, og det samme
gjelder hacktivister — intensjonene er nok ganske uklare her. Dessuten vil neppe slike aktorer ha
store nok ressurser for 4 kunne utfore et slikt omfattende angrep. Det er lite sannsynlig at et
cyberangrep mot stremsektoren kommer fra disse gruppene. Sannsynligheten for at et
cyberangrep mot stromsektoren er derfor mest sannsynlig 4 komme fra en utenlandsk nasjon eller

aktor med ressurser pa et slikt niva, nar man legger intensjon og kapabilitet til grunn.

Totalt sett er det ganske lav sannsynlighet for at Norge blir utsatt for et isolert cyberangrep mot
stromsektoren. I tillegg er det stor usikkerhet rundt et slikt angrep fordi det vil alltid vaere veldig

store variasjoner i faktorene som spiller inn pa intensjoner og kapabiliteter.
Sannsynlighetsvurdering: B
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Sarbarhet

I denne seksjonen redegjores det for hvilken effekt cyberangrep mot stremforsyningen har for de
13 kritiske samfunnsfunksjonene.

For 4 oppsummere sa kan vi se at det stort sett er det gjensidige avhengige forholdet mellom
stromforsyning og elektronisk kommunikasjon som er den storste sarbarheten. Andre hovedtrekk
kan vare at stromforsyningen stort sett er et separat system som vil kunne fungere en stund
alene, men ikke om man inntar et storre tidsperspektiv. Alle scorene pa kritiske
samfunnsfunksjoner er nedjustert noe fordi man vet at det stort sett er meget god
leveringssikkerhet av strom i Oppland. Vi ser ogséd at de andre 13 kritiske samfunnsfunksjonene
er mye mer sarbare ovenfor bortfall av stremforsyning, enn omvendt — med unntak av kanskje
elektronisk kommunikasjon.

Styring 09 kriseledelse

5 — Totalt sett vil bortfall av strem ikke umiddelbart opplese offentlig styring. Det vil fortsatt
vere innarbeidede rutiner som gjelder, selv om arbeidet selvfolgelig blir en god del vanskeligere.
Over lengre tid vil dette blir mye mer alvorlig, men siden et bortfall over sapass lang tid ikke er
sannsynlig plasserer vi sarbarheten mellom medium og hey. Det er ogsa viktig a papeke at kunder
av nettleverandorer selv er ansvarlige for nedstrem for seg selv.

Forsvar

3 — For Forsvarets del blir mange av oppgavene deres mye vanskeligere, men spesielt kanskje pa
nasjonalt niva. Her 1 Oppland er det ikke sikkert at funksjonen deres blir 1 sa stor grad pavirket,
dessuten er mye av tjenesten deres ikke avhengige av strom. Siden Forsvaret opererer en del med
innhenting, handtering, sammenstilling og videreformidling av informasjon ma nok denne
funksjonen sies 4 kunne bli pavirket i noen grad.

Lov og orden

4 — Tjenestene som tilbys gjennom lov og orden blir i stor grad berort av strombortfall, og det er
sikkert et verstefallscenario for mange innen bransjen. Allikevel er, kanskje spesielt operative
deler av politiet, meget godt trente i grunnberedskapen og innehar en god evne til 4 omstille seg
nye situasjoner. Sambandstjeneste, og fordeling og hamstring av batterier blir nok et stort tema
om strommen skulle vaere borte i lengre tid. Totalt sett vil nok evnen til a utfere denne
funksjonen i stor grad blir berort av et strombortfall.

Helse og omsorg

5 — Helse- og omsorgstjenester er i stor grad avhengig av stromforsyningen. Sykehusene er palagt
4 ha nedstrom, og dette er noe de er ansvarlige for a anskaffe selv. Det kan ogsa vare fornuftig a
kunne ha en innsikt i hvor mye drivstoff som trengs for a drive et slikt aggregat, og ha avtaler om
4 ha prioritert tilgang 1 en eventuell situasjon der strommen forsvinner i lengre tid. Dette er
kanskje en av de mest dpenbare sarbarhetene vi har, og det kan vare hensiktsmessig 4 utfore en

egen separat fordypning vedrorende dette temaet.
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Redningstieneste

3 — Strombortfallet vil i forste omgang kanskje mest pavirke redningstjenestens evne til a fa
beskjed om hvor de trengs, samt at det blir vanskeligere 4 koordinere med hverandre. Samtidig
vet man at de fleste som jobber innen dette feltet har stor lokalkunnskap og kunnskaper til a vite
hvordan man skal handtere forskjellige hendelser. Mye av redningstjenesten er jo manuell og
krever ikke sa mye stotte fra elektrisitet, men heller av fysisk arbeidskraft i form av bzring,
behandling og transport.

IK T -sikkerbet i sivil sektor

6 — Ved et storre strombortfall vil IKT-sikkerheten i stor grad bli berort. Disse systemene trenger
jevnlige oppdateringer, samt at de ofte monitorers for feil. Disse systemene er ogsa helt
avhengige av at nodstrom for 4 kunne operere. Samtidig sa er det jo slik at ved et eventuelt

strombortfall blir mange av muligheten til 4 trenge inn 1 IK'T-systemer borte.

Natur og wiljo

4 — Evnen til 4 avverge eller begrense skader etter akutt forurensning kan nok i noen grad bli mer
berort enn man skulle tro - i det minste for stasjonzre virksomheter der giftige stoffer lagres. Det
kan bli avrenning av uenskede stoffer til bekker og vassdrag hvis renseanlegg streiker for
eksempel. Andre systemer som registrerer, overvaker og varsler trusler, for eksempel flom- og
skredfare kan ogsa bli berort av et strembortfall.

Forsyningssikkerbet

5 — Hyvis sttommen forsvinner blir det med en gang utfordringer med a fortsatt ha varer nedkjolt,
og hvis nedstrem er lite utbredt sa kan dette potensielt bli et stort problem. Na er det jo slik at
mye mat ikke trengs a vaere nedkjolt, og vi har ogsd en del ferskvarer vi kan leve av. Et annet
problem som gjor at forsyningssikkerhet scorer hoyt er at drivstoffanlegg er avhengige av strom
for a kunne forsyne befolkningen med dette.

Vann og avlop

4 — Ogsa her vil det oppleves at det blir problemer om stremmen forsvinner, og spesielt hvis det
blir trebbel med bortledning av avfallsvann kan det oppstd uenskede situasjoner — i verste fall,
hvis det er over lengre tid, kan sykdom begynne a spre seg pa grunn av darlige sanitare forhold.
Ogsa her ma en selv ta ansvar for at det finnes losninger for nedstrom.

Finansielle tienester

5 — Hvis stremmen forsvinner vil det i ganske stor grad kunne pévirke finansielle tjenester. Selv
om det har vart onsker om et kontantfritt samfunn sd er det ikke sikkert at noen trenger 4 pushe
sa veldig for at vi havner der uansett — slik det er 1 dag er det veldig fd som faktisk gar rundt med
mye kontanter pd seg. Om strommen forsvinner er mye av kjopekraft var borte og dermed ogsa
var evne til 4 ta vare pa oss selv.
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Elektronisk kommunikasion

7 — Dette er funksjonen som blir mest berort av et eventuelt bortfall 1 stromforsyningen — noe
som egentlig ikke er sa rart siden det tross alt heter elektronisk kommunikasjon. Denne funksjonen
vil ogsa redegjores mer for som sin egen hendelse. Innen minutter, og senest etter et par timer, vil
mobilnettet slutte a fungere.

Transport

4 — All transport basert pa strom stopper opp. Dette gjelder sxrlig elektrifisert jernbane og T-
baner. Elbiler kan ikke lades, flytrafikken kan bli lammet. Denne funksjonen vil altsa 1 noen grad
bli pavirket av stremforsyningen. I tillegg vil trafikk i by kan et problem fordi signaler i lyskryss
og slik fungerer. Heldigvis finnes det betjenter som tar seg av dirigering 1 slike tilfeller. Videre vil
trafikksikkerheten synke betraktelig der man er avhengig av belysning for 4 kunne kjore i morket,
og tunneler vil matte stenge og evakueres om ikke stremmen er tilgjengelig.

Satellitthaserte tieneste

1 — Her er det ikke en veldig klar sammenheng, si lenge ikke det finnes basestasjoner som er
regulerer satellitter.

Samlede konsekvenser

Generelt sett kan en si at konsekvensene far mest 4 si for skonomi og for sosiale og psykologiske
péakjenninger, samt befolkningsvarsling og eventuell evakuering av sarbare grupper — i det minste
om hendelsen varer over en lengre tid, eller det er klimatiske forhold som spiller inn.

Totalt sett er nok konsekvensene middels for samfunnet som en helhet. Dette er det flere drsaker
til, men et av hovedpoengene er at vi har robuste systemer for a sikre sluttbrukeren strem i
Oppland. Blant annet er det mulig 4 helt manuelt sikre befolkningen med strom. Dette er ogsa 1
trdd med det NOU 2015:13 (Regjeringen, 2015) sier, om at Norge generelt har hoy
leveringssikkerhet for elektrisk kraft (s. 129). Her kommer altsa konsekvenser veldig an pa hva
arsaken er og hvor enkel den er a gjenopprette. Det har vart hendelser der folk har vert uten
strom over lang tid, som for eksempel Gudrun i 2005 der 10 000 kunder var uten strom 1 tre
uker. Graden av konsekvenser blir veldig kontekstavhengig, men vi vil allikevel justere den totale
samlede konsekvensen opp siden det ligger et stort farepotensiale for alle konsekvenskategoriene
alt etter konteksten.

Total konsekvensvurdering: C
Liv og helse

Direkte dedsfall av hendelsen er veldig lave, og havner i kategorien F — Svert lav (under 1),
samme gjelder for alvorlige skader og sykdom. Hvis en tar utgangspunkt i en slik hendelse som
Dagmar sa ser vi at strombortfallet i seg selv ikke forte til noen dedsfall, og det samme gjelder for
skader og sykdom. Det som kan tas i betraktning er jo at bade dedsfall, skader og sykdom kan
begynne 4 hope seg opp hvis for eksempel ikke helsetjenestene har tilgang pa strom over en
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lengre periode. Det er ogsa et poeng a papeke at tidspunkt pa aret, eller andre klimatiske forhold
vil ha noe 4 si for den totale vurderingen av konsekvensen.

Konsekvensvurdering: A

Natur og miljo

Direkte konsekvenser for naturen er ikke store, og det matte i sa fall vaere fordi at systemer som
passer pa at det ikke skjer utslipp til naturen mister sin evne til a operere. Varighet pa naturskader
er altsd i minste kategori 3-10 dr, og ogsd minste kategoti for utbredelse i km®, 1- 4 km®. Videre
truer hendelsen verken utrydningstruede dyrearter eller levevilkar for planter og dyr, samt at det
ikke har effekt pa vernede omrader.

Konsekvensvurdering: A

Okonomi

Okonomiske konsekvenser av et strembortfall varierer av varighet og berorte sluttkunder, men
det er ganske klart at samfunnet som en helhet vil oppleve store oskonomiske tap om det skjer et
storre stromavbrudd. Nar strommen forsvinner, forsvinner for eksempel veldig mye av
betalingsmidler og det blir store produksjonstap. Enkle ting som at heiser stopper, bensinpumper
slutter 4 virke, lys som blir borte og trafikklys som svikter gjor hverdagen komplisert og mange vil
nok vurdere a ikke dra pa jobb. Ekstrabemanninger ma kanskje settes inn hos nedetater. Det er
ikke sikkert det vil bli sa mye direkte skonomiske tap, men summene som gar tapt i for eksempel
frysediskene for mat blir veldig store. Ellers er de mest voldsomme tapene indirekte, der tap av
produksjon er nokkelordet. det er snakk om her. At tapene overgar 1 milliard er ikke usannsynlig.

Konsekvensvurdering: E

Samfunnsstabilitet

Stabiliteten 1 samfunnet vil nok i ganske stor grad blir berort av et cyberangrep. Generelt sett er
stromstans en ganske kjent hendelse for befolkningen, men nir den begynner 4 ramme i stor
geografisk utbredelse, og i tillegg er en tilsiktet hendelse sd fir det fort konsekvenser for det
psykologiske og sosiale i samfunnet. Hendelsen rammer ikke sarbare grupper spesifikt, men det
er ofte disse (som for eksempel eldre og syke) som forst kjenner pa mangelen av strom. I tillegg
vil det vaere behov for befolkningsvarsling, samt at mange av de eldre, hjemmevzarende eller syke
ma evakueres — spesielt hvis det skjer pa vinterstid.

Det oppstar betydelig bekymring blant befolkningen om at vannmagasinene som produserer
strom skal blir overfylte av vann og dermed skape flomsituasjoner i fylket- Heldigvis er disse
magasinene utstyrt med ovetlopsslukere og det er ogsi mulig med manuell noedbetjening —
problemet er a fa dette kommunisert ut til befolkningen.
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Samtidig er det viktig 4 igjen papeke at vi har en veldig god leveringsgaranti for strom i Norge og
Oppland, og si lenge det er mulig 4 forsyne stremmen gjennom manuelle metoder sa vil ikke
strommen veare borte over lengre perioder.

Her blir vurderingen at sosiale og psykologiske pakjenninger av en slik en hendelse oppleves i
stor grad, med forbehold om at konsekvensgraden oker fortlopende hvis hendelsen skjer over

lengre tid.

Konsekvensvurdering: D

Usikkerhet

Strommen forsvinner ofte, og vi har god statistikk, oversikt over feilarsaker, erfaring og
prognoser pa slike hendelser. Det vi har lite statistikk og kunnskap for a si noe om er hvor
sannsynlig det er med et cyberangrep av et slikt kaliber som beskrevet i dette scenarioet. Derfor
har det vaert mer fokus pa intensjoner og kapasitet, men det er fortsatt en del usikkerhet rundt
disse vurderingene. I forhold til det spesifikke scenarioet sa er kanskje usikkerheten noe mindre,
men som en hendelse i for stremforsyningen i Oppland er det nok hey usikkerhet rundt
intensjoner, kapabiliteter og sannsynligheter.

Total usikkerbetsvurdering: Hoy

Barrierer/tiltak®

Hovedsakelig er det opp til hvert enkelt nettselskap sin jobb 4 ha en oppdatert risiko- og
sarbarhetsanalyse, med egne oppfelgingsplaner nar det gjelder a gjenopprette strommen. Kanskje
en av de viktigste barrierene, som er gjennomgiende, er at man selv, bide som enkeltperson og
virksomhet, er ansvarlig for 4 sikre seg nedstrom i den tiden strommen er borte. Mange
respondenter kommenterer at 4 kjope nodaggregat er lite kostnadseffektivt og at disse ofte blir
valgt bort gjennom kost/nytteanalyser. Et annet nokkeltiltak er at man beholder rutinene og
kunnskapen det 4 kunne forsyne Oppland med strom manuelt — det vil si at selv om disse kan
vaere kostbare 4 opprettholde er det store fordeler med 4 ha dem. Det er ogsia viktig at
befolkningen far beskjed om at det er strembrudd, med eventuell innsikt i hvor lenge og hvorfor.
Her burde man finne ut pa forhand hvordan slik informasjon kan nis til befolkningen om

strommen forsvinnetr.

Vanligvis deler man barrierer 1 sannsynlighetsreduserende og konsekvensreduserende, dette er
ikke gjort her — oversikten over tiltakene blandes sammen, mange tiltak og barrierer er uansett
bide sannsynlighetsreduserende og konsekvensreduserende og vi kaller dem derfor
risikoreduserende tiltak/batrierer. Noen tiltak er ogsd engangstiltak, men andre tiltak kan vare

kontinuerlige prosesser.

1055 egen oversikt over tiltak lenger ned

226



Risikobilde «Cyberangrep mot stremforsyningen i Oppland»

Risikovurdering?% A = Sveart lav
B=La
C = Middels
D= Hoy
E = Svart hoy
Konsekvens «Liv og helse» A (= 1)
Konsekvens «Natur og ACED
miljo»
Konsekvens «@konomi» E (= 106)
Konsekvens D (=98
«Samfunnsstabilitet»
Total konsekvens C = Middels (26) *

Konsekvensene er veldig kontekstavhengige 0g avhengige av
intensitet og varighet av strombortfallet, men stort sett har det lite
a st for «Liv og helse» og «Natur og miljoy og mer for
«Dkonomiy og «Samfunnsstabilitet»
Sannsynlighet B =1 gang ilgpet av

100 til 1000 ar
Samlet er konsekvenser omtrent midt pa treet, mens
sannsynligheten for at hendelsen inntreffer er lav

Risikovurdering Lav, mot middels

Usikkerhet Hay
Totalt sett ser vi at hendelsen har lav risiko, og at usikkerbeten
rundt denne vurderingen er hoy — usikkerhetsvurderingen er pa
bakgrunn av at tilsiktede hendelser er vanskelige a angi en
sannsynlighet for, der heller intensjon og kapabilitet er
interessante parameter

1063e Vedlegg 1.0 - Sannsynlighet-, konsekvens- og usikkerhetsforklaring
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Sarbarhetsbilde «Cyberangrep mot stremforsyningen i Oppland»

Styong og
krizeledel=e
Forzvar
Lovog
Sarbarhetsvurdering ¢ arden
o
Vurdering av «I hvor stor grad cyberangrep mot 0o 1 2 3 4 5 6 7 g Helze og
stromforsyningen kan pavirke kritiske -:I:D:. _'Q_ emisorg
samfunnsfunksjoners pa en skala fra 0 til 7 g
S f 7 A % / Lav  Grad av pivickning  Hey & Rednings-
tyring og kriseledelse 5 : @ Henests
Forsvar 3 g o
Lov og orden 4 "E TET-
Helse og omsorg 5 o sikkerhet
Redningstjeneste 3 i
== -
IKT-sikkerhet 6 kan fore - Natucog
Natur og miljo 4 8 1
Forsyningssikkerhet 5 o Fossynings-
Vann og avlep 4 o sikkerhet
Finansielle tjenester 5 ;
Kraftforsyning X .8 Vann og
Elektronisk kommunikasjon 7 _E avlep
35
grta r111s It)t(l?)rt te tjenest g "E-' feoaste
atellittbaserte tjenester .
. . . 01 2 3 4 5 6 7 L frenester
Totalt sett ser vi at de fleste omrader er sarbare "
Jfor bortfall/ svikt, og spesielt er elektronisk -:I:I:I:. -E _. Flraft-
Rommunikasjon utsatt om strommen skulle Lav  Gradav pivicdening  Hey  (§ forspring
Jorsvinne _. -
-kom
T.I'.'EI'.I.EP ort

Zatellitt-
tjenester
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Niva Aktuelle tiltak/barrierer Involverte aktorer
Statlig/regionalt niva

1.) Fortsette de gode oversiktsanalysene, informasjonsdokumentene og ROS-analyser om temaet DSB

2.) Fortsette, og repetere, oppleringen i «nettvett» - hvilke linker og ikke man skal dpne pa mail osv. NSM

3.) Styrke NVEs evne betraktelig pa omrédet tilsyn og veiledning innen cybersikkerhet PST

4.) Videreutvikle KraftCERT som et sterkt fagmiljo innen operativ hendelseshdndtering E-tjenesten

5.) Gjennomfore nedvendige risiko- og sirbarhetsanalyser for utvidet bruk av AMS (automatiske milesystemer) inn mot driftskontrollsystemene NVE
Fylkesmannen

Kommunalt niva

1.) Opplaring i «nettvetts - hvilke linker og ikke man skal 4pne pa mail osv. Kommune (Kommunale tjenester)
2.) Ha et system for endring av passord med et visst intervall (alt etter hvor sensitiv informasjonen er)

3.) Ha gode og oppdatere virusprogrammer pd PC-en, spesielt hvis man bruker sin egen hjemme-PC i arbeidet

4.) Vurdere om hjemme-PC og jobb-PC burde vert palagt separert — i det minste om det jobbes med sensitiv informasjon

5.) Alle kommunale nettsteder bor innfere krypteringslesninger for bedre sikring. Dette vil oke sikkerheten i digital kommunikasjon mellom innbyggerne og

offentlige etater

6.) Styrke kompetansen om IKT- og informasjonssikkerhet i egen organisasjon

Virksomhetsniva

1.) Opplaring i «nettvetts - hvilke linker og ikke man skal 4pne pa mail osv. Egen virksomhet
2.) Ha et system for endring av passord med et visst intervall (alt etter hvor sensitiv informasjonen er)

3.) Ha gode og oppdatere virusprogrammer pd PC-en, spesielt hvis man bruker sin egen hjemme-PC i arbeidet

4.) Vurdere om hjemme-PC og jobb-PC burde vart palagt separert — i det minste om det jobbes med sensitiv informasjon.

5.) Virksomhetene ma sorge for at relevante IKT-sikkerhetskrav inngar i avtaler med leverandoeren av stromforsyning, og at kravene folges opp

6.) Gjennomfoere nedvendige risiko- og sirbarhetsanalyser for utvidet bruk av AMS (automatiske malesystemer) inn mot driftskontrollsystemene

Husholdningsniva

1.) Ha gode og oppdatere virusprogrammer pa PC-en, spesielt hvis man bruker sin egen hjemme-PC i arbeidet Egen husholdning
2.) Vurdere 4 separere hjemme-PC og jobb-PC

3.) Lare seg sunt «wettvetty. Sider som: https://nettvett.no/ kan vare en fin plass 4 starte
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Scenario 4 — Storflom i Oppland

I 1789, mens franskmenn stormet Bastillen, opplevde Norge en av de storste naturkatastrofene 1
senere tid. «S7orofsen» kulminerer denne sommeren og endrer bade Oppland og resten av Norge i
lang tid fremover. «Szorofsen» er den storste flommen som er registrert i Norge, men det er ogsa
mange andre eksempler pa store flommer som for eksempel Vesleofsen (1995), Digerofsen
(1340) og Ofseneller Storflaum (1860). Flommen som er brukt i siste Nasjonalt Risikobilde er
modellert etter slike flommer.

Sommerfeldt (1972, i Midttemme, 2002) gjengir denne passasjen som var skrevet i sammenheng
med «S7orofsen:

«L_angvarigt Regn har holdet ved, Som fyldte alle Elve;
Jordskreder faldt i Meangde ned, Saa Bjerg og Dale skjelve.
Da Engebund og Agergrund Med Huns og Gaard bordtdrive,
Med saadant Brag, At Dommedag Man vented’ skulde blive».

-

. > =

Storflom illustrert av Bonaventura Peeters pa 1600-tallet (Wikipedia, 2017)

Sammenligningen mellom dommedag og ekstreme flommer er ikke ny, og opp gjennom tiden har
mange diktere og forfattere gjort denne sammenligningen, der den mest ikoniske kanskje er
«Syndfloden» som beskrevet i Bibelen. Slike hendelser far store og ofte uante konsekvenser — for
cksempel er spriaket i indre Troms blitt endret etter «Storofsen» siden mange som mistet
gardsbrukene sine flyttet nordover. Det var ikke bare liv som gikk tapt, men de som opplevde
«Storofsem» sies at de opplevde psykiske forstyrrelser etter hendelsen (Sommerfeldt, 1972, i
Midttemme, 2002). Selv om konsekvensene er store kan det vare greit a dra inn poenget som
nevnes innledningsvis i Stortingsmelding 15 (2011-2012) om flom:

«Flom og skred er naturlige prosesser, og vi ma leve med faren for at flom og skred kan skje. Sporsmilet
er bvordan vi skal leve med disse farene». (Regjeringen, 2011, s. 5).
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Flom, sammen med skred og storm, er pa mange mater arketypene av den norske
naturkatastrofen — det er 1 det minste en hendelse som Oppland vil oppleve 1 all overskuelig
fremtid. I sitatet over er det innforstatt at det er naturlig at flommer kommer til 4 finne sted i
fremtiden, siden det tross alt er naturlige prosesser — dette kan vi gjore lite med. Det vi derimot
kan gjore noe med er 4 forberede oss pa konsekvensene, og dermed gjore slik at konsekvensene
potensielt kan bli mindre.

Flom oppstar nar vannferingen i et vassdrag er over en viss storrelse, og slik Stortingsmelding 15
(2011-2012) definerer det prater vi om flom nar vannmasser fra vassdrag forer til skader
(Regjeringen, 2011). Storrelsen pa en flom oppgis ofte i et gjentaksintervall, for eksempel 10-
arsflom, 20-darflom eller 50-arsflom. Hovedarsaken til de store flommene i Norge er regn, ofte
kombinert med snesmelting, men vannmettet grunn og innledende vannferinger er ogsa viktige
faktorer for sterrelse og vannstigning for flommen. I tillegg har vegetasjon, grunnforhold,
terreng, innsjoer mv. betydning. Menneskelig aktivitet kan pavirke flommenes forlop gjennom
utbygging i elvenzre omrader, urbanisering, drenering og ved fjerning av skog (Regjeringen,
2011). Flommer i forbindelse med stor snesmelting har vart den dominerende flommen i

Oppland.
Det finnes forskjellig regelverk som berorer flom, men hovedsak er det disse (Regjeringen, 2015):

- Vannressursioven, om vassdrag og grunnvann har til formal 4 sikre en samfunnsmessig
forsvarlig bruk og forvaltning av vassdrag og grunnvann, med siktemdl 4 opprettholde det
hydrologiske kretslop og derved forebygge flom og oversvemmelse.

- Vieglova, som har til formal a «zrygge planlegging, bygging, vedlikehald og drift av offentlege og private
vegar» 1 trad med trafikantenes og samfunnets interesser.

- Sivilbeskyttelsesioven  om  kommunal beredskapsplikt, sivile beskyttelsestiltak og
Sivilforsvaret, som har til formal 4 beskytte liv, helse, miljo, materielle verdier og kritisk
infrastruktur ved blant annet uonskede hendelser i fredstid.

- Naturskadelovgivningen om sikring mot og erstatning for naturskader (naturskadeloven).

- DPlan- og bygningsloven om planlegging og byggesaksbehandling, som inneholder de
overordnede og generelle krav for all samfunnsplanlegging, arealstyring og
byggesaksbehandling. Byggteknisk forskrift om teknisk krever at ethvert tiltak etter loven
skal prosjekteres og utferes slik at krav til sikkerhet, helse, miljo og energi blir sikret, og
slik at vern av liv og materielle verdier ivaretas.

Pa overordnet niva er forvaltningen av regelverket spredt over flere departementer og etater:

- Olje- og energidepartementet har ansvar for regelverk om utnytting av vannressursene, og det
overordnede ansvaret for statlige forvaltningsoppgaver innen forebygging av flomskader
og skredulykker.

- Klima- og miljodepartement har ansvar for klimakunnskap og for 4 beskytte miljoet mot
forurensning og forvaltningen av regelverket knyttet til vann- og avlepsgebyrer.

- Justis- og beredskapsdepartementet har ansvar for samfunnssikkerhet og beredskap.

- Helse- og omsorgsdepartementet har ansvar for 4 beskytte helse.

- Spesielt kan ogsa Norges VVassdrags- og energidirektorat (NVE) som en sveart viktig aktor i
arbeidet med flom.
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Scenariobeskrivelse

«Oppland blom sto det med store overskrifter i Norges aviser sommeren 2018. Avbildet var det
en tjukk masse av gjorme, trer, hus og annet som ellers stir godt plantet pa jorden — med
kommentar under fra statsministeren at dette er vi ikke forberedt pa. Infografier i avisen viste
hele forlopet til ekstremflommen, med utmerking av omrader som ble spesielt utsatt:
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Pilen viser retningen der hovedstrommen av flommen gikk

Pa grunn av ekstrem kulde og nesten ingen nedber hesten 2017, var det blitt dyp tele i bakken 1
stort sett hele Oppland. I manedsskiftet januar/februar endret dette seg og det lavet ned som det
aldri for har gjort — det ble faktisk nesten malt snerekord bare i lopet av 3 uker. Snoen fortsatte a
lave ned jevnt og trutt helt frem til rundt mai, da ble det et voldsomt veromslag. Sneen gikk over

til regn, og det ble ogsa mye varmere i luften, noe som forte at snosmeltingen eskalerte veldig.

Selv om statsministeren gikk ut i media og sa at vi ikke var forberedt pa en slik hendelse sa
opplevde ikke kommunene og andre aktorer som var involverte det slik — en radmann poengterte
som kommentar til statsministeren at en slik hendelse oppleves som katastrofal, selv om man
forberedt pa den. At det skulle komme en stor flom var det nemlig meldt om lang tid i forveien,
og de aller fleste hadde forlatt hus og hjem — faktisk virket tettstedene og girdene langs Lagen
som spokelsesbyer, mens veiene strakk seg folketomt i flere mil. Det hadde pédgatt storstilt
evakuering av bade mennesker og dyr i over en maned i forkant. Fylkesberedskapsridet ble
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innkalt av NVE, og beredskapsaktorene mottes flere ganger i lopet av viren og sommeren for 4
planlegge hindteringen av flommen. Spesielt ble magasinene ved Vinstravassdraget og Raudals-
og Breidalsmagasinet i Ovre Otta regulert gjennom a tappe dem for 4 begrense flommens
utvikling — dette var dog bare midlertidig losninger for 4 utsette de storste vannmassene noe. Det
var ventet enda storre vannmengder fremover, og det oppsto ogsa folgehendelser som
skredhendelser og trusselen om dambrudd som matte handteres.

I juni legger det seg enorme regntunge og morke skyer over Oppland, torden og lyn skraller i hele
2 uker for flommen nér toppen, det er si morkt ute at det virker som om dagen bare har gitt opp
og tatt seg ferie sammen med resten av landet. Det var satt opp webkameraer for 4 se utviklingen
av flommen, og folk fulgte spent med pa live-sendinger. Pa et av kameraene kunne en familie se
hjemgirden sin, som 1a like ved munningen til et dalfere — plutselig ser de en voldsom okning av
flomhoyden som kommer med full kraft mot huset. Det gar veldig fort, og det hjemmet som i
generasjoner er bygget pa trygghet og godhet blir 1 lopet av bare minutter jevnet med jorden og
dratt med strommen av andre familiers knuste minner om oppvekst og hjem. Eksperter antar at
det vil ta minst 2 ar for det er mulig 4 gjenoppbygge og flytte tilbake til de plassene som na bare
ser ut som en stor rift i terrenget. Det blir masseankomst av mennesker til nerliggende

kommuner og fylker.

Sannsynlighet

Heldigvis er ikke dette scenarioet sa veldig sannsynlig i neermeste fremtid, men det er fortsatt ikke
umulig. Hvis for eksempel «S7rofsen» defineres som en 1000-drstlom sa betyr det faktisk at det er
0,1% sannsynlighet for at den inntreffer hvert ar. I tillegg er ofte svakheten med sannsynlighet at
den er betinget av historiske data og kriterier for hvordan den skal anslas — det betyr 1 praksis at
for eksempel en 100-ars flom kan bevege seg mot en 50-drs flom ved klimaendringer, eller andre
prosesser som ikke tar hensyn til de statiske kriteriene man har fastsatt. Dette er selvfolgelig
fagmyndigheter klar over, og de anbefaler 4 bruke et 20% klimapaslag for noen omrader pa
beregningene som gjores.

Forventede klimaendringer for Oppland vil innebzre okt nedbor og avrenning. Arsavrenningen
vil oke med 20 — 30 % frem mot 2050 for fjellet mellom Ostlandet og Trondelag. Endringene i
avrenning for de fire arstidene vil imidlertid vare betydelig storre. For store deler av Oppland
forventes det en okning i vinteravrenningen pa over 40 %.

I sommersesongen forventes en redusert avrenning med — 10 til 20 % fra nordre deler av fylket. I
sondre deler forventes en svak ekning (0 — 10 %). Om hesten vil det bli okt avrenning i hele
fylket. Klimaendringer med hoyere temperatur og jevnere avsmelting gjennom vinteren gjor at
sno-smelte flommen 1 Gudbrandsdalsligen kan bli mindre selv om det enkelte ar fortsatt kan bli
storflom. Flere av tallene over er basert pa «Forventede klimaendringer og behov for samfunnssikkerbet for
Opplandy (Fylkesmannen i Oppland, 2014) og «Kiimaprofil Opplandy (Norsk Klimaservicesenter,
2016).

Det vurderes med svart hoy sannsynlighet at det inntreffer en «vanligr flom i Oppland minst 1
gang i lopet av de neste 10 arene, men at en hendelse slik som «S7orgfsen», eller andre storflommer
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inntreffer er det mindre sannsynlighet for — allikevel vet vi at klimaet endrer seg og dermed
havner «Storflom» i1 kategorien Lav — 1 gang i lepet av 1000 til 100 ar.

Sannsynlighetsvurdering: B

Sarbarhet

I denne seksjonen redegjores det for hvilken effekt «Storflom» kan ha for de 14 kritiske
samfunnsfunksjonene. Fordelen med flom er at den er varslet i forkant, og man kan dermed
planlegge noenlunde i forhold til hva som burde gjores.

Styring 09 kriseledelse

5 — Styring og kriseledelse vil i stor grad bli pavirket av denne hendelsen. Spesielt i manedene for
flomtoppen. For de kommunene som blir mest rammet blir det nok unntakstilstand, og det kan
hende at selve byggene som man styrer fra ma forlates. Politiet er innsatsleder og vil dermed ha
ansvar for evakueringen. Registering, kontroll og behandling av de store mengdene mennesker vil
bli en stor utfordring. Det er ogsa mulig at nar sa mange mennesker samler seg pa plasser som
ellers var forbeholdt mindre antall sa vil det oppstd ordensforstyrrelser og andre straffbare
forhold. Det er nok trolig at det ville kommet inn nasjonal bistand i en sdpass stor hendelse som
dette — her blir spersméal om utholdenhet og forpleining for biade de evakuerte og de som
handtere hendelsen blir store sporsmal.

Forsvar

5 — Denne funksjonen kan bli berort i veldig stor grad. Ifelge DSB gjelder denne funksjonen mye
av det som har med overvikning av fremmed aktivitet, trusler og sikkerhetspolitiske kriser 4 gjore
— og ved forste oyekast har det dermed ikke si mye a si med flom i Oppland for denne
funksjonen. Allikevel sa har Oppland to av de storste aktorene innen nettopp slike aktiviteter
geografisk plassert der de kan vare utsatt — Cyberforsvaret i Norge ligger nemlig plassert pa
Jorstadmoen i Lillehammer kommune, mens NorSIS ligger i Gjovik.

Lov og orden

5 — Tjenestene som tilbys gjennom lov og orden blir berort ved at mye ressurser gar over til
hindtering av hendelsen i stedet for til daglig virke. Innsatte i fengsel er 4 anse som sarbare i
denne sammenhengen, siden de er helt avhengig av at kriminalomsorgen tar vare pa dem.

Helse og omsorg

6 — I stor grad vil det bli utfordringer innen helse- og sosialtjenester — tjenestene kan hende de ma
flytte, og de ma ogsa sikre at alle de sarbare gruppene de leverer tjenester til far tilneermet samme
behandling. Under flommen i 2014 ble det uplassert desentraliserte akuttmottak i samarbeid med
kommunene, dette er nok ogsa noe som ville vart fordelaktig under en storflom.
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Redningstieneste

5 — Redningstjenestene blir i stor grad berort av en slik hendelse, fordi de ofte bruker veinettet
for 4 bevege seg imellom. En flom pa denne storrelsen vil nok gjore at det blir fa veier som kan
brukes. Nar det er sagt sa er det jo slik i dette scenarioet at evakueringen av mennesker startet 1
god tid for flomtoppen, dette betyr at redningstjenestene blir frilost fra sin egen kommune og kan
veere til hjelp der de eventuelt evakuerte havner.

IK T -sikkerbet i sivil sektor

5 — Denne funksjonen kan 1 stor grad bli berort, spesielt om kabler som binder kommunikasjon
mellom aktorer blir revet opp i flom.

Natur og wiljo

3 — Evnen til 4 begrense og avverge miljoskader kan bli utfordret ved en slik hendelse, men selve
flommen 1 seg selv kan ogsa ses pa som en «renselsesprosess» der eventuelle miljoskader blir
dyttet langt mot ser og kanskje helt ut av Oppland.

Forsyningssikkerbet

4 — Forsyningssikkerheten blir i stor grad berort, og det vil vare kritisk at alle som blir evakuerte
far nedforpleining, samt at det dimensjoneres for okt drivstofforbruk i narliggende kommuner
og fylkes til der hendelsen utspiller seg.

Vann og avlop

6 — Denne funksjonen blir berort 1 svart stor grad. Drikkevannskilder kan bli oversvemt, samt at
systemene som sikrer levering kan svikte.

Finansielle tienester

1 — Denne blir ikke berort i noen nevneverdig grad, foruten om at de minibanker og slik som blir
umulig 4 bruke. Dette har ikke sa mye a si siden folk ma flytte seg til andre steder, der de
finansielle tjenestene ikke blir berort.

Kraftforsyning

7 — Denne funksjonen blir i veldig hoy grad berort. Stort sett all infrastruktur som sikrer
sluttbrukeren med strom vil bli satt ut av spill eller til og med borte.

Elektronisk kommunikasion

7 — Denne funksjonen blir i veldig hoy grad berort. Stort sett all infrastruktur som sikrer
sluttbrukeren med elektronisk kommunikasjon vil bli satt ut av spill eller til og med borte.

Transport

7 — Denne funksjonen blir i veldig hoy grad berort. Stort sett all infrastruktur som sikrer at
befolkningen kan bevege seg vil bli satt ut av spill eller til og med borte.
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Satellittbaserte tieneste

3 — Denne blir berort i noen grad, spesielt hvis den er avhengig av bakkestasjoner og disse blir
rammet av flom.

Samlede konsekvenser

Generelt sett kan en si at konsekvensene blir voldsomme for alle kategoriene, med mulighet a
diskutere natur og milje og i hvor stor grad man kan regne «Storflom» som en naturlig prosess.
Den storste utfordringen ved denne hendelsen blir masse-evakuering, samt gjenoppretting i
ettertid.

Total konsekvensvurdering: E

o  iFlassjordet i
JJ."" Il N 1

Store deler av Otta kan bli under vann ved en storflom*®’

W7http:/ /atlas.nve.no/html5Viewer/?viewer=nveatlas
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Liv og helse

Direkte dedsfall av hendelsen er ganske usikkert, men siden det er snakk om si mange
mennesker, og potensielt en del kaos i evakueringsperioden er det ikke umulig at noen der —
spesielt kan sirbare grupper vare utsatt. Videre er det ogsa en del usikkerhet rundt hvilke skader
som kan forekomme nar det er snakk om sda mange mennesker, men med pressede nodetater kan
det fort blir over 45 mennesker. Nar helsevesenet rundt hendelsene blir sipass presset er dette
enda mer trolig, samme gjelder for sykdom. Det vil si at hendelsen totalt sett er «Svart hoy» for

liv og helse.

Konsekvensvurdering: E

Natur og milje

Konsekvenser pa natur og miljo er store, men det er ogsa viktig a papeke at flom er en naturlig
prosess — slik at egentlig pavirkningen pa natur og milje er veldig opp til oyet som ser. Allikevel
blir jo alle lokalmiljgene som blir berort av flommen — for eksempel all bebyggelse langs Lagen —
vasket bort. I tillegg vil svert mange vernede kulturminner kunne bli edelagte, eller i verste fall
skylles bort og er dermed tapt for alltid. En slik hendelse gir svert hoye konsekvenser for natur
og miljo, og det vil ta lang tid for dette normaliserer seg igjen, hvis det i det hele tatt er mulig.
Hendelsen kan ogsd berore bade truede dyrearter, samt vernede natur omrdader — biotoper,

vatmarksomrader og gyteomrader kan vare spesielt utsatt.

Konsekvensvurdering: E

Okonomi

Okonomiske konsekvenser av denne hendelsen vil vere enorme og vil langt overgar det vi har
som hoyeste kategori — Over 1 000 000 000 NOK. Denne trengs ikke droftes 1 det vide og det
brede, men det blir voldsomme forsikringsskader, kostander for handtering, tap av produksjon og

svart store kostnader i gjenoppbyggingen.

Konsekvensvurdering: E

Samfunnsstabilitet

Stabiliteten i samfunnet vil 1 stor grad bli pavirket, kanskje helt opp pa nasjonalt niva. Dette er
ikke en vanlig hendelse og den vil kjennes godt pa kroppen for de involverte. Behov for storstilt
evakuering og befolkningsvarsling blir det ogsa, og de vil trenge oppfolging i lang tid i etterkant. I
en slik hendelse er det viktig at noen trykker pa den store rode knappen, for 4 starte storstilt
evakuering — hvis ikke vil tillitt til myndigheter bli pulverisert, og ikke bare lokalt i Oppland.

Konsekvensvurdering: E
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Usikkerhet

Vurderingen her gjores pa noen omrader med godt belegg, mens 1 andre sammenhenger er det
tynnere grunnlag for det som anslas. Sannsynligheten er vi for eksempel ganske sikker pa, med
forbehold om at drastiske endringer 1 klimaet ogsa kan gi drastiske endringer i flomintervall og
intensitet. Konsekvensene derimot er det litt vanskeligere 4 ansla noe med sikkerhet om, siden vi
ikke er kjent med en hendelse av en slik storrelsesorden — allikevel sier erfaringene med noksa

store flommer at man har greit grunnlag for 4 ansla.

Total usikkerbetsvurdering: Middels

Barrierer/tiltak'®®

Som et eget tiltak etter flommen i 2013 lages det en egen forvaltningsplan for Ligen
(planprogrammet finnes her'®), denne skal pa hering hesten 2017 og vil inneholde mer
informasjon om flommer i Lagen og sidevassdrag enn hva denne ROS-en gjor. Vi kan ogsa
henvise til flomrapportene™® fra Fylkesmannen i Oppland for 2013 og 2014 — tiltak blir diskutert
mer i detalj i disse dokumentene

Vanligvis deler man barrierer 1 sannsynlighetsreduserende og konsekvensreduserende, dette er
ikke gjort her — oversikten over tiltakene blandes sammen, mange tiltak og barrierer er uansett
bide sannsynlighetsreduserende og konsekvensreduserende og vi kaller dem derfor
risikoreduserende tiltak/batrierer. Noen tiltak er ogsd engangstiltak, men andre tiltak kan vare
kontinuerlige prosesser.

1%8Se egen oversikt over tiltak lenger ned

109 https://www.oppland.no/Handlers/fth.ashx?MId1=108&Filld=268

Ohttps: / /www.fylkesmannen.no/Documents/Dokument%20FMOP /Samfunnssikkerhet/Beredskap/Flomrapport
%202013%20v5.pdf
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Risikobilde «Storflom i Oppland»

Risikovurdering®™!

X (Storflom)

Konsekvens «Liv og helse»

Konsekvens «Natur og miljo»

Konsekvens «@Dkonomi»

Konsekvens «Samfunnsstabilitet»

A = Svert lav
B=La

C = Middels
D= Hyy

E = Svart boy
E (= 16)

E (= 16)

E (= 106)

E (=106)

Total konsekvens

E = Svaert hoy (64)

Konsekvensene far full pott pa alle punkter, men det er mulig a drofte det

faktum at flommer egentlig er naturlige prosesser

Sannsynlighet B =1 gang i lgpet av 100
til 1000 ar

Samlet er konsekvenser svart hoy, mens sannsynligheten for at hendelsen

inntreffer er lay

Risikovurdering Middels*

Usikkerhet Middels

Totalt sett ser vi at hendelsen har middels risiko, men at den er i det hoyeste
yjiktet av konsekvenser. Slike hendelser omtales ofte som «sorte svaners -
man tror aldri at de kan inntreffe (slik som for eksempel 22.juli og Utgya).
Usikkerbeten rundt denne vurderingen er middels.

*Risikovurderingen for «vanligy flom vurderes som hoy, og usikkerbet rundt

denne risikoen vurderes som lav.

1M13e Vedlegg 1.0 - Sannsynlighet-, konsekvens- og usikkerhetsforklaring
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Sarbarhetsbilde «Storflom i Oppland»

Sarbarhetsvurdering

Vurdering av « hvor stor grad «Storofsen 2018y fan
pavirke kritiske samfunnsfunksjoner» pa en skala fra 0

7

Styring og kriseledelse
Forsvar

Lov og orden

Helse og omsorg
Redningstjeneste
IKT-sikkerhet

Natur og miljo
Forsyningssikkerhet
Vann og avlep
Finansielle tjenester
Kraftforsyning
Elektronisk kommunikasjon
Transport
Satellittbaserte tjenester

Totalt sett ser vi at det er de funksjonene som handterer
den umiddelbare menneskemassen som blir berort, deretter

er det fysisk infrastruftur som blir odelagt
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Grad av pavirkning pa de kntiske samfunnsfunksjonene
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Nivi Aktuelle tiltak /barrierer Involverte aktorer
Statlig/regionalt niva

1.) Skrive overordnete risikoanalyser om temaet, kartlegging etc. DSB

2.) Ha ovelser pa samordning mellom etater der dette er tema Fylkesmannen
3.) Gi fagmyndigheter mer stotte til 4 gjore forbyggende arbeid i kommunene OED

4.) Fortsette de to drlige motene i Fylkesberedskapsriadet, med mulighet for 4 oke intensiteten hvis det blir flomfare NVE

5.) Avtaler om rekvirering av helikopter Politiet

6.) Opprette indikatorliste som kan generere beslutningsgrunnlag for evakuering Statens Vegvesen

7.) Vurdere ovelse der masse-evakuering/masseforflytning av mennesker og matetial er leringspunkt — kan man henge dette pa ovelsene Forsvaret skal ha f.eks.
8.) Noye regulering av vannmagasin for 4 redusere vannmengder
Kommunalt niva

1.) Lage planer for 4 kunne bistd med nedlesninger for innkvartering og forpleining for mange personer — oversikt over sirbare personer Egen kommune
2.) Pase at satellitt-telefoner er pa plass Politiet
3.) Fortsette 4 ha med lensmann/polititjenestemann med politilogg i kommunens kriseledelse Statens Vegvesen

4.) Opprette indikatorliste som kan generere beslutningsgrunnlag for evakuering

5.) Vutdete ovelse der masse-evakuering/masseforflytning av mennesker og material er leringspunkt — kan man henge dette pa ovelsene Forsvaret skal ha f.eks.
6.) Plan for hvordan 4 informere befolkningen, selv ved bortfall av elektronisk kommunikasjon

7.) Fortsette det gode arbeidet med 4 vurdere flom i egen kommune (og ikke nedvendigvis pd skala med «S7rofsen», men gjerne en litt storre flom.

8.) Koble svikt/bortfall i elektronisk kommunikasjon inn som viktig element under flomovelser

9.) Pise at byggeteknisk forskrift (TEK 10) § 7-2, jf. plan- og bygningsloven § 28-1. blir fulgt.

Virtksomhetsniva

1.) Anskaffelse av satellitt-telefon hvis en har beredskapsansvar Egen virksomhet
2.) Folge byggetekniske krav og retningslinjer Statens Vegvesen
3.) Sjekke om man har infrastruktur i et omride som kan bli rammet av en stormflo og eventuelt iverksette skadeforebyggende tiltak Jernbaneverket
Husholdningsniva

1.) Oppdatere seg pa informasjon fra kommunen om det som skjer Egen husholdning

2.) Gi beskjed om det er noen man vet ikke far informasjon
3.) Lytte til og stole pa nodetaters og kriseledelsens beslutninger
4.) Folge byggetekniske krav og retningslinjer
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Kilder vedlegg

1.0 Sannsynlighet-, konsekvens- og usikkerhetsforklaring

1.1 Tabeller for «Natur og milje» og «Samfunnsstabilitet»

1.2 Redegjorelse for skalering av konsekvenser og sannsynlighet
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